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ИСПОЛЬЗУЕМЫЕ СОКРАЩЕНИЯ

АПК — агропромышленный комплекс

БАС — беспилотные авиационные системы

БПЛА — беспилотные летательные аппараты

ВВП — валовой внутренний продукт

ВДС — валовая добавленная стоимость

ВИЭ — возобновляемый источник энергии

ГИС — государственная информационная система

ГИСП — государственная информационная система промышлен-
ности

ГЛОНАСС — глобальная навигационная спутниковая система

ДТП — дорожно-транспортное происшествие

ЕАЭС — Евразийский экономический союз

ЕГИСЗ  — Единая государственная информационная система в 
сфере здравоохранения

ЕПГУ — Единый портал государственных и муниципальных услуг

ЕС — Европейский союз

ЕСИА — Единая система идентификации и аутентификации

ЕЭК — Евразийская экономическая комиссия

ИИ — искусственный интеллект

ИКТ (ICT) — информационно-коммуникационные технологии

ИСИЭЗ НИУ ВШЭ — Институт статистических исследований и 
экономики знаний Научного исследовательского университета 
«Высшая школа экономики»

ИТ — информационные технологии

ИТС — интеллектуальные транспортные системы
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Используемые сокращения

КИН — коэффициент извлечения нефти

КТ — компьютерная томография

КФХ — крестьянско-фермерские хозяйства 

ЛПХ — личные подсобные хозяйства 

МИС — медицинские информационные системы

МРТ — магнитно-резонансная томография

МСП — малое и среднее предпринимательство

МФХ — малые формы хозяйствования

НИУ ВШЭ — Национальный исследовательский университет «Выс-
шая школа экономики»

НПЗ — нефтеперерабатывающий завод

НСПК — национальная система платежных карт 

НТИ — Национальная технологическая инициатива

ОКС — объекты капитального строительства 

ОЭСР (OECD) — Организация экономического сотрудничества и 
развития

ПО — программное обеспечение

ППС — перспективная платежная система 

РТК — робототехнический комплекс

СБП — система быстрых платежей 

СМП — Северный морской путь

СППР — системы поддержки принятия решений

ТЭК — топливно-энергетический комплекс

УЗИ — ультразвуковое исследование

ЦОД — центр обработки данных

ЦПТК — цифровая платформа транспортного комплекса
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Цифровая трансформация отраслей: стартовые условия и приоритеты

ШПД — широкополосный доступ

ЭВМ — электронно-вычислительная машина

ЭЦТК — экосистема цифровых транспортных коридоров 

5G — пятое поколение мобильной связи

AR (augmented reality) — технологии дополненной реальности

B2B (Business-to-Business) — «бизнес для бизнеса»

B2C (Business-to-Consumer) — «бизнес для потребителя»

BIM (Building Information Model) — технологии информационного 
моделирования

CAD (Сomputer-aided design)  — система автоматизированного 
проектирования

CAE (Computer-aided engineering) — система автоматизированных 
инженерных расчетов

CAM (Computer-aided manufacturing) — система автоматизирован-
ного производства

CIM (City Information Model) — цифровое моделирование городов 

CRM (Customer Relationship Management)  — система управления 
взаимоотношениями с клиентами

EAS (Enterprise Application Systems) — информационные системы 
управления предприятием

ERP (Enterprise Resource Planning)  — системы планирования ре-
сурсов предприятия

GPS (Global Positioning System) — система глобального позицио-
нирования

ICS (Industrial Control System) — промышленная система управле-
ния

KYC (Know Your Customer) — «знай своего клиента»

LPWAN (Low Power Wide Area Network) — энергоэффективная сеть 
дальнего радиуса действия



Используемые сокращения

MaaS (Mobility-as-a-Service) — мобильность как услуга

MES (Manufacturing Execution System) — система управления про-
изводственными процессами

NFC (Near Field Communication) — технология беспроводной пе-
редачи данных малого радиуса действия

PAN (Personal Area Network) — персональная сеть

PLM (Product Lifecycle Management) — система управления жиз-
ненным циклом изделия

RegTech (Regulatory Technology) — технологии упрощения выпол-
нения финансовыми организациями регуляторных требований 

RFID (Radio Frequency Identification)  — радиочастотная иденти-
фикация

SupTech (Supervisory Technology) — технологии контроля и надзора 
за деятельностью участников финансового рынка

UX (user experience) — пользовательский опыт

VR (virtual reality) — технологии виртуальной реальности

WAN (Wide Area Network) — технологии глобальной вычислитель-
ной сети

Wi-Fi (Wireless Fidelity) — стандарт беспроводной локальной связи

WLAN (Wireless Local Area Network) — технологии беспроводной 
локальной сети
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ВВЕДЕНИЕ

Интенсивное развитие и распространение цифровых тех-
нологий в последние годы значительно меняют облик ключевых 
отраслей экономики и социальной сферы. Все больше организа-
ций стремятся перенести бизнес-процессы в цифровую среду, тем 
самым существенно снижая транзакционные издержки и значи-
тельно увеличивая объемы экономической деятельности. В Ин-
тернете формируется гигантский, фактически безбарьерный, ры-
нок с по-настоящему глобальной конкуренцией и очень высокой 
динамикой всех своих элементов (компании, продукты и услуги, 
потребители). В таких условиях важным фактором конкурентного 
преимущества становится способность обработки и анализа боль-
ших объемов данных. Устойчивость и перспективы развития бизне-
са определяются способностью в разы быстрее, чем еще каких-ни-
будь 20–30 лет назад, реагировать на изменяющие ся потребности 
клиентов и быстро выводить на рынок новую продукцию и услуги 
через электронные каналы продаж. Сегодня рыночная стоимость 
многих компаний во многом определяется «цифровыми актива-
ми» (размеры и лояльность интернет-аудитории, узнаваемость 
и репутация бренда в киберпространстве и  т.п.). Их значимость 
иллюстрирует тот факт, что в последние годы именно цифровые 
гиганты (Facebook, Google, Microsoft, Apple, Amazon) достигли ре-
кордной рыночной капитализации, а их совокупная стоимость со-
ставляет значительную долю от всего биржевого индекса S&P 500. 

Столь сильные рыночные изменения связаны с распростране-
нием бизнес-моделей, основанных на цифровых технологиях. Вот 
только некоторые примеры таких моделей: 

 • цифровые платформы и экосистемы, позволяющие ускорить и 
удешевить доступ потребителей к товарам и услугам; 

 • новые системы финансирования, включая краудфандинг; 
 • монетизация персональных данных и профилей, обеспечива-

ющая таргетированное предложение, включая ценообразова-
ние и формирование индивидуализированных пакетов про-
дуктов и услуг; 

 • сервисные модели предоставления ресурсов  — например, 
Bank-as-a-Service (BaaS), Infrastructure-as-a-Service (IaaS). 
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Введение

В то же время масштаб освоения новых бизнес-моделей сильно 
различается по отраслям экономики. В сфере финансовых услуг и 
ретейле они широко используются уже более 10 лет, и пандемия 
только усилила данный тренд. А вот в некоторых более «консер-
вативных» отраслях платформенным решениям еще только пред-
стоит найти применение, и это потребует не только технологиче-
ской адаптации, но и значительных организационных изменений, 
перестройки традиционных способов ведения бизнеса.

Несмотря на существенные отраслевые особенности и не-
равномерность внедрения цифровых технологий, практически 
все исследователи и эксперты сходятся в самых высоких оценках 
значимости цифровизации для социально-экономического раз-
вития. Многие авторы отмечают фактически безальтернативность 
этого процесса даже в самых технологически инертных отраслях. 
Более того, в последнее время получил распространение более 
«сильный» термин «цифровая трансформация», что, с нашей точ-
ки зрения, отражает растущие ожидания радикальных сдвигов и 
эффектов от внедрения нового поколения цифровых технологий. 
Как следствие, в последние годы в Европейском союзе, Велико-
британии, США, Канаде, Японии, Республике Корея и некоторых 
других странах было принято множество отраслевых стратегий 
цифровой трансформации. Они представляют собой новый этап 
повестки формирования цифровой экономики, объединяя планы 
развития отдельных технологий с их конкретными приложения-
ми. Благодаря различным мерам поддержки со стороны государ-
ства, в том числе последнего поколения (регуляторные песочни-
цы, живые лаборатории, виртуальные тестовые полигоны и др.), 
появляются новые прорывные решения. Так, в Великобритании 
в рамках программы катапульт-центров предоставляется инфра-
структура для прототипирования и демонстрации новых техноло-
гий, включая виртуальные производственные площадки, тестовые 
полигоны для апробации устройств для Интернета вещей [OECD, 
2019d]. Это, в свою очередь, расширяет возможности для коопе-
рации участников на разных этапах жизненного цикла цифровых 
продуктов и услуг.

В настоящем докладе систематизированы современные под-
ходы к определению понятия «цифровая трансформация», ее из-
мерению, ключевые особенности явлений, которые обобщенно 



Цифровая трансформация отраслей: стартовые условия и приоритеты

характеризуются как цифровая трансформация, факторы, опре-
деляющие ее специфику в различных отраслях экономики и со-
циальной сферы. Важные особенности цифровой трансформации 
рассматриваются на примере семи крупных отраслей экономики и 
социальной сферы, а именно промышленности, топливно-энерге-
тического комплекса (ТЭК), сельского хозяйства, строительства, 
транспорта и логистики, финансового сектора и здравоохранения, 
на которые, по оценке ИСИЭЗ НИУ ВШЭ на основе данных Рос-
стата, в совокупности приходится порядка половины ВВП России 
[Росстат 2021а].

Доклад продолжает серию публикаций НИУ ВШЭ по вопро-
сам развития цифровой экономики в России и в мире:

 • «Технологическое будущее российской экономики» [НИУ 
ВШЭ, 2018];

 • «Что такое цифровая экономика? Тренды, компетенции, изме-
рение» [НИУ ВШЭ, 2019];

 • «Тенденции развития Интернета в России и зарубежных стра-
нах» [НИУ ВШЭ, 2020б];

 • ежегодные сборники статистической информации, в том числе 
«Индикаторы цифровой экономики: 2020» [НИУ ВШЭ, 2020а];

 • «Тенденции развития Интернета: готовность экономики и об-
щества к функционированию в цифровой среде» [НИУ ВШЭ, 
2021б];

 • регулярные публикации экспресс-информации в сфере циф-
ровой экономики [ИСИЭЗ НИУ ВШЭ, 2021].
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ЧТО ТАКОЕ ЦИФРОВАЯ ТРАНСФОРМАЦИЯ? 

Само понятие «цифровая трансформация» (digital transforma-
tion), равно как и некоторые смежные, например, «цифровая зре-
лость» (digital maturity) и цифровизация (digitalization), относи-
тельно недавно вошло в употребление в профессиональной среде. 
Общепринятого его определения пока не сложилось ни в научной 
литературе, ни в международных руководствах по статистическому 
измерению, ни в государственных документах (табл. 1).

Из приведенных в таблице примеров определений видно, что 
понятие «цифровая трансформация» очень многогранно и может 
трактоваться крайне широко. Оно формируется как обобщение 
довольно большого многообразия явлений, а конкретный смысл 
в значительной степени зависит от контекста употребления поня-
тия. К примеру, цифровая трансформация предприятия затрагивает 
производственные, вспомогательные и управленческие процессы; в 
экономике — обеспечивает новые способы взаимодействия между 
контрагентами; в обществе  — порождает новые форматы ком-
муникации для решения целого спектра задач. Да и внутри этих 
групп понимание цифровой трансформации может очень сильно 
варьироваться, в том числе в свете отраслевой специфики.

«Размытость» содержания понятия «цифровая трансформа-
ция» усугубляется еще и тем, что оно характеризует сравнительно 
новые, в значительной мере еще не изученные и очень динамичные 
явления. Многие исследователи рассматривают цифровую транс-
формацию как процесс изменения (преобразования) устоявшихся 
экономических и общественных институтов в связи с внедрением 
цифровых технологий. Однако сами цифровые технологии разви-
ваются настолько стремительно и порой непредсказуемо, что ста-
новится крайне трудно, зачастую практически невозможно даже в 
общих чертах предвидеть последствия их распространения. При-
чем эта неопределенность очень быстро нарастает, если мы пыта-
емся удлинить горизонт прогнозирования или планирования на 
средне- и тем более долгосрочный период. Само по себе понятие 
«цифровая трансформация» не содержит конкретных инструкций 
с четко определенным маршрутом от какого-то начального к опре-
деленному конечному состоянию, а скорее задает ориентиры. 
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Несмотря на отмеченные особенности, теоретическая и анали-
тическая проработка рассматриваемого понятия идет параллельно 
как в академической, так и в деловой среде. В научной литерату-
ре, различных аналитических докладах и периодических изданиях 
тематика цифровой трансформации рассматривается многопла-
ново. Наряду с анализом содержания цифровой трансформации, 
авторы пытаются спрогнозировать ее эффекты и долгосрочные 
последствия. Большинство исследований сводится к нескольким 
ключевым вопросам:

Таблица 1. Примеры определений цифровой трансформации

Источник Определение

World Bank 
Group, 2018a

Проявление качественных, революционных изменений, 
заключающихся не только в отдельных цифровых преоб-
разованиях, но и в принципиальном изменении структуры 
экономики, в переносе центров создания добавленной стои-
мости в сферу выстраивания цифровых ресурсов и сквозных 
цифровых процессов

OECD, 2019b Использование данных и цифровых технологий для созда-
ния новых или изменения существующих видов деятельно-
сти; цифровая трансформация — совокупность экономиче-
ских и социальных эффектов в результате цифровизации

ITU, 2018 Применение инновационных разработок на основе инфор-
мационных и телекоммуникационных технологий для реше-
ния различных задач

UNCTAD, 
2019

Направления радикального влияния цифровых продуктов 
и услуг на традиционные секторы экономики

ITU, 2019a Непрерывный процесс мультимодального внедрения циф-
ровых технологий, которые коренным образом меняют про-
цессы создания, планирования, проектирования, разверты-
вания и эксплуатации сервисов государственного и частного 
сектора, делая их персонализированными, безбумажными, 
безналичными, устраняя требования физического присут-
ствия, на основе консенсуса сторон

European 
Commission, 
2019a

Значительные изменения во всех секторах экономики и об-
щества в результате внедрения цифровых технологий во все 
аспекты человеческой жизни

Источник: ИСИЭЗ НИУ ВШЭ.
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Что такое цифровая трансформация?

 • Что такое цифровая трансформация, каковы ее границы? 
 • Каковы ключевые характеристики цифровой трансформации? 
 • Какие факторы способствуют цифровой трансформации? 
 • На что направлена цифровая трансформация, каковы ее по-

следствия? 
В практике ведущих стран цифровая трансформация подразу-

мевает отраслевой принцип поддержки внедрения новых техно-
логий. При этом программы и проекты могут выстраиваться как 
по принципу внедрения какой-либо одной перспективной группы 
технологий в нескольких отраслях, где это особенно актуально, 
так и, обратно, предусматривать цифровую трансформацию опре-
деленной отрасли посредством форсированного внедрения мно-
жества технологически разнородных решений, востребованных в 
данном секторе экономики или социальной сферы. 

Примером первого подхода является программа развития ис-
кусственного интеллекта (ИИ) в Сингапуре, которая предполагает 
реализацию пяти секторальных проектов: это интеллектуальное 
планирование грузовых перевозок, бесшовное предоставление 
государственных услуг, ранняя диагностика и прогнозирование 
хронических заболеваний, персонализация образовательных тра-
екторий и автоматизация миграционных процедур [Smart Nations, 
2019]. 

Второй подход ярко иллюстрируют многочисленные програм-
мы, инициированные в 2020 г. в сфере здравоохранения в связи 
с необходимостью борьбы с пандемией COVID-19. Так, в США 
реализована программа поддержки сервисов телемедицины объ-
емом 200 млн долл. [Federal Communications Commission, 2020]; 
Европейский союз направил 55,2 млн евро на поддержку иннова-
ционных проектов по борьбе с пандемией [European Commission, 
2021a]; Министерство здравоохранения ФРГ выделило 3 млрд 
евро на внедрение высокотехнологичных решений, дистанцион-
ных сервисов для пациентов, медицинской робототехники, а так-
же повышение информационной безопасности [Gesetzentwurf der 
Fraktionen der CDU/CSU und SPD, 2020].

Цифровая трансформация затрагивает самый широкий спектр 
отраслей и организаций, от наиболее передовых по уровню внед-
рения цифровых технологий (например, финансовые услуги) до 
более консервативного реального сектора. В первом случае при-
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мером может служить пакет мер в Европейском союзе, направ-
ленный на поддержку финтех-компаний и снятие регуляторных 
барьеров для криптоактивов [European Commission, 2020a]. Во 
втором — проекты цифровой трансформации сельского хозяйства 
(к примеру, программа «Агро 4.0» по внедрению технологий 4.0 на 
фермах и предприятиях агропромышленного комплекса (АПК) в 
Бразилии [Governo do Brasil, 2020]) или промышленности (про-
грамма Великобритании по оптимизации производственных про-
цессов и цепочек поставок на сумму 170 млн евро [Made Smarter, 
2020]).

С нашей точки зрения, ключевой признак цифровой транс-
формации, отграничивающий ее от схожих понятий, в частности 
цифровизации (хотя часто это очень трудно сделать!), — это каче-
ственные изменения в бизнес-процессах и моделях деятельности, 
прежде всего возникающие в рамках цифровых платформ, и зна-
чительные социально-экономические эффекты от их реализации. 
Цифровая трансформация — это не только внедрение цифровых 
технологий, но и преобразование множества горизонтальных и 
вертикальных бизнес-процессов, оптимизация операционных 
процедур, изменение устоявшихся моделей и форматов взаимо-
действия между участниками цепочек создания добавленной стои-
мости. Новые технологические решения требуют комплементар-
ных инвестиций в совершенствование организационных практик, 
развитие компетенций сотрудников, культуры работы с данными и 
цифровыми решениями. 

Цифровая трансформация способствует решению системных 
проблем в отраслях, реорганизации труда и автоматизации ру-
тинных задач. Так, в электроэнергетике сокращается количество 
аварий на объектах инфраструктуры, в строительстве  — уровень 
травматизма на стройплощадке. Благодаря цифровым продуктам 
улучшается координация внутри и между организациями, сокра-
щаются транзакционные издержки. Например, платформенные 
решения в логистике снижают роль посредников, одновременно 
расширяя возможности для коммуникации с конечными потре-
бителями. В электроэнергетике потребители становятся просью-
мерами, т.е. самостоятельно генерируют электроэнергию и полу-
чают возможность продавать ее излишки [Joint Research Centre of 
European Commission, 2020].



Что такое цифровая трансформация?

С учетом приведенных выше соображений мы предлагаем сле-
дующее определение цифровой трансформации — это качествен-
ные изменения в бизнес-процессах или способах осуществления эко-
номической деятельности (бизнес-моделях) в результате внедрения 
цифровых технологий, приводящие к значительным социально-эконо-
мическим эффектам. 
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В нашей стране сегодня широко обсуждаются меры государ-
ственной политики, направленные на цифровую трансформацию 
наиболее значимых отраслей экономики и социальной сферы 
[Президент Российской Федерации, 2020а]. Цифровая трансфор-
мация закреплена в качестве одной из национальных целей раз-
вития страны на период до 2030 г. [Там же, 2020б]. При этом мо-
ниторинг хода реализации данной цели осуществляется на основе 
четырех показателей: достижение «цифровой зрелости» ключевых 
отраслей экономики и социальной сферы; увеличение доли массо-
вых социально значимых услуг, доступных в электронном виде, до 
95%; рост доли домохозяйств, которым обеспечена возможность 
широкополосного доступа к Интернету, до 97%; увеличение вло-
жений в отечественные решения в сфере информационных техно-
логий в 4 раза по сравнению с показателем 2019 г. Эта система по-
казателей вполне отражает приоритеты и ключевые направления 
работы правительства и в этом смысле пока не подвергается ши-
рокой критике. Однако для всесторонней количественной оцен-
ки цифровой трансформации как явления, пронизывающего все 
сферы жизни, этого явно недостаточно. 

Примером комплексного описания измерения цифровой транс-
формации является исследование ОЭСР «Measuring the Digi tal 
Transformation: A Roadmap for the Future» [OECD, 2019c]. В данной 
работе процесс цифровой трансформации рассматривается сквозь 
призму внедрения и использования передовых цифровых техноло-
гий — Интернета вещей, искусственного интеллекта, блокчейна, 
облачных решений и др. Отдельное внимание уделяется вопро-
сам сбора и анализа доступной информации (в том числе больших 
массивов данных), а также структурным изменениям спроса на 
цифровые компетенции. При этом сохраняют актуальность пока-
затели широкополосного подключения к сетям передачи данных. 
Влияние экономических преобразований на общество оценивает-
ся показателями, характеризующими благосостояние.

Популярный в последнее время доказательный подход к при-
нятию решений (evidence-based approach) формирует запрос на ко-
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личественные оценки процесса цифровой трансформации, обыч-
но с точки зрения:

 • структуры (организационные, управленческие и  операцион-
ные процессы);

 • управления данными и информацией;
 • инновационной деятельности (разработка и внедрение новых 

цифровых технологий, управление информационными техно-
логиями);

 • качества товаров и услуг;
 • окружения/среды (ресурсы предприятия, регулирование);
 • безопасности инфраструктуры и данных;
 • финансирования (затраты, возврат на инвестиции);
 • этических аспектов (отношение к новым цифровым техноло-

гиям).
Каждый из рассмотренных аспектов в конечном счете может 

характеризоваться собственными показателями и метриками. Не-
которые из них уже многие годы используются в статистике (для 
их измерения выработаны общепринятые определения и подходы, 
представленные в методических рекомендациях ведущих между-
народных организаций), другие  — только формируются (их из-
мерение пока еще не стандартизовано). Однако принципиально 
отметить, что ни один из них в отдельности не отражает явления 
цифровой трансформации в его целостности. 

В связи с распространенными в обществе опасениями отно-
сительно сохранности персональных данных и цифровой непри-
косновенности частной жизни, а также ввиду отмеченной выше 
неопределенности результатов цифровой трансформации (каким 
будет мир, пронизанный цифровыми технологиями?) особенную 
важность приобретает выявление и измерение результатов и эф-
фектов цифровой трансформации. В основе такой оценки должны 
лежать показатели, характеризующие, в том числе: вовлеченность 
граждан и организаций в цифровую трансформацию, включая 
формирующиеся при этом поведенческие и бизнес-модели, но-
вые кросс-отраслевые цепочки создания стоимости; способы и 
масштабы использования передовых цифровых технологий (в том 
числе квантовых, ИИ и других передовых цифровых технологий) 
в отраслях экономики и социальной сферы, включая развитие 
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онлайн-платформ как ключевого элемента цифровой трансфор-
мации, новых сервисов и цифровых каналов взаимодействия на-
селения с бизнесом и государством; развитие индустрии данных 
и новых практик их вовлечения в оборот в рамках экономической 
деятельности и др.
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ЦИФРОВАЯ ТРАНСФОРМАЦИЯ СЕГОДНЯ. 
ВАЖНЫЕ ОСОБЕННОСТИ 

Как бы мы ни определяли цифровую трансформацию, можно 
обоснованно говорить о том, что за последние несколько десятков 
лет подавляющее большинство отраслей прошло через ряд подоб-
ных периодов. Не вдаваясь в подробности, стоит отметить такие 
этапы, как распространение применения ЭВМ для решения при-
кладных индустриальных задач в 1950–1960-е годы, первая волна 
автоматизации производства в 1970–1980-е годы, появление пер-
сональных компьютеров в 1980–1990-е годы, развитие Интернета 
в 2000–2010-е годы. Все они значительно изменили облик отрас-
лей экономики и социальной сферы и даже сыграли каталитиче-
скую роль в появлении ряда новых секторов, включая, собствен-
но, сектор информационно-телекоммуникационных технологий. 
Вместе с тем на текущем этапе имеется определенная специфика.

1. Новый виток технологического развития. Важнейший ката-
лизатор нового этапа цифровой трансформации — растущие успе-
хи в развитии передовых технологических направлений, включая 
ИИ, робототехнику, блокчейн, технологии виртуальной и допол-
ненной реальности и ряд других. Эти технологии предоставляют 
потребителям уникальные возможности, в том числе высокую 
точность прогнозирования и принятия управленческих решений, 
основанных на данных, кратное снижение издержек, обеспечение 
лучшего качества «потребительского опыта». Как следствие, при 
общей положительной динамике вложений в информационно-те-
лекоммуникационные технологии (ИКТ) все больше инвестиций 
приходится именно на технологии нового поколения (рис. 1). 

Доля передовых цифровых технологий в общем объеме затрат 
неуклонно растет и может достичь 23,4% к 2023 г. В 2020 г. в резуль-
тате пандемии наметились еще более ощутимые сдвиги: инвести-
ции отраслей в передовые технологии выросли за год на 16%, в то 
время как расходы на традиционные ИКТ (включая программное 
обеспечение, оборудование, информационные и телекоммуника-
ционные сервисы) сократились на 3%.

Российская повестка развития цифровых технологий в целом 
соответствует глобальным трендам. В число приоритетных высо-
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котехнологичных областей входят 11 цифровых технологий, раз-
витие которых наиболее активно поддерживается в ведущих стра-
нах: ИИ; новые производственные технологии; робототехника и 
сенсорика; Интернет вещей; мобильные сети связи пятого поко-
ления (цифровые сервисы); новые коммуникационные интернет-
технологии; технологии виртуальной и дополненной реальности; 
технологии распределенных реестров; квантовые коммуникации; 
квантовые сенсоры; квантовые вычисления [Правительство Рос-
сийской Федерации, 2020a]. 

Вместе с тем отмеченный перечень технологий не исчерпывает 
глобальную цифровую повестку. В частности, целесообразно от-
метить следующие перспективные технологические направления, 
которые пока еще не попадают в фокус внимания в нашей стране, 
но в то же время активно развиваются за рубежом: геоинформаци-
онные и навигационные технологии (пространственные данные); 
технологии фотоники; технологии облачных, туманных, гранич-
ных, росистых вычислений; кибербиологические системы (в том 
числе нейротехнологии); технологии аутентификации и иденти-
фикации (в том числе биометрические технологии); суперкомпью-
терные и грид-технологии. В целом необходима регулярная актуа-

Рис. 1. Динамика затрат на новые и традиционные ИКТ в мире, 
млрд долл.

Источник: расчеты ИСИЭЗ НИУ ВШЭ на основе данных IDC [IDC, 2020a].



21

Цифровая трансформация сегодня. Важные особенности

лизация приоритетов, в том числе на основе профессиональных 
форсайт-исследований и анализа больших данных. 

2. Беспрецедентный рост спроса на цифровые технологии. В по-
следнее время все больше людей признают очевидными преиму-
щества применения цифровых технологий в самых разных видах 
деятельности. Во многом это связано с тем, что сами продукты и 
сервисы стали простыми и интуитивно понятными в использова-
нии и зачастую не требуют от пользователей существенных затрат 
времени и ресурсов на освоение необходимых навыков. Сегодня 
уже 46% руководителей российских организаций планируют рас-
ширить применение цифровых технологий, при этом каждый 
третий — в течение ближайших 5 лет1. В мире такого же мнения 
придерживаются более половины топ-менеджеров крупных ком-
паний (54% по итогам 2020 г. и 56% — в 2021 г.) [Statista, 2020b]. 
Подтверждает это и динамика затрат: глобальные расходы на циф-
ровые технологии последние 10 лет росли ежегодно на 10–15%, 
в России — в среднем на 17,3% (достигнув 2452,9 млрд руб., или 
2,2% ВВП в 2019 г.) [IDC, 2020b; ИСИЭЗ НИУ ВШЭ, 2020а]. Этот 
рекордный всплеск интереса к цифровым технологиям и массово-
го спроса на них практически во всех отраслях не имеет аналогов 
в истории. 

3. Сокращение жизненного цикла технологий. Резкий рост спро-
са привел к сокращению сроков «выхода передовых технологий из 
лабораторий». Характерный пример — быстрый прогресс кванто-
вых технологий. Как ожидается, в перспективе (3–5 лет) их разви-
тие обеспечит новый уровень скорости и надежности вычислений 
и передачи данных. При этом отдельные эффективные решения 
применяются уже сейчас, в том числе для решения самых акту-
альных задач. Так, исследования по борьбе с COVID-19 в Канаде 
проводились с использованием облачных квантовых вычислений 
компании D-Wave. 

Дальнейшие технологические достижения будут определяться 
способностью формировать и применять уникальные знания на 
пересечении фундаментальных исследований и прикладных раз-

1 Согласно результатам опроса руководителей 1784 организаций из 
30 регионов России, проведенного ИСИЭЗ НИУ ВШЭ.
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работок, в том числе в русле развития глубинных технологий на 
самых ранних стадиях жизненного цикла (DeepTech). Перспек-
тива коммерциализации повышает привлекательность этой сфе-
ры для венчурных инвестиций: сегодня каждая пятая компания-
«единорог» — представитель DeepTech [SOSV, 2020]. 

Новый всплеск ускоренного создания и выхода на рынок про-
дуктов и услуг, как ожидается, будет связан с комбинированием в 
одном решении разработок различных технологических направле-
ний. Наглядная иллюстрация — динамичное развитие систем на 
основе «цифровых двойников», включающих элементы ИИ, Ин-
тернета вещей, технологий беспроводной связи, сенсорики и дру-
гих технологий. Ежегодный прирост этого рынка с 2020 по 2026 г. 
составит порядка 58% [Markets and Markets, 2020]. 

Зарождающиеся технологии приведут к новому прорыву на 
базе уже более зрелых. Среди примеров появления перспективных 
решений на стыке технологий: квантовый Интернет вещей, кван-
товый ИИ и др. Создание квантовых нейронных сетей позволит 
существенно сократить срок обучения моделей, на которое сегод-
ня уходит несколько лет. В результате станет возможным решение 
нетривиальных задач, таких как моделирование белков с учетом 
их изменяющейся структуры для создания лекарств (в том числе 
персонализированных) или оптимизация молекулярной струк-
туры веществ для разработки новых видов материалов и топ лива 
[CB  Insights, 2020]. Позиции России в области квантовых техно-
логий существенно сильнее в фундаментальных исследованиях 
(10-е место в мире по числу научных публикаций, удельный вес — 
4,9%), тогда как прикладные разработки развиты в меньшей сте-
пени (доля в мировом объеме патентных заявок  — лишь 0,93%) 
[НИУ ВШЭ, 2021а].

На горизонте 5–10 лет беспроводные сети пятого (5G) и ше-
стого (6G) поколения за счет высокой скорости связи и низкой 
задержки кардинально изменят коммуникационные возможности 
(вплоть до реализации тактильного Интернета, телеприсутствия 
и передачи 3D-голограмм) и создадут «точки роста» в различных 
секторах. Получат широкое распространение новые области при-
менения: мониторинг и управление процессами производства в 
реальном времени через иммерсивные аудиовизуальные каналы, 
дистанционная роботизированная хирургия и передача тактиль-
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ных ощущений для отслеживания состояния пациента, полное 
«оцифровывание» всех элементов фермерского хозяйства, выпол-
нение рутинных операций дистанционно управляемыми робота-
ми в режиме реального времени и др.

4. Новые импульсы цифровизации вследствие пандемии. Распро-
странение COVID-19 спровоцировало как количественные, так и 
качественные изменения глобальных технологических трендов. 
Одним из ключевых драйверов дальнейшей цифровизации теперь 
становятся изменившиеся потребности отраслей и населения. 
В 2020 г. не только появились новые области применения цифро-
вых технологий (CovidTech), но и произошла переоценка их роли 
в жизни людей: в центре внимания оказались повседневные по-
требности человека вне зависимости от местонахождения с необ-
ходимостью предоставления кастомизированных дистанционных 
сервисов. Кроме того, существенно возрос темп изменений: за не-
сколько месяцев пандемии совершен прорыв по уровню цифрови-
зации внутренних процессов и продуктовых линеек в разных сек-
торах экономики, сопоставимый с аналогичными изменениями за 
предыдущие 3–4 года [McKinsey&Company, 2020c]. В первую оче-
редь активизировалось внедрение более зрелых, уже апробирован-
ных технологий, которые стали быстрым и эффективным ответом 
на новые социально-экономические вызовы в отраслях. 

Социальное дистанцирование, удаленная работа и обучение и 
другие «пандемические» реалии 2020 г. изменили наше представ-
ление о комфортной и безопасной среде для жизни, катализиро-
вали тенденцию к слиянию цифровой и физической реальности 
(концепция phygital). Цифровые каналы и сервисы дали потре-
бителю возможность получать очень широкий спектр услуг даже 
на пике локдауна. Речь идет не только о дистанционных услугах, 
продемонстрировавших существенный рост (за последний год 
объемы электронной торговли выросли на 25%, онлайн-доставки 
еды — на 27%, дистанционных занятий спортом — на 30%), но и 
о передовых цифровых решениях (мониторинг контактов и про-
гнозирование развития пандемии с помощью ИИ, молекулярный 
дизайн лекарств и вакцин, стерилизация помещений автоном-
ными роботами, доставка дронами биоматериалов из удаленных 
локаций, создание прозрачных цепочек поставок лекарств на базе 
блокчейна и др.) [Statista, 2020a].
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Изменение образа жизни людей способствовало появлению 
радикально новых решений для городских пространств (напри-
мер, использование робособак Boston Dynamics для соблюдения 
дистанции в парках Сингапура или автономных роботов-курье-
ров «Яндекс.Ровер» для доставки еды в Москве). В целом в 2020 г. 
рост глобальных вложений в решения для «умного города» составил 
11,7% [BBC, 2020; РБК, 2021б; Statista, 2020c]. В других секторах эко-
номики цифровизация также обеспечила возможности минимизи-
ровать риски и создать комфортные для человека условия за счет 
роботизации процессов обслуживания и ремонта оборудования 
(в том числе в труднодоступных или опасных для человека лока-
циях), предиктивного анализа управленческих процессов, систем 
автоматизированной диагностики с помощью беспилотных лета-
тельных аппаратов, удаленных экспертных консультаций, обуче-
ния с использованием технологий виртуальной реальности и др. 

Новый виток развития тренда персонализации (и даже гипер-
персонализации) и проактивного предоставления услуг — распо-
знавание настроения человека и его эмоциональных реакций и от-
клика в тексте, голосе, мимике и жестах. Это уже не теоретическая 
концепция, а реально работающий инструмент, способный при-
нести ощутимые эффекты в отраслях за счет лучшего понимания 
потребителя: мировой рынок аффективных вычислений2 состав-
ляет сегодня порядка 87 млрд долл. [CB Insights, 2021]. В здравоох-
ранении такие функции становятся важной частью диагностики 
и лечения, давая возможность отследить дискомфорт или другие 
реакции пациента в ходе обследований и медицинских вмеша-
тельств. Недавним примером в финансовом секторе стал опыт 
Сбера, который начал использовать технологию распознавания 
эмоций для создания сценария диалога оператора банка c клиен-
том [РБК, 2021а]. 

На этом фоне усиливается роль искусственного интеллекта. 
По оценкам экспертов, распространение этих технологий в от-
раслях экономики и социальной сферы принесет прирост добав-
ленной стоимости от 3,5 до 5,8 трлн долл. США [McKinsey Global 
Institute, 2018]. Вместе с тем на этом пути наметились и определен-

2 Системы распознавания, интерпретации, обработки и моделирования 
реакций человека.
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ные ограничения, среди которых — крайне высокая потребляемая 
мощность моделей машинного обучения и соответствующие эко-
логические ограничения, этические вопросы и проблема «черного 
ящика». Для их преодоления создаются новые модели, в том числе 
вычисления на распределенной сети конечных устройств (Edge AI) 
и нейроморфные вычисления, а также концепции объяснимого 
(Explainable AI) и ответственного (Responsible AI) ИИ.

5. Возрастающие технологические и социальные риски. Цифровая 
трансформация несет не только позитивные эффекты, но и целый 
ряд рисков. Наиболее остро стоит проблема кибербезопасности. 
Уже сегодня многие процессы либо полностью осуществляются 
в цифровой среде, либо имеют цифровых двойников. Переход на 
удаленный режим работы выявил необходимость расширения мер 
кибербезопасности: на 40% выросло число личных устройств для 
обмена корпоративными данными с недостаточным уровнем ки-
берзащиты [Statista, 2021b]. В период карантинных ограничений 
в апреле 2020 г. среди цифровых технологий лидером по темпам 
роста затрат стали решения в области кибербезопасности (84%). 
Для сравнения: показатель по гибридным и облачным хранилищам 
данных достиг 74%, по системам ИИ — 59% [Ibid.]. Одним из прио-
ритетов должна стать защита инфраструктуры здравоохранения.

Второй риск, вызывающий заметную тревогу в обществе,  — 
сокращение рабочих мест вследствие цифровизации. По оценкам 
ОЭСР, доля рабочих мест, которые могут существенно трансфор-
мироваться в результате внедрения новых технологий, может до-
стигнуть 32% [OECD, 2019g]. Прежде всего это может коснуться 
отраслей, где преобладают рутинные процедуры (промышлен-
ность, строительство и др.) [European Centre for the Development 
of Vocational Training, Cedefop, 2018; European Commission, 2020b]. 
Помимо этого, определенную озабоченность на рынке труда вы-
зывает несколько более специфический риск алгоритмической 
дискриминации [ILO, 2018]. Благодаря распространению средств 
мониторинга трудовой деятельности, в том числе с помощью но-
симой электроники, осуществляется сбор данных, контроль дви-
жений сотрудника, на основе которых принимаются решения об 
эффективности работы отдельного человека с помощью алгорит-
ма [Ibid.].
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Многие из имеющихся рисков должны существенно снизиться 
за счет введения новых норм регулирования. По оценке Между-
народного союза электросвязи, именно законодательные нормы 
играют решающую роль для цифровой трансформации. Однако 
сегодня лишь 8% стран имеют комплексную систему регулирова-
ния [ITU, 2020b]. 
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На основе передовых цифровых технологий формируется ши-
рокий спектр решений, которые применяются едва ли не во всех от-
раслях экономики и социальной сферы. Некоторые цифровые тех-
нологии имеют четко выраженную отраслевую специфику (BIM, 
промышленные роботы и др.), другие могут быть использованы 
повсеместно для решения общих задач. Часть решений внедрены 
уже сейчас (умные счетчики для сбора данных о потреблении воды 
и электроэнергии и др.), часть — еще не получили широкого рас-
пространения и требуют комплексной модернизации («интеллек-
туальные сети», «цифровая подстанция», «интеллектуальное ме-
сторождение» в топливно-энергетическом комплексе, «цифровой 
завод», «цифровая верфь» — в промышленности). 

Результаты экспертного опроса, проведенного НИУ ВШЭ в 
2020 г.3, показывают неравномерное развитие спроса на передо-
вые цифровые технологии по секторам экономики и социальной 
сферы России (табл. 2). По нашим оценкам, они наиболее востре-
бованы в ТЭК, здравоохранении и финансовом секторе. Цифро-
визация энергетики связана с распространением распределенных 
интеллектуальных энергосистем и соответствующих моделей по-
требления ресурсов. Высокий спрос в здравоохранении в значи-
тельной степени обусловлен необходимостью решения насущных 
задач борьбы с пандемией. Опережающему росту цифровой зрело-
сти компаний финансового сектора способствует активное внед-
рение цифровых технологий крупными российскими финансовы-
ми организа циями.

В большинстве секторов российской экономики и социаль-
ной сферы цифровизация находится на сравнительно раннем 
этапе. До сих пор в структуре инвестиций организаций разных 
видов деятельности, на которые приходится две трети внутрен-
них затрат на цифровую экономику, преобладает оборудование  

3 Опрос проведен ИСИЭЗ НИУ ВШЭ в июле 2020 г. В опросе приняли 
участие более 100 экспертов из ведущих организаций в области цифровых 
технологий. 50,5% респондентов — представители компаний, 36,6% — вузов, 
12,9% — научных организаций, ассоциаций и других организаций. 
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[ИСИЭЗ НИУ ВШЭ, 2020a]. В ведущих странах предел экономи-
ческого роста за счет физического капитала достигнут. В послед-
ние годы новым драйвером цифровизации стали нематериальные 
(цифровые) активы компаний — такие как размеры и лояльность 
интернет-аудитории, узнаваемость и репутация бренда в кибер-
пространстве, цифровые платформы, программные продукты и 
связанная с ними интеллектуальная собственность.

Таблица 2.  Спрос на передовые цифровые технологии  
в секторах экономики и социальной сферы 
в Российской Федерации, %, усредненная  
доля ответов респондентов*
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Искусственный интеллект 5,3 10,4 8,0 2,7 38,0 12,5 23,2

Квантовые технологии 2,4 26,7 2,4 2,8 29,8 14,2 21,7

Новые производственные 
технологии

13,0 25,5 14,5 22,5 11,0 8,4 5,0

Робототехника 15,3 9,6 16,1 7,5 2,4 23,6 25,5

Системы распределенного 
реестра

2,6 14,6 5,3 14,8 32,8 14,8 15,1

Технологии беспроводной 
связи

1,7 37,5 10,8 5,8 14,2 22,5 7,5

Виртуальная и дополненная 
реальность

4,2 19,3 4,2 31,6 1,3 6,3 33,1

В среднем по всем цифровым 
технологиям

6,4 20,5 8,8 12,5 18,5 14,6 18,7

* Более темный цвет соответствует большему спросу на цифровые продукты и 
сервисы со стороны секторов экономики и социальной сферы в соответствии с 
мнением опрошенных экспертов.

Источник: расчеты ИСИЭЗ НИУ ВШЭ по данным опроса экспертов.
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Несмотря на зачастую довольно схожие предпосылки, барьеры и 
ожидаемые эффекты, цифровая трансформация отраслей осуществ-
ляется неравномерно. Так называемый цифровой разрыв в уровне 
освоения цифровых технологий имеется как между отраслями, так 
и внутри каждой из них — между лидерами этого процесса и орга-
низациями-аутсайдерами [European Investment Bank, 2020]. Среди 
основных факторов дифференциации темпов и моделей цифровой 
трансформации различных отраслей отметим следующие. 

1. Повестка развития, имеющиеся проблемы и задачи. Каждая 
отрасль играет свою уникальную роль в экономике или социальной 
сфере. В любой из них складывается индивидуальный, во многом 
исторически обусловленный набор наиболее значимых проблем, 
вызовов и задач, формируется своя собственная повестка раз-
вития. Тут можно привести массу очевидных примеров. Так, для 
ТЭК и химической промышленности остро стоит задача сниже-
ния негативного воздействия на окружающую среду. Для ее реше-
ния востребованы определенные цифровые решения, в том числе 
обес печивающие мониторинг и контроль экологической обста-
новки и оперативное реагирование на возникающие внештатные 
ситуа ции. В электроэнергетике одна из особенностей — неравно-
мерное потребление электроэнергии. Новые цифровые решения 
для управления энергосистемами и технологии распределенной 
энергетики помогают балансировать спрос и предложение, более 
эффективно и оперативно распределять энергию. Сельское хозяй-
ство существенно зависит от погодных и природных условий. Ин-
теллектуализация сельского хозяйства (например, за счет внедре-
ния концепций точного земледелия, глубокой переработки, умных 
ферм и др.) позволяет сгладить возрастающие агроклиматические 
риски. Такого рода отраслевая специфика во многом определяет 
особенности цифровизации, а также преобладающую траекторию 
и скорость цифровой трансформации.

2. Бизнес-модели и место в цепочке создания стоимости. Сего-
дня цифровая трансформация в большей степени ассоциируется 
с рынками конечного потребителя, где неотъемлемым требовани-
ем конкуренции выступает совершенствование потребительского 
опыта, в том числе за счет персонализации продуктов и сервисов. 
Именно в этих условиях получили быстрое распространение циф-
ровые платформы и экосистемы, а также основанные на них ради-
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кально новые бизнес-модели, с которыми связано само появление 
понятия «цифровая трансформация». Однако в последнее время 
в большинстве отраслей растет значимость конечного потребите-
ля и создания нацеленного на него «ценностного предложения». 
Компании становятся клиентоориентированными, развивают но-
вые сервисы и цифровые каналы взаимодействия с клиентами и 
контрагентами. Эта тенденция теперь уже затрагивает не только 
организации и отрасли, напрямую взаимодействующие с потреби-
телями (B2C), но и те, которые традиционно были ориентированы 
на предпринимательский сектор (B2B). И все же для отраслей B2B 
основные выгоды цифровой трансформации пока еще находятся в 
плоскости экономической эффективности и институциональных 
изменений (например, оптимизация цепочек поставок). Такие от-
расли, как правило, характеризуются высокой ресурсоемкостью и 
длительными инвестиционными циклами. В связи с этим эффек-
ты цифровой трансформации становятся ощутимы лишь в срав-
нительно длительной перспективе. 

3. Технологический уровень и цифровая зрелость. Цифровая транс-
формация требует освоения новых технологий и соответствующе-
го переструктурирования бизнес-процессов. Переход к передовым 
решениям происходит постепенно и возможен только при наличии 
обновленной материально-технической базы. У нас в стране уже до-
статочно широко распространены сравнительно зрелые цифровые 
технологии, развита инфраструктура. В частности, широкополосный 
доступ к Интернету имеют более 70% организаций. При этом среди 
отраслей, рассматриваемых в следующих разделах настоящего докла-
да, минимальная доля организаций с ШПД — в сельском хозяйстве 
(74,3%), максимальная — в финансовом секторе и здравоохранении 
(93,8 и 92,4% соответственно). Вместе с тем новейшие технологии 
распространяются в отраслях значительно медленнее (рис. 2). 

Даже среди секторов-лидеров не более 38,5% организаций ис-
пользуют облачные сервисы, 29,6%  — ERP-системы, 19,6%  — 
электронные продажи и лишь 12% — RFID-технологии. При этом 
уровень внедрения перечисленных технологий по отдельным на-
правлениям различается между лидирующими и отстающими сек-
торами в разы, что говорит о росте рисков «цифрового неравенства». 

4. Готовность организаций к изменениям. Внедрение цифровых 
технологий в отраслях зачастую лимитируется низкой осведом-
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ленностью о существующих решениях и потенциальных эффектах 
их использования. Различия в восприятии цифровых технологий 
хорошо видны на примере ИИ. Результаты обследования, прове-
денного ИСИЭЗ НИУ ВШЭ в 2020 г., показывают, что готовность 
к использованию этой ключевой технологии существенно разли-
чается по отраслям. Наиболее широко ИИ применяется органи-
зациями добывающего комплекса (66,7%), финансового сектора 
(46,4%), энергетики (40%). При этом в отдельных отраслях (на-
пример, в сельском хозяйстве, строительстве) весь спектр техно-
логий ИИ востребован приблизительно в равной степени. В других 

Рис. 2. Индекс цифровизации и интенсивность использования 
цифровых технологий в 2019 г., доля организаций, использующих 

цифровые технологии, %

Примечание. Индекс цифровизации, разработанный ИСИЭЗ НИУ ВШЭ, харак-
теризует уровень распространения ряда цифровых технологий (широкополосного 
Интернета, облачных сервисов, RFID-технологий, ERP-систем, технологий элек-
тронной торговли) в организациях различных отраслей экономики и социальной 
сферы. Значение интегрального показателя (слева на рис. 2) рассчитывается по 
каждой отрасли как среднеарифметическое долей организаций, использующих 
каждую из указанных технологий (с округлением до целого значения).

Источник: расчеты ИСИЭЗ НИУ ВШЭ по данным Росстата.
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же, напротив, отмечается повышенный интерес к отдельным, более 
узким технологическим решениям. Так, в нефтегазовой отрасли 
значительно чаще используют технологии компьютерного зрения и 
роботизации производственных процессов. Готовность к цифровой 
трансформации в значительной степени определяется экономиче-
скими стимулами, в том числе остротой конкуренции, особенно не-
ценовой, возможностями повышения эффективности деятельно-
сти, включая увеличение производительности труда, а также, что 
имеет принципиальное значение, нацеленностью топ-менеджеров 
и собственников компаний на технологические инновации. 

5. Особенности формирования и использования данных. Объем ге-
нерируемых и обрабатываемых данных растет колоссальными тем-
пами. Их вовлечение в оборот позволяет повысить эффективность 
экономики, качество продукции и услуг в самых разных сферах. 
По оценкам Ассоциации больших данных, развитие рынка боль-
ших данных может привести к экономическому эффекту в 3 трлн 
руб. к 2024 г. В период пандемии возросло внимание правительств 
ведущих стран к большим данным, особенно в сфере медицины. 
Так, многие инновационные продукты и сервисы можно создать 
только на основе объединения данных множества пациентов (на-
пример, снимков для обучения ИИ распознавать заболевания). 
Страны-лидеры разрабатывают отдельные стратегии по работе с 
данными: Великобритания — National Data Strategy (2020), Герма-
ния — Data Strategy of the German Federal Government (2021), ЕС — 
European Data Strategy (2020) [Government of the UK, 2020; German 
Federal Government, 2021; European Commission, 2019b].

Владельцы («производители») данных и те, кто может их эф-
фективно использовать для создания новых продуктов и сервисов, 
обучения ИИ, — это, как правило, разные организации. Поэтому в 
мире активно развивается рынок данных, в рамках которого обес-
печиваются купля-продажа, обмен массивами данных и их обога-
щение участниками рынка. Причем данные, создаваемые в одних 
отраслях (например, транспортном или телекоммуникационном 
секторе), эффективно применяются для извлечения прибыли в 
других — финансах, ретейле, строительстве и др. Для этого созда-
ется межотраслевая инфраструктура (платформы) и регуляторная 
среда. 
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Данные становятся одним из ключевых элементов создания 
ценности: 46% компаний отмечают их влияние на результатив-
ность компаний, но при этом не все компании, которые генериру-
ют данные, готовы размещать их в публичном пространстве (58%) 
[European Data Portal, 2020]. В то же время растет доступность от-
крытых данных, потенциал которых по-разному реализуется в от-
раслях. В Европейском союзе уже сейчас открытые данные состав-
ляют почти половину в общем объеме используемых данных.

Именно различия в типах и объемах данных, которые генери-
руются и используются компаниями, во многом обусловливают 
расхождения в траекториях цифровой трансформации на отрасле-
вом уровне [OECD, 2019a]. В нашей стране значительный объем 
данных формируется в сфере госуправления, в том числе в рамках 
ГИС, организациями образования, здравоохранения, компания-
ми (энергетика, транспорт, промышленность, телекоммуникации 
и др.), городскими службами, сферой ЖКХ. Однако они, как пра-
вило, слабо оцифрованы, не систематизированы; доступ к ним 
обычно отсутствует или ограничен. Правовое регулирование в 
этой сфере не сформировано. Растут опасения граждан по поводу 
сохранности персональных данных. 

В настоящее время правительством прорабатываются отдельные 
меры по развитию рынка данных, в том числе по предоставлению 
доступа к государственным данным, замене обязательной отчетно-
сти бизнеса на доступ к данным, созданию облака обмена электрон-
ными данными. Однако для полноценного его развития необходим 
комплексный подход, в том числе по следующим направлениям: 

 • «озера данных»: поддержка создания «озер данных», в том 
числе для обучения искусственного интеллекта (медицинские 
данные, данные о городской среде, данные промышленно-
го Интернета вещей и др.), включая создание инфраструкту-
ры (хранилища, дата-центры, суперкомпьютерные сети, ин-
терфейсы для доступа), налоговые стимулы для наполнения 
«озер» организациями, генерирующими данные, и обеспече-
ние доступа к данным, в том числе для МСП;

 • «доступные государственные данные»: оцифровка государ-
ственных данных, налаживание сбора и разметки данных, соз-
дание механизмов вовлечения государственных данных в ком-
мерческий оборот;
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 • регулирование рынка данных: устранение избыточных огра-
ничений на обработку, обмен, продажу, взаимное обогащение 
массивов данных с учетом их характера и правового статуса; 
регулирование использования персональных данных (крите-
рии деперсонализации, согласие на несколько целей исполь-
зования4 и др.);

 • навыки и культура работы с данными: массовое обучение на-
выкам работы с данными выпускников вузов и специалистов в 
отраслях, включая государственное управление.
6. Структура отрасли и экономическая ситуация. В России, как 

и в ведущих странах, лидерами по цифровизации являются круп-
ные компании. Напротив, малые и средние предприятия отстают 
по темпам внедрения новых цифровых решений. В целом отрасли 
с высоким уровнем концентрации, в которых преобладает круп-
ный бизнес с доступом к значительным инвестиционным ресур-
сам, демонстрируют больший прогресс в цифровизации. 

Вместе с тем в различных отраслях внедрение цифровых техно-
логий и тем более цифровая трансформация требуют разных, в том 
числе по объемам и срокам осуществления, инвестиций. К при-
меру, в ретейле, где наряду с крупными игроками работает огром-
ное количество малых и средних компаний, зачастую не требуется 
крупных вложений в создание сервисов электронной торговли, что 
открывает широкому кругу предприятий возможности внедрения 
новых бизнес-моделей взаимодействия с потребителями. В то же 
время во многих секторах экономики с высокой концентрацией 
цифровая трансформация сопряжена с довольно высокими затра-
тами. И все же это не позволяет говорить об уравнивании возмож-
ностей крупных и малых компаний. У первых они, безусловно, 
значительно больше. Что касается социальной сферы (образова-
ние, здравоохранение), государственного управления, осуществ-
ление цифровой трансформации здесь в сравнительно большей 
мере зависит от бюджетного финансирования.

4 16 февраля 2021 г. Государственная Дума Федерального Собрания Рос-
сийской Федерации приняла в первом чтении законопроект, устанавливающий 
возможность предоставления согласия на обработку персональных данных 
(ПД) сразу в различных целях и несколькими лицами по поручению оператора 
ПД, в том числе в дополнительных целях, отличающихся от первоначальных 
целей сбора персональных данных.
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Существенное влияние на темпы цифровой трансформации 
оказывает социально-экономическая ситуация. Уже в 2019 г. в 
большинстве отраслей наблюдалась тенденция к стагнации или 
снижению инвестиций в основной капитал, за исключением здра-
воохранения и промышленности, где рост составил 13,4 и 3,8% со-
ответственно [Росстат, 2021б]. По уровню затрат на цифровые 
продукты и сервисы лидерами являются финансовый сектор и 
промышленность (рис. 3), при этом именно финансовые органи-
зации инвестируют наиболее интенсивно — суммарные вложения 
составили 8,9% ВДС отрасли в 2019 г. 

Рис. 3. Затраты организаций на создание, распространение 
и использование цифровых технологий и связанных с ними 

продуктов и услуг по отраслям, 2019 г.

Источник: расчеты ИСИЭЗ НИУ ВШЭ по данным Росстата.
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Те же отрасли лидируют по индексу цифровизации. Таким об-
разом, неравномерность финансирования в значительной степени 
определяет различия в достигнутом уровне цифровизации.

7. Развитие регулирования. Динамика распространения пере-
довых технологий в различных отраслях, как правило, опережает 
скорость трансформации нормативной правовой базы. Здесь воз-
никает двойственная задача. С одной стороны, необходимо созда-
вать прозрачные и стабильные «правила игры», а с другой — обе-
спечить гибкость регулирования и тем самым его устойчивость 
и актуальность в быстро меняющихся условиях. Исходя из этого, 
можно условно выделить два подхода к развитию регулирования, 
которые не взаимоисключают, а наоборот, часто дополняют друг 
друга.

Первый нацелен на выстраивание устойчивой системы регу-
лирования отношений в сфере цифровизации и повышение кон-
курентоспособности национальной юрисдикции за счет снятия 
правовых барьеров, минимизации рисков для участников рынка, 
формирования эффективных механизмов налогообложения и 
стимулирования ИТ-компаний, разработки и адаптации стандар-
тов в сфере цифровых технологий. Недавним примером создания 
таких условий в России может служить реализация «налогового 
маневра» в ИТ-отрасли.

Второй предполагает создание гибких регуляторных механиз-
мов, которые позволяют ускорить процесс тестирования и ком-
мерциализации цифровых решений в отраслях. Одним из таких 
инструментов являются экспериментальные правовые режимы 
(или регуляторные песочницы), доступные в нашей стране в та-
ких сферах, как телемедицина, беспилотный транспорт, сельское 
хозяйство, промышленность, финансы, дистанционная торговля, 
строительство, государственные услуги. Другой пример — живые 
лаборатории, в рамках которых осуществляется пилотирование 
технологий с высоким уровнем готовности для решения отрасле-
вых задач и обеспечения их быстрой коммерциализации. 

Радикальные и быстрые изменения в сфере цифровых техно-
логий порождают регуляторные вызовы, актуальные для всех от-
раслей. Одну из сквозных развилок можно охарактеризовать как 
«безопасность» (для граждан) vs. «свобода эксперимента» (для 
технологических компаний). Здесь речь идет и о национальной 
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безопасности, и о защите персональных данных, и об этических 
вопросах, связанных, в том числе, с распространением ИИ. Ре-
гуляторные условия в рамках данной дилеммы могут как стиму-
лировать, так и блокировать развитие отдельных направлений, 
чему есть ряд примеров в российской и международной практике. 
Так, при обработке данных видеокамер в мире формируются два 
противоположных вектора: масштабное применение технологий 
компьютерного зрения для распознавания лиц граждан (Китай) и 
полный запрет на распознавание лиц (Сан-Франциско). Обеспо-
коенность вопросами этики в связи с этим спровоцировала волну 
регуляторных изменений: более 60 юрисдикций в мире сформиро-
вали новые подходы к обеспечению сохранности личных данных 
вслед за введением Общего регламента о защите данных (GDPR) 
Евросоюза. 

Специфические задачи регулирования вытекают из особенно-
стей конкретных отраслей. К примеру, распространение электрон-
ного документооборота (одно из базовых условий цифровизации) 
наталкивается на нормативные ограничения в отдельных секторах. 
В здравоохранении при внедрении цифровых платформ для об-
работки медицинской информации на первый план выходит кон-
фиденциальность персональных данных. В транспортной отрас-
ли такие ограничения становятся барьером для мультимодальных 
перевозок: разные виды транспорта, разное регулирование и круг 
участников затрудняют унификацию транспортных документов. 

В совокупности рассмотренные факторы определяют уникаль-
ную траекторию цифровой трансформации секторов — то, каким 
образом технологические тренды реализуются и формируют до-
бавленную стоимость в приложении к бизнес-задачам. Интеграль-
ная картина по каждой анализируемой в докладе отрасли пред-
ставлена ниже и дает ответы на следующие вопросы:

 • Какие технологические тренды и перспективные бизнес-моде-
ли лягут в основу цифровой трансформации?

 • Что это даст отраслям? 
 • С какими препятствиями предстоит столкнуться?
 • Как можно ускорить распространение цифровых технологий, 

какая поддержка требуется?
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Промышленность

В чем заключается цифровая трансформация?  
На какие технологические решения опирается?

# индустрия 4.0
# цифровые, умные, виртуальные фабрики
# жизненный цикл продукта
# промышленный Интернет вещей (IIoT)
# компьютерное моделирование
# виртуальные испытания
# цифровые двойники
# киберфизические системы
# цифровые платформы
# предиктивное обслуживание
# промышленные аватары
# аддитивные технологии

В основе цифровой трансформации промышленности лежат 
схожие концепции «Индустрия 4.0» (Industry 4.0) и «фабрики бу-
дущего», включая цифровые (digital), умные (smart) и виртуальные 
(virtual) фабрики [European Commission, 2018; НТИ, 2021]. Они 
предполагают цифровизацию всего жизненного цикла изделий (от 
концепт-идеи, проектирования, производства, эксплуатации, сер-
висного обслуживания и до утилизации), использование цифро-
вых моделей (двойников) как новых проектируемых изделий, так 
и производственных процессов, а также распространение циф-
ровых платформ [НТИ, 2021]. Указанные концепции опираются 
на целый спектр передовых технологий, в первую очередь, вирту-
ального моделирования, Интернета вещей, робототехники, ИИ, 
больших данных, облачных вычислений, предиктивной аналити-
ки, аддитивного производства и др. 

Важнейшим элементом цифровой трансформации промыш-
ленности, в первую очередь машиностроения, на этапе разработ-
ки продукта является внедрение технологий компьютерного и су-
перкомпьютерного моделирования и «умных» цифровых моделей 
(цифровых двойников), создаваемых с учетом целевых характе-
ристик продуктов, с одной стороны, и ресурсных ограничений — 
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с  другой, с последующим проведением виртуальных испытаний, 
оптимизацией и даже виртуальной сертификацией. Базой для их 
применения является семейство программных продуктов для про-
ектирования и компьютерного инжиниринга на основе математи-
ческого и имитационного моделирования (CAD, CAM, CAE и др.), 
управления жизненным циклом продукта (PLM).

Умные фабрики характеризуются полностью автоматизиро-
ванным (роботизированным) производством, где управление 
всеми процессами осуществляется в режиме реального времени 
и с учетом постоянно изменяющихся условий. Это достигается, в 
первую очередь, благодаря комбинированию технологий Интер-
нета вещей, анализа больших данных (в том числе генерируемых 
IoT-устройствами) и информационных систем управления произ-
водственными и бизнес-процессами (MES, ICS, ERP, EAS и др.) 
[ITU, 2019b; ITU, 2019c; Ericsson, 2020]. Киберфизические системы 
создают виртуальные копии реальных производств, контролируют 
физические процессы и принимают децентрализованные решения. 
Такие системы могут самообучаться, самонастраиваться, объеди-
няться в одну сеть [UNIDO, 2019]. Достижение эффекта от вопло-
щения концепции «Индустрия 4.0» возможно только при наличии 
хорошо налаженных процессов получения и анализа данных, а так-
же обмена ими [European Commission, 2020d]. На умных фабриках 
также широко применяются роботы (в том числе коллаборатив-
ные), аддитивные технологии (3D- и 4D-печать), промышленные 
аватары с управлением через нейроинтерфейсы и другие решения.

В  послепродажном обслуживании, которое стали восприни-
мать как отдельное ценностное предложение и самостоятельный 
источник дохода, благодаря цифровым технологиям происхо-
дит переход на сервисную бизнес-модель («товар как услуга») и 
предик тивное обслуживание (от «ремонта по регламенту» к «ре-
монту по состоянию»). Это становится возможно, в том числе, за 
счет анализа больших данных о пользовательском опыте и данных 
с IoT-устройств, установленных на изделиях.

Цифровая трансформация промышленности в конечном счете 
ведет к созданию гибкого и высокоэффективного распределенного 
сетевого производства на основе цифровых платформ, объединя-
ющих всех участников цепочки создания стоимости в единую эко-
систему.
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Примеры новых бизнес-моделей и изменений  
в бизнес-процессах

 • Индустрия 4.0, или четвертая промышленная револю-
ция, — массовое внедрение киберфизических систем в про-
изводство.

 • «Фабрики будущего» — это определенный тип системы биз-
нес-процессов, способ комбинирования бизнес-процессов, 
который имеет следующие характеристики: создание циф-
ровых платформ, разработка системы цифровых моделей 
как новых проектируемых изделий, так и производствен-
ных процессов, и цифровизация всего жизненного цикла 
изделий [НТИ, 2021].

 • Цифровые фабрики (Digital Factory) — системы комплексных 
технологических решений, обеспечивающие в кратчайшие 
сроки проектирование и производство глобально конкурен-
тоспособной продукции нового поколения начиная со стадии 
исследования и планирования, когда закладываются базовые 
принципы изделия, и заканчивая созданием цифрового ма-
кета, цифрового двойника (Smart Digital Twin), опытного об-
разца или мелкой серии («безбумажное производство», «всё в 
цифре») [НТИ, 2021; European Commission, 2018]. 

 • Умные фабрики (Smart Factory)  — системы комплексных 
технологических решений, обеспечивающие в кратчай-
шие сроки производство глобально конкурентоспособной 
продукции нового поколения от заготовки до готового из-
делия, отличительными чертами которого является высо-
кий уровень автоматизации и роботизации, исключающий 
человеческий фактор и связанные с этим ошибки, ведущие 
к потере качества («безлюдное производство») [НТИ, 2021; 
European Commission, 2018].

 • Виртуальные фабрики (Virtual Factory) — объединение циф-
ровых и (или) умных фабрик в распределенную сеть, в том 
числе на основе информационных систем управления пред-
приятием (Enterprise Application Systems, EAS), позволяющих 
разрабатывать и использовать в виде единого объекта вир-
туальную модель всех организационных, технологических, 
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логистических и прочих процессов на уровне глобальных це-
почек поставок и (или) на уровне распределенных производ-
ственных активов [НТИ, 2021; European Commission, 2018].

 • Сервисная бизнес-модель  — бизнес-модель, основанная 
на сервисных контрактах, предполагающих комплексное 
предложение изделия и связанных с ним услуг, создающее 
дополнительную ценность как в момент продажи, так и на 
протяжении всего срока службы изделия.

 • Предиктивное обслуживание  — обслуживание, которое 
предлагает прогнозирование будущего состояния оборудо-
вания. На основе данных, полученных опытным путем и в 
моделях обучения, прогнозируется срок проведения обслу-
живания или замены компонентов.

Зачем нужна? Какие даст эффекты? Кто бенефициары?

# сокращение издержек
# увеличение технологической гибкости
# оптимизация бизнес-процессов
# ускорение процессов
# сокращение срока вывода на рынок
# экономия сырья
# минимизация отходов

Цифровая трансформация промышленности не только ведет к 
снижению затрат и повышению производительности труда, качества 
продукции, но и позволяет сократить сроки вывода продуктов на 
рынок (time to market), обеспечить массовую кастомизацию и гибкое 
(быстро адаптируемое к внешним изменениям) производство.

В сравнении с традиционными подходами, предполагающими 
изготовление физического прототипа и проведение натурных ис-
пытаний, разработка продуктов на основе технологии «цифрового 
двойника» помогает снизить число ошибок при проектировании 
и может обеспечивать снижение временных, финансовых и иных 
ресурсных затрат до 10 раз и более [Рабочая группа «Новые про-
изводственные технологии», 2019]. Цифровое моделирование и 
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цифровые двойники также позволяют закладывать в изделия ха-
рактеристики глобальной конкурентоспособности и высокие по-
требительские требования, повысить уровень кастомизации.

Промышленное VR-тестирование позволяет оптимизировать 
время и стоимость разработки, а также улучшать качество продук-
ции. Так, благодаря внедрению цифровых испытаний самолетов 
на виртуальных полигонах Объединенной авиастроительной кор-
порации (ПАО «ОАК») удалось почти в 2 раза сократить количе-
ство полетов для отладки бортовых систем. Компания «Нортек» 
также использует виртуальное моделирование в целях контроля 
качества шин и прогнозирования возможных повреждений.

Применение технологии цифровых двойников производствен-
ных процессов позволяет уменьшить число сбоев, избежать про-
стоев и оптимизировать работу предприятий. Благодаря внедрению 
цифровых двойников можно с 95%-ной точностью прогнозировать 
реакцию оборудования на эксплуатационные нагрузки, на 5–10% 
снизить эксплуатационные расходы сложных индустриальных ком-
плексов [OECD, 2019c]. Так, ПАО «Газпром нефть» создала цифро-
вые двойники установки гидроочистки бензина каталитического 
крекинга на Московском НПЗ и установки первичной переработки 
нефти на Омском НПЗ. Экономический эффект от внедрения си-
стемы на НПЗ компании оценивается более чем в 700 млн руб. в год. 

Анализ больших данных, в том числе полученных с устройств 
Интернета вещей, используется для принятия (улучшения) ре-
шений, повышения эффективности промышленного производ-
ства и логистики, мониторинга состояния основных фондов и их 
предик тивного обслуживания.

За счет использования промышленных роботов достигается 
сокращение издержек на персонал, обеспечение стабильно вы-
сокого качества продукции, а также увеличение технологической 
гибкости производства. К примеру, завод Philips по производству 
бритв (Нидерланды) представляет собой неосвещенное помеще-
ние, где установлены 128 роботов, а персонал завода состоит всего 
из девяти работников.

Главными преимуществами внедрения 3D-печати в промыш-
ленности являются увеличение скорости производства и прототи-
пирования, экономия сырья и минимизация отходов. Например, 
Объединенная двигателестроительная корпорация (АО «ОДК») 
с 2019 г. использует установку 3D-печати крупногабаритных де-
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талей для промышленных газотурбинных двигателей. Основные 
точки роста 3D-печати в ближайшие годы — это создание новых 
материа лов и 3D-печать металлами.

На каком уровне сейчас находимся?  
Основные тренды в России и мире

Анализ интенсивности внедрения цифровых технологий для 
12 стран из различных регионов мира5 показал, что для большин-
ства отраслей обрабатывающей промышленности характерен 
средний и высокий уровень их распространения [OECD, 2019c]. 
Мировыми лидерами в области цифровой трансформации про-
мышленности являются страны Азиатско-Тихоокеанского реги-
она (Китай, Япония, Южная Корея), Великобритания, страны 
Европейского союза (Германия, Франция), США и Канада. Так, 
например, среди крупнейших немецких компаний 91% заявляют 
об инвестициях в создание цифровых фабрик [PwC, 2020a].

Первенство в области роботизации производства и 3D-печати 
принадлежит странам Азиатско-Тихоокеанского региона и США. 
Для организации производства широко используются технологии 
промышленного Интернета вещей (часто применяется при произ-
водстве электронного оборудования, например, на заводах General 
Electric в США) и распределенного реестра (используются для 
планирования ресурсов промышленных предприятий, в частно-
сти, в авиационной промышленности шведской компанией IFS) 
[OECD, 2020d]. Технологии цифровых двойников изделия более 
распространены в отраслях машиностроения, приборостроения, 
а технологии цифровых двойников производства — в фармацевти-
ческой и медицинской промышленности. Растет спектр областей 
применения ИИ. Например, данная технология широко применя-
ется в странах Европейского союза для контроля качества лекар-

5 Исследование проводилось для Австралии, Австрии, Дании, Финлян-
дии, Франции, Италии, Японии, Нидерландов, Норвегии, Швеции, Велико-
бри тании и США. В качестве индикаторов использовались: доля инвестиций 
в оборудование и программное обеспечение по   отношению к инвестициям 
в основной капитал, интенсивность закупок промежуточных товаров и услуг 
в области ИКТ по   отношению к выпускаемой продукции, количество робо-
тов на одного сотрудника, число специалистов в области ИКТ и вовлечен-
ность в электронную торговлю.
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ственных средств и поддержки принятия решений в авиационной 
промышленности.

В России обрабатывающая промышленность является од-
ним из лидеров цифровизации (среди всех отраслей) — согласно 
оценкам ИСИЭЗ НИУ ВШЭ, индекс ее цифровизации составляет 
36 пунк тов из 1006. В частности, широкополосный доступ к Интер-
нету применяют 90,4% предприятий промышленности, облачные 
сервисы — 27,6%, ERP-системы — 29,6%, электронные продажи — 
19,6%, RFID-технологии — 12%. Вместе с тем по значению индек-
са цифровизации промышленности мы занимаем лишь 21-е место 
среди 27 стран, по которым формируются соответствующие дан-
ные. Затраты на внедрение и использование цифровых техноло-
гий в обрабатывающей промышленности России по итогам 2019 г. 
составили 158,2 млрд руб. Лидерами по инвестициям в цифрови-
зацию стали предприятия машиностроительного и металлургиче-
ского комплексов с затратами 82,2 и 49,1 млрд руб. соответственно.

Направления развития российских промышленных компаний 
соответствуют общемировым трендам, однако темпы реализации 
цифровых инициатив заметно отстают от темпов ведущих стран. 
Задержка России в освоении цифровых технологий, по разным 
оценкам, составляет около 5–10 лет, что обусловлено в том чис-
ле негативным влиянием санкций, которые затруднили доступ к 
передовым зарубежным технологиям. 

Лидерами по внедрению и использованию цифровых технологий 
в обрабатывающей промышленности России стали производство ав-
тотранспортных средств, лекарственных средств, металлургическое 
производство, производство бумаги и бумажных изделий, произ-
водство компьютеров, электронных и оптических изделий, электри-
ческого оборудования, химических веществ и продуктов. Наиболее 
роботизированные отрасли в России — автомобильная промышлен-
ность, химические и нефтехимические производства. Так, на Тих-
винском вагоностроительном заводе для выполнения сварочных 

6 Индекс цифровизации, разработанный ИСИЭЗ НИУ ВШЭ, характери-
зует уровень распространения ряда цифровых технологий (широкополосного 
Интернета, облачных сервисов, RFID-технологий, ERP-систем, технологий 
электронной торговли) в организациях различных отраслей экономики и соци-
альной сферы. Значение индекса (интегрального показателя) рассчитывается 
по каждой отрасли как среднеарифметическое долей организаций, использу-
ющих каждую из указанных технологий (с округлением до целого значения).
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работ, покраски, чистки кузовов перед покраской вагонов применя-
ются более 80 промышленных роботов [TAdviser, 2020a]. Компания 
ПАО  «Газпром нефть» заключила с ЦНИИ РТК соглашение о со-
трудничестве в области разработки робототехники и систем беспи-
лотного управления. Уже используется робот для загрузки нефтепро-
дуктов в аэродромный топливозаправщик [Газпром нефть, 2021а]. 

Кейсы внедрения цифровых технологий в отрасли

Россия

Полностью автоматизиро­
ванное производство каркасов 
кабин для грузовиков в городе 
Набережные Челны (совместное 
производство ПАО «КамАЗ» 
и Mercedes — «Даймлер КамАЗ 
Рус»). Производственная 
площадка является ярким 
примером создания настоя-
щей цифровой фабрики: 
абсолютно все процессы 
на предприятии (от принятия 
управленческих решений до 
контроля технического состо-
яния станков) автоматизиро-
ваны. Мощность площадки — 
55 тыс. кабин в год. Сегодня 
работу производства обе-
спечивают всего лишь около 
700 человек, хотя, по данным 
«Ростеха», основного акци-
онера ПАО «КамАЗ», ранее 
для обслуживания такого же 
производства потребовалось 
бы порядка 4 тыс. человек 
[TAdviser, 2020a].
 «Цифровой завод» в Ростов­
ской области. Ново черкас-

Мир

Цифровая модель для кластер­
ного производства дет ской 
одежды в Китае. Цифрови-
зация деятельности це ло го 
кластера легкой промышлен-
ности проводилась в рамках 
Партнерского плана дейст вий 
по цифровой транс форма-
ции — 2020. При поддержке 
властей города Хуэй чжоу 
компания Alibaba развернула 
промышленную ин тер нет-
плат форму для произ водства 
детской одежды, пол ностью 
трансформи ро вав традици-
онное произ водство в городе. 
Платформа уже сегодня до-
ступна для 20 тыс. производи-
телей детской одеж ды, на долю 
которых приходится половина 
выручки Китая от продаж 
в этом секторе. В рамках 
платформы предусмотрены 
возможность обмена данными 
между поставщиками и про-
изводителями, реализация 
закупочных процедур, управ-
ление складским хозяйством 
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и продажами. После внедре-
ния указанного цифрового 
решения ожидается увели-
чение объема среднегодовых 
продаж кластера более чем 
в 1,5 раза: с 63 млрд (8,8 млрд 
долл. США) до 100 млрд 
юаней (14,1 млрд долл. США) 
[The Diplomat, 2020].

Разработка новых моделей 
авто мобилей в Японии. На 
заводе Nis san технологии 
виртуальной реальности с по-
мощью 130 миниатюрных ме-
ханизмов создают тактильные 
ощущения с учетом выбран-
ной формы и материалов для 
проектирования автомобиля, 
а также разрабатывают новые 
модели, используя технологии 
графического вывода. Циф-
ровая трансформация по-
зволила сок ратить временные 
издержки и снизить затраты 
на создание физических 
прототипов автомобилей 
[VentureBeat, 2019].

Автоматизация работы 
роботизированных систем 
на производстве электроники 
в Германии. Интеграционная 
платформа, осуществля-
ющая обработку данных 
о производстве, технологии 
промышленного Интерне-
та вещей и беспроводной 
связи, позволили заводу 
Bosch наладить полностью 
автоматизированную работу 

ский электровозостроитель-
ный завод реализует проект 
«Цифровой завод» начиная 
с 2018 г. В настоящее время 
уже полностью оцифрована 
конструкторская и технологи-
ческая документация, робо-
тизирован ряд рабочих мест 
и создана система цифрового 
моделирования технологиче-
ских операций. В ней особое 
место уделяется реинжини-
рингу: оператор надевает 
костюм с датчиками обратной 
связи и эталонно выполняет 
операции, что впоследствии 
позволяет смоделировать их 
в виртуальном пространстве. 
В дальнейшем запланированы 
работы по реализации про-
екта умный склад, созданию 
цифрового двойника завода, 
внедрению систем виброди-
агностики, компьютерного 
зрения и решений в области 
промышленного Интерне-
та вещей для мониторинга 
технического состояния обо-
рудования. Решение задач от-
ладки оборудования позволит 
на 30% снизить временные 
затраты на подготовку произ-
водства [Управление произ-
водством, 2020].
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Какие передовые цифровые технологии  
наиболее востребованы?

В соответствии с результатами экспертного опроса и оценками 
ИСИЭЗ НИУ ВШЭ спрос сектора обрабатывающей промышлен-
ности на передовые цифровые технологии в 2020 г. оценивался на 
уровне 41,5 млрд руб. с перспективой роста в 14 раз к 2030 г. до 
587,5 млрд руб. (рис. 4).

Рис. 4. Спрос на передовые цифровые технологии 
в обрабатывающей промышленности в 2020 и 2030 гг., млрд руб.

Источник: расчеты ИСИЭЗ НИУ ВШЭ с учетом результатов экспертного опроса.

логистического цеха, уско-
рить производство и полу-
чить дополнительный доход 
в размере 1,5 млрд евро 
[Enter prise IoT Insights, 2019].
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Среди наиболее востребованных промышленным сектором пе-
редовых цифровых технологий в будущем — нейротехнологии и ИИ, 
технологии беспроводной связи, новые производственные техноло-
гии и технологии виртуальной и дополненной реальности (табл. 3).

Таблица 3.  Прогноз изменения спроса на передовые цифровые 
технологии в обрабатывающей промышленности7

Технология Изменение 
спроса7

Экспертное обоснование

Группа «Нейротехнологии и искусственный интеллект»

Компьютер-
ное зрение

В последние годы наблюдается большой интерес 
к использованию систем компьютерного зре-
ния в различных промышленных приложениях. 
Возможности применения компьютерного зре-
ния варьируются от сложных задач проверки 
или мониторинга до предоставления точной 
информации о положении и ориентации для 
конвейерных систем или роботизированных ма-
нипуляторов.
Компьютерное зрение произведет революцию 
в производстве в двух областях: контроль пер-
сонала в части выполнения требований техники 
безопасности и адаптивный контроль роботов. 
Оба направления уже сейчас находятся в раз-
работке или функционируют на промышленных 
предприятиях. 
Поскольку человеческое зрение является одним 
из важнейших сенсорных органов для получения 
информации об окружающей среде и принятия 
решений, компьютерное зрение становится 
основным искусственным органом чувств в об-
ластях обеспечения качества в промышленности 
и контроля траектории мобильных роботов.

Обработка 
естествен-
ного языка

В последнее время приложения для обработки 
естественного языка стали очень популярны-
ми для использования в промышленности. 
Примерами таких приложений являются

7 График означает интенсивность изменения уровня использования ре-
шений на базе цифровых технологий в отрасли — от очень низкого до очень 
высокого значения. Стрелка в низу графика показывает направление этого 
изменения.
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Технология Изменение 
спроса7

Экспертное обоснование

«семантические» корпоративные поисковые 
системы, классификаторы документов, рас-
познаватели речи и разговорные ИИ-агенты, 
также известные как виртуальные помощники, 
или чат-боты. Последние очень востребованы 
в сфере обслуживания клиентов для оказания 
круглосуточной поддержки. 

Распознава-
ние и синтез 
речи

Распознавание и синтез речи в промышленно-
сти может быть применен для решения  
нескольких задач:
 голосовое управление роботами и другими 

устройствами промышленного Интернета 
вещей;

 голосовые отчеты с возможностью их автома-
тической транскрибации без необходимости 
задействовать руки сотрудников — могут 
применяться там, где критически важно одно-
временно использовать обе руки человека для 
каких-либо действий и при этом описывать 
голосом, что происходит.

Рекоменда-
тельные си-
стемы и ин-
теллектуаль-
ные системы 
поддержки 
принятия 
решений

В области автоматизации промышленных 
предприятий рекомендательные системы и ин-
теллектуальные системы поддержки принятия 
решений имеют самые широкие возможности 
применения. Такие системы могут использо-
ваться на верхнем уровне принятия решений 
в контуре комплексной автоматизации пред-
приятия для предоставления стратегических 
и оперативных рекомендаций по управлению 
предприятием во всех аспектах — от матери-
ально-технического снабжения и сбыта готовой 
продукции до управления проектами и про-
цессами, управления кадрами и общего страте-
гического управления. Вместе с тем можно от-
метить отдельные задачи для применения этой 
технологии:
 управление роботизированным производ-

ством и гибкими производственными систе-
мами вплоть до построения заводов-автома-
тов;
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Технология Изменение 
спроса7

Экспертное обоснование

 управление промышленными отходами и за-
щитой окружающей среды;

 прогнозирование, предотвращение и интел-
лектуальный контроль процессов ликвидации 
последствий инцидентов и аварий  
на промышленных предприятиях.

Перспектив-
ные методы 
и техноло-
гии в ИИ

Технологии ИИ продолжают использоваться во 
всех отраслях промышленности для улучшения 
качества продукции и услуг и снижения затрат. 
На промышленных предприятиях ИИ сделал 
скачок от использования полуавтономных 
роботов-манипуляторов на гибких производ-
ственных линиях до управления автономными 
транспортными средствами, перемещающи-
мися в цехах и между цехами. Перспективные 
методы и технологии в ИИ позволят превратить 
промышленные предприятия в заводы-автома-
ты, выстроенные в виде производственно-эко-
номических цепочек для оптимизации отраслей 
промышленности.

Нейроин-
терфейсы, 
нейро-
стимуляция 
и нейросен-
синг

Перспективными направлениями использова-
ния нейротехнологий в промышленности явля-
ются оперативное управление сложными
промышленными объектами, создание поддер-
живающих инструментов для
распределенных групп. Для опасных произ-
водств или мест, куда человек по физическим 
причинам попасть не может, прогнозируется 
использование виртуальных человекоподобных 
персонажей — так называемых аватаров — 
в промышленных приложениях. 

Группа «Технологии распределенного реестра»

Технологии 
организации 
и синхрони-
зации дан-
ных.
Технологии 
обеспечения 
целостности

Уже сегодня промышленность активно внед-
ряет технологии распределенного реестра 
в свои бизнес-проекты. К примеру, они при-
меняются такими компания ми, как «Газпром 
нефть», «Полипластик», «Сургутнефтегаз» 
и Объединенная металлургическая компания, 
«Норникель», Petroleum Trading, и рядом других.
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и непроти-
воречивости 
данных 
(консенсус).
Технологии 
создания 
и исполне-
ния децент-
рализован-
ных при-
ложений 
и смарт-
контрактов

Группа «Новые производственные технологии»

Цифровое 
проекти-
рование, 
математиче-
ское моде-
лирование 
и управле-
ние жизнен-
ным циклом 
изделия или 
продук-
ции (Smart 
Design)

Средний уровень текущего использования реше-
ний на базе таких технологий обусловлен слож-
ностью интеграции имеющихся на предприятиях 
разнородных систем (PLM, PDM, CAM, CAD 
и др.), а также отсутствием высококвалифициро-
ванных кадров (ИТ-директоров, директоров по 
цифровому развитию).
С учетом перспективных задач в области фор-
мирования цифровой экономики и выполнения 
приоритетных национальных проектов потре-
буется интеграция систем на основе новых ар-
хитектур и стандартов для создания цифровых 
предприятий.

Технологии 
«умного» 
производ-
ства (Smart 
Manufactu-
ring)

Средний уровень текущего использования ре-
шений на базе таких технологий обусловлен 
сложностью интеграции имеющихся на пред-
приятиях разнородных систем  
(ERP, MES, MDM и др.), а также потребностью 
в высококвалифицированных кадрах  
(ИТ-директоров, директоров по цифровому 
развитию).
С учетом перспективных задач в области фор-
мирования цифровой экономики и выполнения 
приоритетных национальных проектов потре-
буется интеграция систем на основе новых ар-
хитектур и стандартов для создания цифровых 
предприятий.
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Манипуля-
торы и тех-
нологии 
манипули-
рования

В настоящее время технологии манипулирова-
ния широко используются на промышленных 
предприятиях. В связи с развитием цифровой 
экономики и «Индустрии 4.0» в перспективе 
будет достигнут высокий уровень использова-
ния манипуляторов на цифровых предприятиях 
и производствах.

Группа «Компоненты робототехники и сенсорика»

Сенсоры 
и цифровые 
компоненты 
РТК для 
человеко-
машинного 
взаимодей-
ствия 

Уже в настоящее время средства коллабора-
тивной робототехники активно используются 
в промышленности. Использование коботов 
в одном рабочем пространстве повышает ско-
рость производственных процессов. Такого рода 
системы используются при сборке и заклепке. 
Увеличение доли рынка может происходить за 
счет повышения автономизации роботов и их 
интеллектуализации.

Технологии 
сенсорно-
моторной 
координации 
и простран-
ственного 
позициони-
рования

Точное позиционирование и формирование 
движений роботов-манипуляторов использу-
ются на производствах. Большинство фирм-
производителей либо уже использует, либо 
планирует использовать робототехнические 
комплексы данного класса. 

Сенсоры 
и обработка 
сенсорной 
информации

Использование сенсоров в технологической 
цепочке позволит в полной мере применять 
новые производственные технологии, включая 
Индустрию 4.0, а также бережливое производство. 
Формирование перестраиваемых производствен-
ных роботизированных ячеек позволит быстро 
переналаживать производство на другие виды 
продукции и отслеживать качество продукции за 
счет обработки разнородных сенсорных данных

Группа «Технологии беспроводной связи»

WAN 
(Wide Area 
Network)

Использование сетей WAN на базе сетей 5G ли-
цензируемого спектра является единственным 
возможным вариантом поддержки беспровод-
ной связи для реализации качественно
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новых услуг в промышленности по автоматиза-
ции производств. Текущие реализации на базе 
сетей WLAN нелицензируемого спектра не 
имеют возможности поддержки критических 
услуг.

LPWAN 
(Low Power 
Wide Area 
Network)

Развитие LPWAN в ближайшей перспективе 
будет происходить органично. Разные сети 
LPWAN имеют разные особенности, поэтому 
могут эффективно взаимодействовать и до-
полнять друг друга, позволяя комбинировать 
выполнение сценариев и задач, в том числе 
обеспечение беспроводного доступа в нелицен-
зируемом спектре для приложений, связанных 
с нишевыми услугами, где необходима передача 
телеметрии.

WLAN 
(Wireless 
Local Area 
Network)

Использование сетей WLAN в России де-факто 
уже является стандартом в промышленности. 
Сети WLAN развернуты на большом количестве 
заводов и фабрик, 2021 г. станет годом взрывно-
го роста. Сегодня большинство сетей исполь-
зуется для передачи данных на последней миле, 
однако присутствует устойчивая тенденция к 
развертыванию систем автоматизации произ-
водства на базе сетей WLAN.

PAN 
(Personal 
Area 
Network) 
RFID (HF- 
и UHF-
метки)

Технологии RFID достаточно широко применя-
ются в различных отраслях промышленности, и 
масштабы их применения стабильно увеличива-
ются. Такие технологии все чаще используются 
в комбинации с решениями WLAN и прочими, 
что позволило существенным образом расширить 
области их применения.

Спутнико-
вые техно-
логии связи 
(СТС)

Применение передачи данных при помощи 
СТС в области промышленности достаточно 
ограничено в силу технико-экономических  
показателей. Высокого роста в данном сегменте 
не ожидается, в связи с чем оценка роли тех-
нологии в дальнейшем развитии этого сектора 
экономики является низкой.
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Группа «Технологии виртуальной и дополненной реальности»
Средства 
разработки 
VR/AR-
контента 
и технологии 
совершен-
ствования 
пользова-
тельского 
опыта (UX) 
со стороны 
разработчика

Высокая востребованность конечных техноло-
гий VR/AR будет способствовать увеличению 
спроса на универсальные среды разработки 
и инструменты комплексного создания реше-
ний для VR/AR, а также универсальные форма-
ты представления данных.

Платфор-
менные 
решения для 
пользовате-
лей: редакто-
ры создания 
контента 
и его дистри-
буции

В расширении использования VR/AR-
технологий на промышленных предприятиях 
важную роль играет создание универсальных 
инструментов для создания, редактирования 
и доставки контента в VR/AR, включая биб-
лиотеки шаблонов и цифровых объектов, спо-
собствующих упрощению и ускорению созда-
ния VR/AR-контента и его дистрибуции. 

Технологии 
захвата 
дви жений 
в VR/AR 
и фотограм-
метрии

Технологии захвата движений и в VR/AR, и в 
фотограмметрии обладают высокими перспек-
тивами использования при построении прост ран-
ственных моделей, что обусловливает ожидаемое 
повышение спроса на них в будущем.

Интерфейсы 
обратной 
связи и сен-
соры для 
VR/AR

Примерно треть разработчиков VR/AR фоку-
сируется на образовательных продуктах, в со-
ответствии с чем ожидается повышение спроса 
на интерфейсы обратной связи для решений 
в области обучения персонала как важнейших 
компонентов повышения результативности об-
разовательных программ.

Технологии 
графическо-
го вывода

С расширением внедрения VR-решений на про-
мышленных предприятиях станет особо акту-
альным вопрос качественного графического 
вывода, так как существующие VR-шлемы су-
щественно ограничены по времени пребывания 
в симуляции (менее 1 ч), качеству изображения
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(эффект москитной сетки), комфорту восприя-
тия 3D-объектов с помощью варифокальности.

Технологии 
оптимиза-
ции пере-
дачи данных 
для VR/AR

Учитывая, что при растущем спросе на VR/
AR-технологии на промышленных предприя-
тиях существующие средства связи и протоколы 
передачи данных не способны обеспечить за-
держку ниже необходимой для комфортного 
пребывания в VR/AR-симуляции (менее 20 мс), 
ожидается повышение спроса на решения по 
оптимизации передачи данных для VR/AR.

Источник: ИСИЭЗ НИУ ВШЭ по данным опроса экспертов. 

На чем сейчас фокусируется государство? Что уже сделано?

# единая цифровая среда (ГИСП)
# регуляторика
# проектная поддержка (заемное финансирование)
# субсидирование цифровых платформ и продуктов
# НТИ «Технет»

На сегодняшний день сформирована система мер поддержки 
цифровизации промышленности, включая: 

 • ведомственный проект «Цифровая промышленность», преду-
сматривающий развитие регуляторной среды, возможностей 
платформы ГИСП [Минпромторг России, 2020];

 • программу Фонда развития промышленности «Цифровизация 
промышленности», по которой предоставляется заемное фи-
нансирование конкретных проектов на сумму от 20 до 500 млн 
руб. по льготной ставке от 1 до 3% [ФРП, 2020];

 • субсидирование возмещения части затрат на разработку циф-
ровых платформ и программных продуктов [ГИСП, 2021], по 
которой планируется выделять по 2 млрд руб. в год.
С учетом внебюджетных источников совокупное финансиро-

вание реализованных и реализуемых в настоящее время профиль-
ных проектов цифровизации промышленности составляет около 
430 млрд руб. (из них: около 57 млрд руб. — средства бюджетов раз-
личных уровней, около 374 млрд руб. — средства предприятий и око-
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ло 11 млрд руб. — заемные средства) [Минпромторг России, 2020]. 
Однако эффективность бюджетных ассигнований на задачи цифро-
вой трансформации промышленности определяется не только вне-
бюджетным обеспечением этих ассигнований, но и наличием прин-
ципиальных условий создания цифровой экосистемы предприятия, 
интегрированной структуры, отрасли и сектора экономики. 

Важную роль в цифровой трансформации российской про-
мышленности и создании фабрик будущего играет Националь-
ная технологическая инициатива. В рамках «дорожной карты» 
«Технет» ведется работа над формированием тестовых полигонов 
(TestBeds), экспериментально-цифровых центров сертификации, 
информационных систем планирования и диспетчеризации про-
изводства, открытой облачной программной платформы проекти-
рования, платформы предсказательной аналитики для индустри-
ального Интернета вещей и др.

Где зафиксированы приоритеты государства  
по цифровой трансформации отрасли

1. 10 показателей, входящих в оценку «цифровой зрелости» от-
расли «Промышленность» [Минцифры России, 2020б].
2. Национальная программа «Цифровая экономика Россий-
ской Федерации», федеральные проекты «Нормативное регу-
лирование цифровой среды» и «Цифровые технологии» [Пре-
зидиум Совета при Президенте РФ, 2019].
3. Ведомственный проект «Цифровая промышленность» (про-
ект) [Минпромторг России, 2020].
4. План мероприятий («дорожная карта») «Технет 4.0» (передо-
вые производственные технологии) Национальной технологи-
ческой инициативы [Президиум Совета при Президенте РФ, 
2017; МРГ при Правкомиссии, 2021].

Что может затормозить цифровую трансформацию?  
Какие барьеры специфичны для России?

# консервативность
# высокая стоимость проектов



57

Отраслевая специфика цифровой трансформации: промышленность

# недостаточная зрелость текущих процессов
# низкий уровень автоматизации
# низкая оцифровка данных
# риск информационной безопасности

Цифровизация охватывает многие отрасли промышленности, 
однако некоторые из них еще не готовы к цифровой трансфор мации. 

На скорость внедрения цифровых технологий на промышлен-
ных предприятиях влияют как внутренние возможности органи-
зации (кадровый потенциал, технологический уровень производ-
ства и др.), так и внешние — уровень конкуренции в индустрии, 
доступность технологий и капитала, а также развитие законода-
тельства.

Ключевым барьером, препятствующим полномасштабному 
внедрению на производстве цифровых технологий, стала нехватка 
у предприятий финансовых ресурсов и высокая стоимость проек-
тов в этой сфере. Сочетание этих двух факторов делает затрудни-
тельным для компаний увеличение расходов с целью интенсивно-
го запуска цифровой трансформации. 

Кроме того, довольно значимые препятствия  — это недоста-
точная цифровая зрелость текущих процессов, низкий уровень 
автоматизации, отсутствие компетенций и низкий уровень ИТ-
грамотности сотрудников. Промышленные предприятия также 
отмечают недостаточный уровень развития автоматизированных 
систем управления технологическими процессами. 

Сдерживающим фактором также является низкий уровень раз-
вития практик работы с данными. Как правило, на предприятиях 
данные собираются, обрабатываются и используются в сравни-
тельно небольших объемах, их отличает в целом довольно плохое 
качество. Зачастую на производственных предприятиях данные 
хранятся в собственных уникальных или устаревших форматах 
либо зашифрованы, что значительно усложняет получение полез-
ной информации из них. В будущем управление данными станет 
критичным для цифровой трансформации промышленности.

Один из барьеров, тормозящих цифровую трансформацию, — 
консервативность некоторых отраслей промышленности. При 
том что широкомасштабное внедрение цифровых технологий от-
крывает массу новых возможностей и перспектив, в авиастрое-
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нии, к примеру, подобные изменения внедряются постепенно и 
очень осторожно, так как слишком велики ответственность и цена 
ошибки. 

Также среди препятствий цифровой трансформации — риски 
информационной безопасности, снижение количества рабочих 
мест и временное ухудшение управляемости на производстве. Тем 
не менее большинство руководителей промышленных предприя-
тий считают, что цифровая трансформация влечет за собой гораз-
до больше возможностей, чем угроз.

Как ускорить? Какая поддержка критична?

# внедрение технологий Индустрии 4.0
# подготовка кадров
# инфраструктура цифрового взаимодействия
# стимулирование полноценной локальной цифровизации
# гибкий мониторинг проблем и успехов цифровизации
# активный диалог с производством

В промышленность входит множество отраслей, различающих-
ся между собой по преобладающим бизнес-моделям и месту в це-
почке создания стоимости, технологическому уровню и цифровой 
зрелости, готовности организаций к изменениям, особенностям 
формирования и использования данных, экономической ситуации 
и другим параметрам. Это требует дифференцированных подходов 
к государственной поддержке цифровой трансформации различ-
ных отраслей промышленности, учитывающих специфику каж-
дой из них. Кроме того, зачастую цифровая трансформация может 
осуществляться только через последовательное прохождение необ-
ходимых этапов внедрения цифровых технологий на пути к полно-
ценной «цифровой зрелости» предприятия и секторов в целом. 

Задача осложняется еще и тем, что многие взаимосвязанные 
цифровые технологии должны внедряться одновременно. Так, для 
организации эффективного производства с большим количеством 
переделов и многократной интеграцией конечного продукта (са-
молетостроение, судостроение, автомобилестроение и т.д.) крайне 
важно внедрение PLM, MES и ERP-систем. Однако эффективные 
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ERP-системы невозможно внедрить без масштабного развертыва-
ния MES-систем8.

Кроме того, цифровая трансформация промышленности ча-
сто требует встраивания целого комплекса новых технологий в 
неадаптированные инфраструктурные условия. Например, про-
рыв по отдельным технологическим направлениям (электромо-
бильность и т.д.) может быть нивелирован отсутствием городской, 
дорожно-транспортной (и иной) инфраструктуры для их реализа-
ции, с одной стороны, и низкой заинтересованностью конечного 
потребителя в самом продукте — с другой. 

Для ускорения цифровой трансформации промышленности 
целесообразна реализация таких мер, как:

 • стимулирование полноценного развертывания «локальной» 
цифровизации (внедрение и практическая оптимизация циф-
ровых технологий во всех базовых производственных процес-
сах каждого конкретного предприятия);

 • снятие проблем ацикличной цифровизации (проектная по-
мощь предприятиям в устранении пробелов внедрения циф-
ровых технологий в их производственных и обеспечивающих 
циклах);

 • обеспечение гибкого мониторинга проблем и успехов цифро-
визации и активного диалога с производством;

 • для российского бизнеса — это разработка стратегии внедре-
ния цифровых технологий, наем и обучение профильных кад-
ров, сотрудничество с  цифровыми компаниями и  исследова-
тельскими центрами. При внедрении цифровых технологий 
сначала необходимо определить, какого результата нужно до-
стичь, а также определить источники создания ценности, а за-
тем переходить к выбору конкретной технологии для внедре-
ния, т.е. исходить из бизнес-задач;

 • для государства  — создание единой долгосрочной стратегии 
модернизации промышленности с  применением технологий 
Индустрии 4.0, подготовка цифровых кадров, содействие раз-
витию цифровых компаний;

8 Именно внедрение ERP-систем обусловливает масштаб отставания ин-
декса цифровизации обрабатывающей промышленности России от индексов ве-
дущих стран Европы (расчеты ИСИЭЗ НИУ ВШЭ на основе данных Росстата). 
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 • построение инфраструктуры цифрового взаимодействия всех 
субъектов промышленного производства на межотраслевом 
уровне. Такое решение позволило бы объединить технологии и 
сервисы, востребованные субъектами промышленного произ-
водства и потребителями продукции.
По оценкам ИСИЭЗ НИУ ВШЭ, цифровая трансформация 

обеспечит дополнительный рост производительности труда в об-
рабатывающей промышленности на 20,2% до 2030 г. (накоплен-
ным итогом).

Топливно-энергетический комплекс

В чем заключается цифровая трансформация?  
На какие технологические решения опирается?

# цифровой upstream
# цифровое месторождение
# цифровой downstream
# цифровая шахта
# цифровой карьер
# цифровая подстанция
# умные сети

Цифровая трансформация ТЭК представляет собой ключевой 
инструмент повышения эффективности в условиях быстро меняю-
щегося рынка, растущей конкуренции и ужесточения экологиче-
ских требований. Цифровизация — не новое явление для отрасли, 
однако ее новый виток меняет сложившуюся архитектуру взаи-
модействия между участниками. Происходящие процессы обес-
печивают автоматизацию рутинных и опасных операций, пере-
вод в цифровую среду физических и бизнес-процессов, сквозную 
интеграцию всех процессов и более гибкое управление. При этом 
цифровая трансформация имеет свои особенности в каждом из 
сегментов ТЭК. 

Для разведки различных видов ископаемых энергоресурсов 
применяют технологии виртуальных поисковых и разведочных 
работ, дистанционного зондирования земли и новые геоинформа-
ционные системы на основе 3D-моделирования.
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В нефтегазовом секторе цифровая трансформация ориентиро-
вана на сохранение уровня добычи ресурсов, а также повышение 
маржинальности и снижение затрат при их переработке. В  этом 
сегменте реализуются такие проекты, как «цифровой upstream» 
(например, когнитивные системы поддержки экспертных реше-
ний), «цифровое месторождение» (с фокусированием на трудно-
извлекаемых запасах) и «цифровой downstream» (например, инте-
грированное управление цепочкой создания стоимости) [Infosys, 
2019]. Так, реализация проектов «цифрового месторождения» 
предполагает цифровизацию всех основных производственных 
объектов: механизированного фонда скважин, трубопроводного 
транспорта, системы подготовки нефти, системы управления за-
воднением нефтяного пласта, системы мониторинга трубопрово-
дов, системы мониторинга и управления различными объектами 
отрасли. Для этого используется комплекс технологических ре-
шений, включающий 3D-визуализацию, цифровых двойников, 
удаленное управление технологическими объектами, устройства 
Интернета вещей с функцией передачи данных для обеспечения 
безопасности работников  — «умные» каски, газоанализаторы, 
датчики окружающей среды, датчики пульса и местоположения.

В угольной отрасли стоит задача оптимизации производствен-
ной цепочки от добычи до поставки ресурсов потребителю. Реа-
лизуются проекты «цифровая шахта», «цифровой карьер», «циф-
ровое управление цепочкой поставок» [Barnewold, Lotter moser, 
2020]. Инфраструктура коммуникаций и обработки данных может 
включать корпоративную сеть Wi-Fi с технологиями геолокации 
и газоизмерительными приборами для удаленного мониторинга 
работников, оборудования и качества воздуха в руднике [Dprom.
online, 2020]. Полученные с объектов данные и математические 
модели используют для принятия решений при поддержке техно-
логий ИИ. В перспективе планируется внедрение гибких роботи-
зированных систем.

В электроэнергетике цифровая трансформация направлена на 
повышение надежности электроснабжения, ограничение роста 
цен на электроэнергию, а также развитие новых форматов (серви-
сов) взаимодействия с потребителями. Основным направлением в 
этом сегменте является поэтапное формирование умных сетей на 
национальном и местном уровне. Генерация, распределение, пе-
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редача и потребление энергии отслеживаются в режиме реального 
времени благодаря умным устройствам, поставщики и потреби-
тели энергии тестируют различные схемы «управления спросом». 
Также реализуются проекты в сфере управления и мониторинга 
надежности энергоснабжения; создаются платформы для сбора, 
обработки и использования больших данных (для прикладных и 
исследовательских целей); решаются задачи прогнозного страте-
гического и инвестиционного планирования [DNV GL, 2019].

Широкое распространение в электроэнергетике получили 
цифровые подстанции — системы с высоким уровнем автомати-
зации управления технологическими процессами, оснащенные 
передовыми информационно-технологическими и  управляющи-
ми системами и  средствами. В такой подстанции все процессы 
информационного обмена между внутренними элементами и 
с внеш ними системами, а также управление работой подстанции 
осуществляются в цифровом виде [Цифровая подстанция, 2018]. 

Цифровизация усиливает появившиеся ранее тренды, связан-
ные с развитием децентрализованных энергосистем, интеграцией 
больших объемов «зеленой» электроэнергии в сеть и расширени-
ем спектра межотраслевых технологий (таких как Vehicle-to-Grid). 
Более важную роль начинают играть потребители энергии, а энер-
гетические компании предлагают кастомизированные решения и 
услуги полного цикла (Energy-as-a-Service). Это обеспечивает вы-
сокую прослеживаемость энергоресурсов — будь то нефть или «зе-
леная» электроэнергия.

Примеры новых бизнес-моделей и изменений в бизнес-процессах

 • «Энергия как услуга» (Energy-as-a-Service) — новая бизнес-
модель обслуживания полного цикла, в рамках которой 
клиенту предоставляется аппаратное и программное обес-
печение и энергетические услуги [Deloitte, 2019б].

 • «Умная микросеть»  — локальная распределительная элек-
троэнергетическая сеть, которая может работать в том числе 
автономно, объединяет все элементы (генерацию, передачу 
и хранение) и способна реагировать на динамические изме-
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нения в поставках энергии благодаря когенерации и управ-
лению спросом [Avancini et al., 2019].

 • «Добыча как услуга» (Mining-as-a-Service)  — модель, при 
которой сервисная компания осуществляет добычу и пере-
работку полезных ископаемых, а владелец прав на ресур-
сы — их продажу конечному покупателю. Важной характери-
стикой модели является построение широкой партнерской 
сети [Dunbar et al., 2020].

Зачем нужна? Какие даст эффекты? Кто бенефициары?

# энергоэффективность 
# оптимизация производства
# снижение издержек
# снижение потерь
# снижение аварийности
# снижение трудозатрат
# увеличение добычи
# повышение КИН

Цифровая трансформация направлена прежде всего на повы-
шение конкурентоспособности отраслей ТЭК. Цифровые тех-
нологии применяются с целью увеличения добычи ископаемых 
энергоресурсов, снижения потерь по всей производственной 
цепочке, минимизации издержек и трудозатрат, повышения без-
опасности, сокращения негативного воздействия на окружающую 
среду и климат. 

По результатам пилотных цифровых проектов электроэнер-
гетические компании-пионеры добились увеличения выручки 
на 2–3%, снижения капитальных затрат на 4–5%, операционных 
расходов — на 2–7% (в зависимости от категории) [Roland Berger, 
2020]. К 2024 г. цифровая трансформация в российской электро-
энергетике, как ожидается, приведет к снижению продолжитель-
ности перерывов электроснабжения и средней частоты технологи-
ческих нарушений на 5%, снижению аварийности на объектах на 
20% благодаря повышению уровня технического состояния произ-
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водственных фондов [Минэнерго России, 2019б]. Среди неочевид-
ных эффектов  — усиление конкуренции вследствие устранения 
монополий.

В целом снижение себестоимости добычи на умном месторож-
дении оценивается от 7–10 до 20% за счет оптимизации работ и 
снижения недоборов, а также обеспечения оптимального техноло-
гического режима добычи [Нефтегазовая вертикаль, 2018]. В оте-
чественном нефтегазовом комплексе на «цифровых месторожде-
ниях» ожидается повышение коэффициента извлечения нефти 
(КИН) на 5–10%, снижение операционных затрат на 10% и капи-
тальных затрат — до 15%. Дистанционное управление объектами 
позволяет добывающим компаниям повышать энергоэффектив-
ность процессов добычи и снижать логистические издержки.

 «Цифровая шахта» позволяет повысить безопасность процес-
сов и принимать решения на основе анализа данных в режиме ре-
ального времени. В угольной промышленности России цифровые 
технологии обеспечат увеличение добычи подземным и карьер-
ным способом на 5–7% и повышение уровня безопасности веде-
ния горных работ [Минэнерго России, 2019б]. 

Внедрение единой системы сбора и анализа данных техни-
ческого состояния инфраструктуры и персонала ТЭК позволит 
предотвращать внештатные ситуации, а в случае их возникнове-
ния  — принимать оперативные решения. Использование систем 
предиктивного анализа позволит сократить операционные затра-
ты компаний на 10% [Минэнерго России, 2018а; Минэнерго Рос-
сии, 2019б].

На каком уровне сейчас находимся?  
Основные тренды в России и мире

Ведущие энергетические компании мира продолжают инве-
стировать в цифровые решения и к настоящему времени вышли на 
новый уровень трансформации. Если первый этап цифровизации в 
электроэнергетике был связан с развитием отдельных направлений, 
то следующий характеризуется сквозным внедрением цифровых ре-
шений вдоль всей технологической цепочки. Цифровые технологии 
используются для прогнозирования и моделирования различных 
процессов, объектов и событий; проектирования (дизайна) и мо-
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дернизации оборудования; эксплуатации и управления энергетиче-
ской инфраструктурой; развития кадрового потенциала. 

Текущая повестка цифровизации в электроэнергетике связана 
с установкой умных счетчиков второго поколения. Ожидается, что 
в мире к 2028 г. в шести из десяти домохозяйств будут установле-
ны умные приборы учета электроэнергии [Nordic Semiconductor, 
2020]. Важной особенностью рынка таких устройств является не-
обходимость их периодического обновления. Первая волна внед-
рения умных счетчиков началась более 15 лет назад, однако не во 
всех странах к настоящему времени достигнут 100%-ный охват до-
мохозяйств [Energy Digital, 2020]. Интеллектуализация устройств 
учета является частью более масштабной концепции Интернета 
энергии, которая направлена на интеграцию всех участников от-
расли на основе современных цифровых решений. 

Системная цифровая трансформация предусматривает рост 
объема чистых источников энергии, декарбонизацию ТЭК, появ-
ление децентрализованных (автономных) энергосистем и инфра-
структуры в смежных отраслях (например, умной мобильности), 
расширение спектра цифровых сервисов. В странах — лидерах циф-
ровой трансформации применяется широкий спектр новых реше-
ний, включая алгоритмы машинного обучения для предиктивной 
аналитики, автоматизацию взаиморасчетов между производителя-
ми и потребителями энергии с помощью систем распределенных ре-
естров, цифровые сервисы для торговли энергоресурсами [Catapult 
Energy Systems, 2019; Adeyemi et al., 2020], современные системы 
энергетического менеджмента и межотраслевые платформенные 
решения [Di Vaio et  al., 2021; Menzel, Teubner, 2020]. В процессы 
цифровизации вовлекаются все субъекты: потребители, поставщи-
ки и партнеры энергетических компаний из смежных областей. 

Глобальным трендом, который также начинает проявляться в 
России, стало объединение энергетических компаний с организа-
циями из других отраслей для разработки инновационных цифро-
вых решений, в том числе в сфере предоставления и оплаты услуг 
энергоснабжения. В электроэнергетике ведется разработка плат-
форменных решений, позволяющих организовать такое взаимо-
действие. Значительное внимание уделяется надежности цифро-
вых решений, так как от них зависит безопасность энергетических 
объектов и надежность энергоснабжения. 
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Кейсы внедрения цифровых технологий в отрасли

Россия

Нефтегазовый сектор

«Газпром нефть» реализует 
комплекс цифровых реше-
ний в сфере добычи, пере-
работки, логистики (поставок 
топлива) и развития персо-
нала. Разработка цифровых 
проектов осуществляется 
кросс-функциональными 
командами из единого центра 
«Цифергауз», расположенного 
в Санкт-Петербурге. Помимо 
проектов, находящихся на эта-
пе реализации или планирова-
ния, проводятся исследования 
и разработки в области ИИ, 
управления роботами и беспи-
лотниками, 3D-печати, созда-
ния промышленных гаджетов 
и датчиков телеметрии.

В области добычи реализу-
ются цифровые решения для 
поиска и освоения месторож-
дений углеводородов, техно-
логии удаленного управления 
бурением, промышленной 
автоматизации и др. К при-
меру, компания создает 
интегрированную цифровую 
модель Новопортовского неф-
тегазоконденсатного место-
рождения, которая объединит 
блок геологии и разработки 

Мир

Электроэнергетика

Национальная сетевая 
компания КНР China’s State 
Grid Corp (SGCC) исполь-
зует цифровые решения для 
корпоративного управления, 
повышения эффективности 
передачи энергии и энер-
госнабжения, управления 
спросом. 

Анонсировано создание 
умной электроэнергетиче-
ской сети на базе Интернета 
вещей. Кроме того, реализу-
ются проекты по созданию 
цифровых платформ для се-
тевого диспетчирования, 
спотовой торговли (торги 
на поставку электроэнергии 
на сутки вперед) электро-
энергией, управления спро-
сом, разработки приложений 
(с использованием больших 
данных и облачных вычис-
лений) для учета «зеленой» 
электроэнергии, использова-
ния транспортных (электро-
мобилей) и финансовых 
услуг.

Запускается сеть городских 
центров обработки данных 
(ЦОД) для создания инте-
грированной корпоративной 
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Какие передовые цифровые технологии  
наиболее востребованы?

В соответствии с результатами экспертного опроса и оценками 
ИСИЭЗ НИУ ВШЭ, спрос ТЭК на передовые цифровые техноло-
гии в 2020 г. оценивался на уровне 30,7 млрд руб. с перспективой 
роста в 13,5 раза к 2030 г. до 413,8 млрд руб. (рис. 5).

Среди наиболее востребованных в ТЭК передовых цифровых 
технологий в будущем — ИИ, системы распределенного реестра и 
новые производственные технологии, технологии беспроводной 
связи (табл. 4).

информационной системы 
и облачной платформы. 
Собственные ЦОД позволят 
перевести различные процес-
сы в защищенную облачную 
среду, ускорят и автомати-
зируют обработку данных 
[Huawei, 2018].

Новые решения компании 
реализуются не только внут-
ри страны, но и за рубежом. 
К примеру, в соответствии 
с соглашением с ПАО «Рос-
сети» компания SGCC будет 
содействовать реализации 
цифровых решений в рос-
сийской электроэнергетиче-
ской сети, а также обеспечит 
локализацию производства 
необходимого для развития 
активно-адаптивной сети 
оборудования [РИА Ново-
сти, 2020].

месторождения, блок до-
бычи, к которому относятся 
конструкции и глубинное 
оборудование скважин, и блок 
наземной инфраструктуры. 

В области логистики оператор 
авиатопливного бизнеса ком-
пании «Газпромнефть-Аэро» 
создал собственную цифровую 
блокчейн-платформу Smart 
Fuel, которая позволяет про-
водить моментальную оплату 
авиазаправки, сокращая время 
взаиморасчетов с 4–5 дней 
до 15 с. Проект реализуется 
совместно с партнерами: авиа-
компанией Smartavia и бан-
ками ВТБ и Райффайзенбанк 
[Газпром нефть, 2021а].
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Рис. 5. Спрос на передовые цифровые технологии в ТЭК  
в 2020 и 2030 гг., млрд руб.

Источник: расчеты ИСИЭЗ НИУ ВШЭ с учетом результатов экспертного опроса.

Таблица 4. Прогноз изменения спроса на передовые цифровые 
технологии в ТЭК

Технология Изменение 
спроса

Экспертное обоснование

Группа «Нейротехнологии и искусственный интеллект»

Компьютерное 
зрение

Одной из сфер применения данной техно-
логии является автоматизация контроля ис-
полнения требований техники безопасности 
персоналом электростанций и сотрудниками, 
обслуживающими линии электропередач. 
Решения на основе компьютерного зрения 
востребованы при обследовании робототех-
ническими системами помещений и участков 
карьеров, месторождений, трубопроводов, 
линий электропередач и электростанций для
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Технология Изменение 
спроса

Экспертное обоснование

поиска различного рода проблем, в особен-
ности в опасных или недоступных для людей 
местах. Помимо этого, дальнейшее развитие 
ожидается в сфере транспортировки энергоре-
сурсов — для контроля состояния линий элек-
тропередач и трубопроводов при помощи дро-
нов. В перспективе технологии компьютер-
ного зрения будут применяться для контроля 
состояния всех объектов инфраструктуры, 
а также для мониторинга погоды при помощи 
анализа спутниковых снимков. Основной 
задачей использования данной технологии 
станет формирование системы предиктивного 
обслуживания инфраструктурных объектов на 
основе указанных данных.

Обработка 
естественного 
языка

На объектах энергетической инфраструкту-
ры существует потребность в модернизации 
системы диспетчеризации электропитания 
и повышения эффективности мониторинга 
информации. Существующие системы полу-
чают множество сложных и нерегулярных 
сигналов, однако не способны их правильно 
интерпретировать. Современные методы ком-
пьютерной обработки естественного языка, 
в том числе с помощью нейронных сетей, 
обес печивают мониторинг объектов и транс-
порта (передачи) энергоресурсов, а также 
выявление внештатных ситуаций благодаря 
точному анализу характеристик информаци-
онного сообщения, их предварительной обра-
ботке и формированию модели идентифика-
ции события. Еще одной сферой применения 
данной технологии является автоматизация 
обеспечивающих процессов при помощи чат-
ботов, что требует наличия специализирован-
ных словарей. В дальнейшем рынок решений 
в отрасли будет расти умеренными темпами.

Распознавание 
и синтез речи

Одна из немногих задач применения данной 
технологии в энергетике — «высвобождение» 
рук рабочего, находящегося на высотных ра-
ботах на опоре электропередачи или в шахте,
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Технология Изменение 
спроса

Экспертное обоснование

которому необходимо одновременно фикси-
ровать какую-либо информацию. Для этого 
может использоваться мобильное устройство 
с возможностью распознавания речи, кото-
рое сразу переводит слова в текст и передает 
их в центральную систему управления для 
использования в процессах поддержки при-
нятия решений.

Рекоменда-
тельные систе-
мы и интел-
лектуальные 
системы под-
держки приня-
тия решений

В ТЭК рекомендательные системы и системы 
поддержки принятия решений используются 
для оптимизации распределения электро-
энергии по сетям и потребителям, управле-
ния мощностями для хранения и транспорти-
ровки электроэнергии, мониторинга работы 
оборудования и его ремонта «по состоянию», 
оптимизации процессов добычи ископаемых 
энергоресурсов и сокращения простоев в ра-
боте добычного оборудования. В перспективе 
использование данных технологий в отрасли 
расширится. 

Перспектив-
ные методы 
и технологии 
ИИ

Энергетические компании (например, 
в угольной отрасли) используют полученные 
с помощью умных датчиков и других при-
боров данные с объектов и математические 
модели для принятия решений на основе 
технологий ИИ. Интернет энергии позволяет 
обеспечить гибкое взаимодействие между по-
требителями и поставщиками энергии, в том 
числе без участия человека. В последнее вре-
мя технологии ИИ также используют для си-
стемного моделирования, прогнозирования, 
оптимизации процессов. Передовые решения 
на основе ИИ позволят снизить волатиль-
ность выработки электроэнергии из возоб-
новляемых источников, повысить качество 
прогнозирования выработки электроэнергии 
(на основе метеоданных), ее спроса и пред-
ложения, а также повысить эффективность 
использования объектов энергетической ин-
фраструктуры, включая микросети. 
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Технология Изменение 
спроса

Экспертное обоснование

Группа «Технологии распределенного реестра»

Технологии 
организации 
и синхрониза-
ции данных.
Технологии 
обеспечения 
целостности 
и непротиво-
речивости 
данных (кон-
сенсус).
Технологии 
создания и 
исполнения 
децентра-
лизованных 
приложений 
и смарт-
контрактов

Указанные технологии позволяют осуществ-
лять торговлю мощностями, планировать 
потребление, вводить штрафные санкции 
за нарушение установленных требований. На 
сегодняшний день энергетические компании 
отличаются высоким уровнем автомати-
зации процессов, что позволяет сократить 
цикл планирования и управления произ-
водственными процессами, сократить и ав-
томатизировать цикл планирования, вклю-
чать в цепочку поставок новые небольшие 
компании. Блокчейн-платформы позволяют 
быстро планировать потребление и поставки 
энергии, осуществлять расчеты за энерго-
снабжение и поставки топлива, в том числе 
на уровне отдельных потребителей, обес-
печивая безопасность каждой транзакции. 
В дальнейшем спрос на технологии распреде-
ленных реестров возрастет.

Группа «Квантовые технологии»

Квантовые  
вычисления

В перспективе квантовые методы расче-
тов могут быть востребованы в энергетике. 
Создание квантовых алгоритмов среди про-
чего ускорит решение задач атомной энерге-
тики, в том числе моделирование процессов, 
создание материалов, решение логистических 
задач. Основным барьером развития кван-
товых технологий является низкий уровень 
готовности технологий.

Группа «Новые производственные технологии»

Цифровое 
проектирова-
ние, матема-
тическое мо-
делирование 
и управление 
жизненным 
циклом изде-
лия или про-

Данные технологии применяются для про-
ектирования и эксплуатации сложных техни-
ческих объектов, таких как месторождения, 
электростанции и др. Цифровые двойники 
позволяют оптимизировать работу и обслу-
живание инфраструктуры. В перспективе, 
учитывая сложность технических объектов, 
уровень использования данной технологии 
существенно возрастет.
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Технология Изменение 
спроса

Экспертное обоснование

дукции (Smart 
Design)
Технологии 
умного произ-
водства (Smart 
Manufacturing)

В последние годы темпы внедрения тех-
нологий умного производства в области 
проектирования и эксплуатации объектов 
энергетической инфраструктуры возрастают. 
Организации ТЭК используют системы авто-
матизации (ERP, MES, MDM) и технологии 
управления жизненным циклом объектов 
энергетической инфраструктуры. Они по-
зволяют в единой среде интегрировать работу 
всех участников, включая производственные 
объекты, конструкторские и строительные 
компании, сервисные компании. В дальней-
шем обозначенные тенденции сохранятся.

Манипуля-
торы и техно-
логии манипу-
лирования

Манипуляторы в энергетике используют на 
сложных объектах, работа на которых сопря-
жена с высокими рисками для работников, 
а также в случае возникновения аварий и 
инцидентов. Манипуляторы широко исполь-
зуются в нефтегазовой отрасли, например, 
для инспекции и очистки промышленных 
сооружений. 

Группа «Компоненты робототехники и сенсорика»

Сенсоры и 
цифровые 
компоненты 
РТК для чело-
веко-машин-
ного взаимо-
действия 

Добыча энергоресурсов и обслуживание 
объектов энергетической инфраструктуры 
(например гидроэлектростанций) могут 
быть сопряжены с высокими рисками для 
персонала, что стимулирует использование 
робототехнических решений. Для решения 
этих задач могут использоваться интерфейсы 
для человеко-машинного взаимодействия, 
которые расширяют контроль использования 
роботов. В перспективе уровень использова-
ния указанной технологии увеличится, но не 
существенно. 

Технологии 
сенсорно-мо-
торной коор-
динации

Технологии представляют большой интерес 
для добывающих и электроэнергетических 
компаний, чьи промышленные объекты рас-
пределены по территории всей страны.
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Технология Изменение 
спроса

Экспертное обоснование

и простран-
ственного 
позициониро-
вания

Решения пространственного позициониро-
вания позволяют точно определять координа-
ты предмета, их использование возможно для 
контроля перемещения сотрудников, техники 
и обеспечения безопасности. Внедрение 
таких технологий в комплексе позволит 
полностью исключить пребывание человека 
в определенных зонах, оптимизировать экс-
плуатацию техники, осуществлять добычу на 
опасных участках. Однако робототехниче-
ские средства в энергетике требуют развития 
систем сбора и обработки данных в реальном 
времени, а также средств симуляции и эмуля-
ции происходящих процессов.

Сенсоры 
и обработка 
сенсорной ин-
формации

Возникающая потребность в местных ис-
точниках энергии, включая возобновляемые, 
обусловливает необходимость развития циф-
ровых платформ для обработки информации, 
включая объединение и синхронизацию дан-
ных, получаемых с сенсоров, установленных 
у производителей и потребителей энергии. 

Группа «Технологии беспроводной связи»

WAN (Wide 
Area Network)

Использование сетей WAN (и WLAN) на базе 
5G востребовано для корпоративных сетей 
энергетических компаний, городской энерге-
тической инфраструктуры и «умных» объектов 
добывающей отрасли. Сети WAN позволят 
обеспечить безопасную работу операционных 
решений и надежное соединение не только 
в городских, но и в удаленных районах, слож-
ных условиях работы. Основным драйвером 
распространения этих технологий станет по-
явление новых способов генерации и сбора 
данных в операционной среде с распределен-
ным местоположением. На промышленных 
объектах сети беспроводной связи являются 
ключевым элементом, обес печивающим внед-
рение систем удаленного управления и авто-
пилотирования техники на основе сети сенсо-
ров, датчиков и контроллеров. Развитие 
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Технология Изменение 
спроса

Экспертное обоснование

новых протоколов связи дает доступ к нуж-
ным сведениям в режиме реального времени, 
позволяя оперативно реагировать на проис-
ходящие события. В перспективе технологии 
5G позволят объединять технологические 
системы, используемые на месторождении, 
в единую цифровую среду (умное месторож-
дение, умная шахта). 

LPWAN (Low 
Power Wide 
Area Network)

Технология LPWAN станет основной для раз-
вертывания Интернета энергии. Данная кон-
цепция подразумевает подключение прибо-
ров учета к единой сети для расчета расходов 
и контроля уровня потребления. Применение 
LPWAN позволит контролировать практи-
чески все параметры различных компонен-
тов умных сетей. Технология используется 
в крупнейших городах России и в ближай шие 
годы будет внедряться в большинстве регио-
нов. 
В добывающей промышленности сети 
LPWAN являются основой для цифрового 
месторождения и цифровой шахты, так как 
позволяют организовать связь между различ-
ными элементами на большом расстоянии, 
в том числе в пересеченной местности и на 
море. 

WLAN 
(Wireless Local 
Area Network)

Создание «умных городов» и умных сетей 
стимулирует энергетические компании 
к внед рению умных устройств учета и тех-
нологий автоматизации, в том числе на 
промышленных объектах. Бесперебойное 
функционирование данных устройств по-
требует развития технологий беспроводной 
связи. Решения на основе технологии WLAN 
позволят развернуть сети для беспроводной 
передачи данных при помощи сетей Wi-Fi 
на промышленных объектах, позволяющих 
подключать не только умные устройства, но 
и беспилотную технику, роботизированные 
комплексы.
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Технология Изменение 
спроса

Экспертное обоснование

PAN (Personal 
Area Network) 
RFID (HF- и 
UHF-метки)

Технологии RFID на данный момент при-
меняются на объектах энергетической ин-
фраструктуры для осуществления удаленного 
контроля работников, оборудования и тех-
ники. Для быстрого и эффективного прове-
дения данных операций каждый объект, под-
лежащий учету, маркируется RFID-меткой. 
Несмотря на возможности RFID-технологий 
для обеспечения контроля проведения тех-
нического обслуживания и ремонта в режиме 
реального времени, не ожидается существен-
ного роста спроса на данную технологию со 
стороны ТЭК. 

Спутниковые 
технологии 
связи (СТС)

Применение технологий передачи данных 
при помощи спутниковых систем связи 
в ТЭК ограничено. На рынке присутствуют 
решения по созданию спутниковых сетей 
связи для автоматизации систем диспетчер-
ско-технологического управления удаленны-
ми объектами энергетической инфраструкту-
ры и информационного взаимодействия со-
трудников подразделений и выездных бригад. 
Однако высокого роста в данном сегменте не 
ожидается. В перспективе основным направ-
лением для применения может стать исполь-
зование этих технологий в труднодоступных 
районах. Ключевыми потребителями станут 
добывающие компании, которые занимаются 
разработкой месторождений в удаленных 
районах.

Группа «Технологии виртуальной и дополненной реальности»

Технологии 
виртуальной 
и дополненной 
реальности

Основным направлением развития техно-
логии является создание образовательного 
контента для подготовки персонала к работе 
с опасными производственными объектами 
или к чрезвычайным ситуациям в условиях, 
приближенных к реальным. Для приоб-
ретения пользовательского опыта все чаще 
применяются инструменты геймификации, 
т.е. новые, игровые подходы для решения 
бизнес-задач. Технология дает возможность
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Технология Изменение 
спроса

Экспертное обоснование

персоналу отрабатывать навыки работы  
в карьерах, на месторождениях, нефтеперера-
батывающих заводах и нефтебазах, электро-
станциях. В перспективе ключевой сферой 
применения станут виртуальные площадки, 
позволяющие реализовывать различные про-
изводственные сценарии и создавать учебные 
программы.
Электроэнергетические и добывающие ком-
пании реализуют отдельные проекты по внед-
рению данных технологий для развития си-
стем удаленного консультирования работни-
ков на промышленных объектах. Дальнейшая 
адаптация решений в этой сфере под нужды 
организаций ТЭК позволит сократить расходы 
на профильных специалистов, так как один 
специалист сможет консультировать несколь-
ких сотрудников, занятых обслуживанием 
промышленного оборудования. Основным 
барьером является необходимость обучить со-
трудников всех категорий и возрастов.
Технологии могут использоваться и для 
обслуживания энергетической инфраструк-
туры. Наложение 3D-моделей на детали или 
оборудование в режиме реального времени 
позволит снизить временные затраты на ре-
монт и обслуживание объектов. Работники 
получат возможность мгновенного доступа 
к оперативной документации, раскрываю-
щей тип актива, историю техобслуживания, 
набор необходимых действий и др. 
Внедрение данной технологии значительно 
упростит эксплуатационные процессы.
В перспективе технологии дополненной 
реальности будут сопряжены с решениями 
в сфере Интернета энергии, а одновре-
менный сбор данных позволит повысить 
качество предоставляемой информации для 
реагирования сотрудников на сбои в работе 
оборудования.
Технологии дополненной реальности все 
чаще используются в качестве дополнитель-
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Технология Изменение 
спроса

Экспертное обоснование

ных для существующих цифровых решений 
(технологий распознавания изображений, 
вычислительных технологий, устройств 
Интернета энергии, алгоритмов машинного 
обучения). Основной задачей станет создание 
систем постоянного мониторинга эффек-
тивности работы оборудования. Технологии 
оптимизации передачи данных в AR станут 
ключевыми для обеспечения возможностей 
выявления поломок и контроля работы обо-
рудования в режиме реального времени. 
В перспективе важным направлением станет 
развитие технологий оптимизации передачи 
данных между различными цифровыми ре-
шениями, например, системами дополнен-
ной реальности и алгоритмами ИИ. Развитие 
данной сферы необходимо для расширения 
возможностей работников по мониторингу 
состояния оборудования.

Источник: ИСИЭЗ НИУ ВШЭ по данным опроса экспертов. 

На чем сейчас фокусируется государство? Что уже сделано?

# система координации цифровой трансформации
# создание условий
# инвентаризация энергоресурсов
# модернизация оборудования
# повышение эффективности 
# снижение зависимости от импорта
# платформенные решения
# подготовка кадров
# повышение энергообеспеченности

Цифровая трансформация в ТЭК должна внести вклад в ре-
шение ключевых стратегических задач развития отрасли по обес-
печению потребностей страны в энергетических услугах. Новый 
этап развития энергосистемы страны будет реализован на основе 
интеллектуализации процессов и внедрения передовых цифровых 
решений. Также целесообразны снижение зависимости от импор-
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та и разработка российских цифровых технологий для целей энер-
гетики [Правительство Российской Федерации, 2020г].

Приоритеты государства включают создание универсальной 
цифровой платформы инвентаризации, учета и контроля состоя-
ния всех видов энергоресурсов имущественных комплексов госу-
дарственной и муниципальной форм собственности, а также жи-
лищно-коммунального комплекса (в том числе технологии сбора 
данных посредством Интернета вещей). Предполагается развитие 
и внедрение интеллектуальных систем управления централизован-
ными энергосистемами, включая модернизацию генерирующих 
мощностей тепловых, атомных и  гидроэлектростанций. Кроме 
того, планируется разработка Генеральной схемы развития сетей 
связи и инфраструктуры хранения и обработки данных Россий-
ской Федерации, учитывающей планы развития энергетической 
инфраструктуры. Цифровая трансформация ТЭК имеет свои осо-
бенности в каждой из отраслей комплекса: нефтегазовой, уголь-
ной, электроэнергетической, а также в части создания условий для 
развития цифровых сервисов и платформенных решений для ТЭК 
в целом. Общие направления развития связаны с созданием си-
стемы координации цифровой трансформации, формированием 
условий для создания и развития единой информационной сре-
ды, обеспечением подготовки высококвалифицированных кадров 
и организацией контрольно-надзорной деятельности в отраслях 
ТЭК [Минэнерго России, 2019б]. 

Где зафиксированы приоритеты государства  
по цифровой трансформации ТЭК

1. 18 показателей, входящих в оценку «цифровой зрелости» от-
расли «Энергетическая инфраструктура» [Минцифры России, 
2020б].

2. Национальная программа «Цифровая экономика Российской 
Федерации» [Президиум Совета при Президенте РФ, 2019].

3. Энергетическая стратегия России на период до 2035 г. [Прави-
тельство Российской Федерации, 2020г].
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4. Комплексный план модернизации и расширения магистраль-
ной инфраструктуры на период до 2024 года: федеральные про-
екты «Технологии освоения трудноизвлекаемых углеводородов», 
«Гарантированное обеспечение доступной электроэнергией» и 
«Гарантированное обеспечение транспорта нефти, нефтепро-
дуктов, газа и газового конденсата» [Правительство Российской 
Федерации, 2018б].

5. Ведомственный проект Минэнерго России «Цифровая энерге-
тика» [Минэнерго России, 2019а].

Ключевые направления цифровой трансформации нашли от-
ражение в корпоративных стратегиях, а также в программах раз-
личных ассоциаций и объединений (например, Национальная 
технологическая инициатива по направлению «Энерджинет»).

Что может затормозить цифровую трансформацию?  
Какие барьеры специфичны для России?

# зависимость от импорта
# недостаток компетенций
# негативная конъюнктура
# неготовность нормативной базы
# нехватка стимулов для инвестиций

Приоритеты цифровой трансформации в России соответ-
ствуют мировым трендам, но имеют и свою специфику. Глобаль-
ный экономический спад, вызванный пандемией, способствовал 
ускоренной цифровой трансформации отраслей ТЭК. Внедрение 
цифровых решений направлено на рост технологической и эконо-
мической эффективности компаний, повышение точности плани-
рования и снижение аварийности. Задачи цифровизации ТЭК во 
многих странах гармонизированы с принципами зеленого роста и 
климатическими целями. Особенно заметны приоритеты зелено-
го развития в электроэнергетике, включая ускоренный рост доли 
возобновляемых источников энергии в общем объеме генерации 
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электроэнергии. Кроме того, в мире расширяется территория де-
централизованного энергоснабжения, что также способствует 
применению цифровых технологий на местном уровне (умные 
мини- и микросети). В России это направление пока менее раз-
вито [Туровец и др., 2021].

Международное сотрудничество в энергетике, особенно с тра-
диционными партнерами в Европе и Америке, сегодня в опре-
деленной мере сдерживает ряд ограничений. В этих условиях 
происходит частичная переориентация технологического взаимо-
действия на страны Азии (прежде всего КНР), которые также фор-
мируют мировой спрос на ископаемые энергоресурсы.

К барьерам цифровой трансформации ТЭК в России отно-
сятся:

 • неготовность единой национальной системы координации 
цифровой трансформации;

 • ограничения нормативно-правовой базы (отсутствие закреп-
ленных в документах мер регулирования и упрощенных про-
цедур и др.);

 • отсутствие возможности внутриотраслевого и межотраслевого 
сбора и передачи данных;

 • недостаток регулирования в области кибербезопасности;
 • нехватка квалифицированных кадров;
 • ограничения международного научно-технологического со-

трудничества и импорта;
 • сложные процедуры привлечения государственных инвести-

ций и недостаточность стимулов для частных инвестиций 
в цифровизацию ТЭК.
Во многих развитых странах цифровая трансформация на-

правлена на формирование клиентоориентированных энергети-
ческих систем, в которых активные потребители и просьюмеры 
получают возможность выбора различных схем потребления и 
оплаты. Основой реализации этих задач являются умные системы 
учета в сегментах генерации, передачи, снабжения и потребления 
энергии; массовое появление просьюмеров (в том числе среди до-
мохозяйств) и создание автономных энергосистем. В России дан-
ное направление находится на начальном этапе развития.
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Как ускорить? Какая поддержка критична?

# научно-техническая политика
# отраслевые меры поддержки
# межотраслевые решения
# привлечение инвестиций
# стандартизация
# интеграция данных

Центральной задачей для энергетики является повышение эф-
фективности процессов и удовлетворение потребностей бизнеса и 
населения в современных услугах энергоснабжения. Для придания 
дополнительного стимула цифровизации ТЭК целесообразна реа-
лизация комплекса мер:

 • обеспечение цифрового документооборота;
 • актуализация и разработка новых нормативно-правовых и 

нормативно-технических актов для внедрения цифровых тех-
нологий и управления рисками;

 • создание систем и сервисов для внутриотраслевого и меж-
отраслевого сбора и обмена данных (в том числе за счет допол-
нительного функционала ГИС ТЭК), интеграции приложений 
с использованием защищенных облачных технологий;

 • упрощение процедур привлечения государственных инвести-
ций и создание системы стимулов для частных инвестиций 
в цифровизацию ТЭК;

 • реализация научно-технической политики в интересах цифро-
вой трансформации ТЭК, в том числе частичная переориента-
ция международного научно-технического сотрудничества на 
страны Азии;

 • планирование мер поддержки с учетом отраслевой специфики 
ТЭК;

 • снятие законодательных и финансовых ограничений на при-
влечение инвестиций;

 • формирование политики стандартизации в области сквозных 
технологий;

 • развитие школ подготовки специалистов и центров компетенций.
По оценкам ИСИЭЗ НИУ ВШЭ, цифровая трансформация 

обеспечит дополнительный рост производительности труда в ТЭК 
на 13,38% до 2030 г. (накопленным итогом).
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Сельское хозяйство

В чем заключается цифровая трансформация?  
На какие технологические решения опирается?

# точное земледелие
# БПЛА 
# сенсоры
# роботизация
# электронные карты полей
# беспилотная сельхозтехника
# умная ферма
# шеринг сельхозтехники
# Farming-as-a-Service
# Urban Farming

Цифровая трансформация сельского хозяйства во многом ос-
нована на комплексном внедрении ряда цифровых технологий в 
рамках взаимосвязанных концепций точного земледелия и умно-
го сельского хозяйства. Несмотря на то что отдельные элементы 
точного земледелия используются уже более 20 лет, только сейчас 
обретают массовое практическое применение интегрированные 
решения в области устойчивого ресурсосберегающего растение-
водства, объединяющие различные типы сенсоров, технологии 
Интернета вещей, автоматизированную и беспилотную технику, 
роботизированные производственные системы, платформенные 
технологии обработки больших данных и машинного обучения. 

Ключевой задачей цифровой трансформации сельского хозяй-
ства является извлечение ценности из собираемых больших дан-
ных о внутренней и внешней среде. Основой для этого являются 
облачные платформы и решения в области обработки больших 
данных, а также технологии предиктивной аналитики и системы 
поддержки принятия решений. К концу 2020 г. в мире насчиты-
валось уже 75 млн сельскохозяйственных устройств Интернета 
вещей, а к 2050 г. средняя ферма будет генерировать 4,1 млн ед. 
данных (data point) в день [World Government Summit, 2018]. Уде-
шевление и повышение точности сенсорного оборудования (по-
левые датчики, датчики контроля состояния производственных 
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помещений, сельхозоборудования и техники, датчики контроля 
здоровья скота и проч.) позволят большому числу сельхозпред-
приятий перейти к непрерывному сбору и анализу информации 
и интегрировать три уровня мониторинга агросистем (наземный, 
воздушный и космический) на уровне отдельных фермерских хо-
зяйств, регионов и стран в целом [USDA, 2021]. 

Важнейшими технологиями, позволяющими осуществить пе-
реход к цифровым системам земледелия, являются дистанционное 
зондирование земли с помощью спутниковых систем для форми-
рования электронных карт полей и применение БПЛА c мульти-
спектральными камерами для удаленного мониторинга состояния 
окружающей среды, почвы, экологической ситуации, роста сель-
скохозяйственных культур, определения вегетационного индекса, 
ранней диагностики заболеваний растений, управления иррига-
цией и др. [Australian Bureau of Statistics, 2020].

Драйвером цифровизации сельского хозяйства являются до-
стижения в области робототехники, которые приводят к распро-
странению автономных роботизированных систем, умных теплиц 
и умных ферм. Набирает обороты использование беспилотного 
транспорта при обработке и возделывании земель сельскохозяй-
ственного назначения. Роботизированные комплексы, технологии 
Интернета вещей, а также интеллектуальные системы на основе 
анализа больших данных используются и в животноводстве для 
управления жизненным циклом животных, непрерывного монито-
ринга состояния здоровья, корректирования откорма и ухода.

Важной тенденцией цифровой трансформации сельского хо-
зяйства в мире является распространение среди малых сельхоз-
производителей цифровых платформ и виртуальных помощни-
ков для управления фермерскими хозяйствами. Данные решения 
предоставляют фермерам рекомендации и практические советы 
по планированию работ, выбору культур, экономической целесо-
образности производства, а также по ведению бухгалтерского уче-
та и управлению финансами.

Цифровые решения применяются в логистике и продажах сель-
скохозяйственной продукции и включают системы прослеживаемо-
сти и контроля качества сельскохозяйственной продукции, смарт-
контракты, а также маркетплейсы для продвижения на рынок и 
сбыта сельскохозяйственной продукции малыми предприятиями.
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Примеры новых бизнес-моделей  
и изменений в бизнес-процессах

 • Точное земледелие — комплексное применение технологий 
точного посева, внесения удобрений, орошения с исполь-
зованием автономной сельхозтехники и оборудования на 
основании результатов обработки больших данных о па-
раметрах производственного процесса в режиме реального 
времени.

 • Farming-as-a-Service (FaaS)  — инновационные государ-
ственные и коммерческие сервисы по управлению фермой, 
инструменты для сбора и анализа информации, точного 
земледелия, специализированные финансовые, страховые, 
логистические услуги по подписке или модели с оплатой по 
факту использования.

 • Шеринг сельхозтехники, или «Uber тракторов и комбай-
нов»  — сервисы по совместному использованию сельско-
хозяйственной техники и оборудования на базе цифровых 
платформ.

 • Urban Farming  — технологии городского сельского хозяй-
ства и автоматизированных вертикальных ферм.

Зачем нужна? Какие даст эффекты? Кто бенефициары?

# снижение себестоимости
# повышение урожайности 
# рациональное природопользование
# устранение цифрового неравенства
# продовольственная безопасность
# эффективные цепочки поставок

Цифровая трансформация сельского хозяйства направлена на 
преодоление ряда глобальных вызовов, таких как:

 • увеличение потребности в продовольствии (на 60% к 2050 г.) 
в результате роста численности населения и повышения каче-
ства жизни [UN DESA, 2021];
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 • истощение продуктивных сельскохозяйственных земель, рост 
экологической нагрузки (70% потребления водных ресурсов и 
30% выбросов углекислого газа в настоящее время приходятся 
на мировое сельское хозяйство) и сокращение площадей, при-
годных для ведения сельского хозяйства;

 • изменение агроклиматических условий и рост частоты при-
родных катаклизмов, повышающих волатильность на сельско-
хозяйственных рынках;

 • трансформация потребительских предпочтений и развитие 
модели устойчивого и экологичного потребления.
Комплексное применение технологий точного земледелия 

способно обеспечить прирост урожайности на 70% [TechRepublic, 
2018]. Оперативное реагирование на изменение внешних условий 
и корректировка параметров работы оборудования позволяют 
сократить расходы на семенной материал, удобрения и топливо, 
снизить временные издержки на полевые работы. 

Технологии аналитики больших данных и ИИ способны повы-
сить эффективность процессов селекции и разработки новых эф-
фективных кормов и удобрений, обеспечивать прогнозирование 
урожайности и выбор оптимальной стратегии выращивания сель-
скохозяйственных культур [United Nations Global Compact, 2017].

Применение беспилотной техники существенно снижает за-
траты на выполнение отдельных видов работ. Например, исполь-
зование БПЛА для посадки семян способно снизить затраты на 
данную операцию на 85% [World Government Summit, 2018]. По 
оценкам американской ассоциации фермеров, сокращение из-
держек вследствие роботизации сельскохозяйственных операций 
достигнет 40% [Robotics Business Review, 2019]. Растет при этом и 
производительность труда — так, одна роботизированная система 
сбора урожая способна заменить 30 работников фермы.

Благодаря цифровизации у потребителей и контролирующих 
органов появится возможность полностью прослеживать проис-
хождение продукции [OECD, 2018b], что повысит ее безопасность, 
а также станет дополнительным фактором развития потребитель-
ской культуры. Цифровые технологии будут способствовать сни-
жению экологической нагрузки на сельское хозяйство, повыше-
нию эффективности использования природных ресурсов, росту 
устойчивости к неблагоприятным агроклиматическим явлениям 
[World Bank Group, 2019].
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Цифровизация позволяет достичь ряда косвенных и социаль-
ных эффектов, включая снижение диспропорций качества жизни 
между городом и селом, обеспечение экономической и социаль-
ной интеграции мелких сельхозпроизводителей в продовольствен-
ные системы и цепочки поставок (в том числе за счет различных 
маркетплейсов), предоставление сельским жителям инструментов 
повышения цифровой грамотности и расширения набора компе-
тенций.

В России потребность в цифровой трансформации отрасли 
вызвана в первую очередь низкой производительностью труда, 
технологическим отставанием от стран-конкурентов и необходи-
мостью развивать глубокую переработку сельскохозяйственной 
продукции для наращивания и повышения качества экспорта. 
Наибольший спрос на цифровые технологии в России формирует 
крупный бизнес, обладающий свободными ресурсами для разви-
тия цифровой инфраструктуры. Автоматизация производствен-
ных процессов и интеллектуальные системы управления пред-
приятиями способствуют снижению издержек на фоне жесткой 
конкуренции и повышению конкурентоспособности, в том числе 
на внешних рынках. По оценкам ИСИЭЗ НИУ ВШЭ, внедрение 
российскими сельхозтоваропроизводителями цифровых решений 
для агротехнических и логистических процессов обеспечат сни-
жение себестоимости продовольствия в отдельных подотраслях на 
15% и более.

На каком уровне сейчас находимся?  
Основные тренды в России и мире

До настоящего времени цифровизация в сельском хозяйстве 
преимущественно сводилась к автоматизации отдельных видов 
деятельности (мониторинга состояния посевов, контроля здоро-
вья животных, автоматизации сбора урожая и проч.) и бизнес-
процессов (сбыт сельхозпродукции через маркетплейсы и др.). 
На современном этапе развития расширяются возможности «ум-
ной» автоматизации и применения комплексных систем точного 
земледелия, осуществляющих сбор данных и принятие решений 
по управлению производственными процессами и сельскохозяй-
ственной техникой. Мировой рынок технологий точного земледе-
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лия к 2025 г. превысит 12 млрд долл. [Bersani et al., 2020], а наи-
большие темпы роста (более 14% в год) демонстрируют решения в 
области точного опрыскивания, удаленного мониторинга полей и 
управления большими данными предприятий. 

Растет мировой рынок мобильных сервисов по управлению 
малыми фермерскими хозяйствами — ожидается, что в 2021 г. он 
достигнет 2,9 млрд долл. [Statista, 2021a]. Например, в Индии за не-
сколько месяцев к агроботу подключилось более 2 млн фермеров.

Российский рынок цифровых технологий в сельском хозяй-
стве в 2018 г. составил 360 млрд руб. [Алтухов, 2020]. По распро-
странению цифровых технологий в сельском хозяйстве Россия 
отстает от передовых стран. По индексу цифровизации бизнеса, 
рассчитывае мому ИСИЭЗ НИУ ВШЭ, в 2019 г. сельское хозяйство 
оказалось на последнем месте. 

В силу своей специфики цифровизация отрасли в России про-
исходит скачкообразно и характеризуется внедрением отдельных 
элементов цифрового сельского хозяйства с наименьшими сро-
ками окупаемости (тактика быстрых побед) как альтернативой 
комплексной цифровизации всех элементов цепочки создания 
стоимости. Например, наиболее востребованы в настоящее вре-
мя технологии спутникового позиционирования сельхозтехники и 
оборудования, системы мониторинга и контроля качества выпол-
ненных работ, систем учета и контроля ресурсов. Малый сельско-
хозяйственный бизнес в настоящее время в основном является по-
требителем цифровых сервисов, нацеленных на решение проблем 
продвижения и сбыта продукции, например маркетплейсов. 

К 2026 г. ожидается рост российского рынка цифровых техно-
логий в сельском хозяйстве в 5 раз, в том числе за счет поддержки 
агротех-стартапов [ТАСС, 2018]. Среди наиболее востребованных 
решений выделяются: системы поддержки принятия решений, 
приложения точного земледелия, системы управления производ-
ством, контроля здоровья растений и животных; пользовательские 
интерфейсы и единые платформы, интегрирующие различные 
инструменты управления сельскохозяйственным предприятием, 
в том числе на основе облачной среды; автоматизированные си-
стемы для сбора урожая и обеспечения деятельности животновод-
ческих ферм; интеллектуальные системы анализа и управления 
цепочками поставок.
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Кейсы внедрения цифровых технологий в отрасли

Россия

Автономные комбайны

В рамках совместного про-
екта Cognitive Pilot, Сбера 
и агрохолдинга «Русагро» 
предполагается внедре-
ние систем автономного 
управления сельскохо-
зяйственной техникой. 
Система будет установлена 
на 242 зерноуборочных 
комбайнах в Белгородской, 
Тамбовской, Курской  
и Орловской областях  
в течение уборочных 
кампаний 2020–2021 гг., 
что позволит снизить себе-
стоимость зерна на 3–5% 
и сократить потери при 
уборке до 2 раз [Сбер, 2020].

Интеллектуальное  
управление кормлением 
скота

Программа Eco.Feed, 
внедряемая холдингом 
«ЭкоНива», позволяет оп-
тимизировать кормление 
крупного рогатого скота. 
В результате регуляции 
режима кормления и соче-
тания кормов достигаются 
повышение надоев и про-
изводительности труда 
и сокращение издержек 
[ЭкоНива, 2020].

Мир

Мониторинг состояния  
животных

Китайская компания Tequ 
Group разработала систему 
индивидуального монито-
ринга перемещений и со-
стояния здоровья свиней. 
Экономия труда за счет 
оптимизации условий 
роста и откорма животных 
достигла 30–50%. По оцен-
кам китайских ученых, 
внедрение аналогичных 
систем во всех свиноводче-
ских хозяйствах Китая по-
зволит сэкономить 7,5 млрд 
долл. США [Shao, 2019].

Вертикальные фермы

Современные техноло-
гии вертикальных ферм, 
разработанные в Велико-
британии, позволяют на 
550 кв. м площади про-
изводить более 20 тыс. кг 
салатов в год, или, в случае 
развития аквакультуры, — 
более 4 тыс. кг рыбы [РБК, 
2020а].
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Какие передовые цифровые технологии  
наиболее востребованы?

В соответствии с результатами экспертного опроса и оценка-
ми ИСИЭЗ НИУ ВШЭ, спрос сельскохозяйственного сектора на 
передовые цифровые технологии в 2020 г. оценивался на уров-
не 20,4  млрд руб. с перспективой роста в 15,8 раза к 2030 г. до 
321,5 млрд руб. (рис. 6).

Рис. 6. Спрос на передовые цифровые технологии  
в сельском хозяйстве в 2020 и 2030 гг.

Источник: расчеты ИСИЭЗ НИУ ВШЭ с учетом результатов экспертного опроса.

Среди наиболее востребованных в сельском хозяйстве передо-
вых цифровых технологий в будущем — нейротехнологии и ИИ, 
технологии беспроводной связи, новые производственные техно-
логии, системы распределенного реестра (табл. 5).
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Таблица 5. Прогноз изменения спроса на передовые цифровые 
технологии в сельском хозяйстве

Технология Изменение 
спроса

Экспертное обоснование

Группа «Нейротехнологии и искусственный интеллект»
Компьютер-
ное зрение

Системы на базе компьютерного зрения 
начинают широко использоваться для мо-
ниторинга состояния посевов и животных, 
контроля использования техники и работы 
сотрудников, контроля качества выпускае-
мой продукции. 

Обработка 
естественного 
языка

Рост спроса на технологии NLP в сельском 
хозяйстве будет связан с распространением 
диалоговых систем и интерактивных серви-
сов типа «виртуальный помощник», позво-
ляющих фермерам получать информацию 
о ведении сельскохозяйственной деятельно-
сти и советы по управлению хозяйством.

Распознавание 
и синтез речи

Технологии распознавания речи будут исполь-
зоваться в интерактивных диалоговых систе-
мах для голосового управления приложениями 
по управлению фермерским хозяйством 
и сельскохозяйственным оборудованием.

Рекоменда-
тельные систе-
мы и интел-
лектуальные 
системы под-
держки приня-
тия решений

Интеллектуальные системы поддержки при-
нятия решений используются для выполне-
ния задач прогнозирования урожайности 
и выбора оптимальной стратегии выращива-
ния сельскохозяйственных культур, коррек-
тирования откорма и ухода за животными. 

Нейроинтер-
фейсы, ней-
ростимуляция 
и нейросенсинг

В настоящее время рынок не сформирован 
ввиду недостаточной функциональности 
решений и востребованности их в сельском 
хозяйстве. 

Группа «Технологии распределенного реестра»

Технологии 
организации 
и синхрониза-
ции данных

Уже сейчас внедряются государственные ИС, 
построенные на технологии СРР, и платфор-
мы, открывающие доступ фермерам к актив-
ному участию в отраслевых процессах, обес-
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печивая высокую прозрачность тендеров и 
закупок, а также позволяя выставлять соб-
ственную продукцию на продажу онлайн. 

Технологии 
обеспечения 
целостности 
и непротиво-
речивости 
данных (кон-
сенсус)

Технологии распределенного реестра по-
зволяют верифицировать происхождение 
продукции, обеспечить свободный доступ 
потребителей к надежной информации 
о сельскохозяйственной продукции. 

Технологии 
создания и 
исполнения 
децентра-
лизованных 
приложений 
и смарт-
контрактов

Смарт-контракты способны обеспечить 
доступ малых форм хозяйствования к сель-
скохозяйственным рынкам наряду с круп-
ными производителями. Смарт-контракты 
значительно упрощают процесс страхования 
урожая фермерами и взаимодействия со 
страховыми компаниями по вопросам воз-
мещения ущерба. 

Группа «Квантовые технологии»

Квантовые вы-
числения

В перспективе технологии квантовых вычис-
лений смогут использоваться при решении 
задач повышения эффективности процессов 
селекции за счет учета генетических и фено-
типических параметров и разработки новых 
эффективных кормов и удобрений. 

Группа «Новые производственные технологии»

Цифровое 
проектирова-
ние, матема-
тическое мо-
делирование 
и управление 
жизненным 
циклом изде-
лия или про-
дукции (Smart 
Design)

Ожидается рост значимости группы техноло-
гий и их использования крупными агрохол-
дингами для максимизации эффективности 
и прогнозирования управления производ-
ством (математические модели сельскохо-
зяйственных предприятий и полей), тем не 
менее уровень применения указанной тех-
нологии останется существенно ниже, чем 
в промышленности. 
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Технологии 
умного произ-
водства (Smart 
Manufacturing)

Системы, интегрирующие различные ин-
струменты управления сельскохозяйствен-
ным предприятием, в том числе на основе 
облачной среды, будут не только распро-
странены среди крупных агрохолдингов, 
но и адаптированы под нужды малых форм 
хозяйствования. 

Манипуля-
торы и техно-
логии манипу-
лирования

Технологии манипулирования будут все 
шире применяться в условиях автоматиза-
ции сельскохозяйственных процессов (об-
работки посевов, сбора урожая, ухода за ско-
том). Долгосрочные тенденции цифровой 
трансформации сельского хозяйства связаны 
с созданием автономных, роботизированных 
сельскохозяйственных объектов.

Группа «Компоненты робототехники и сенсорика»

Сенсоры 
и цифровые 
компоненты 
РТК для чело-
веко-машин-
ного взаимо-
действия 

Развитие данного направления будет связано 
с системами умных теплиц, которые за счет 
глубокой автоматизации смогут обеспечить 
рост качества взаимодействия с человеком. 

Технологии 
сенсорно-
моторной 
координации 
и простран-
ственного 
позициониро-
вания

Активно развиваются два направления 
применения — перевод из ручного режима 
управления сельскохозяйственными сред-
ствами в дистанционный и учет особен-
ностей траекторий перемещения рабочих 
элементов робототехнического комплекса 
в физической среде.

Сенсоры 
и обработка 
сенсорной ин-
формации

В будущем удешевление и повышение точ-
ности сенсорного оборудования (полевые 
датчики, датчики контроля состояния про-
изводственных помещений, состояния сель-
хозоборудования и техники, здоровья скота, 
потребления водных ресурсов, сточных вод 
и проч.) позволят большему числу предпри-
ятий перейти к непрерывному сбору и ана-
лизу данных внутренней и внешней среды
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в режиме реального времени и управлению 
производственными процессами на их ос-
нове. 

Группа «Технологии беспроводной связи»

WAN (Wide 
Area Network)

Использование сетей WAN на базе сетей 5G 
лицензируемого спектра не является критич-
ным для цифровизации сельского хозяйства. 
Более того, в перспективе как минимум 5 лет 
развертывание сетей 5G вне городов-милли-
онников будет ограничено. 

LPWAN (Low 
Power Wide 
Area Network)

Технологии LPWAN имеют оптимальные 
технико-экономические параметры для 
применения в сельском хозяйстве в целях 
синхронизации производственных систем 
на предприятиях.

WLAN 
(Wireless Local 
Area Network)

Использование сетей WLAN в России уже 
является стандартом де-факто в cельском 
хозяйстве. В связи с достаточно простыми 
условиями распространения сигнала техно-
логии WLAN, работающие в нелицензион-
ном спектре, стали удобным каналом пере-
дачи данных на предприятии.

PAN (Personal 
Area Network) 
RFID (HF- и 
UHF-метки)

Маркировка продукции с использованием 
RFID — один из самых быстрорастущих тех-
нологических сегментов и уже широко при-
меняется в сельском хозяйстве. Некоторые 
процессы автоматизации реализуются на 
технологиях PAN (например, система мони-
торинга и регистрации состояния здоровья 
животных с помощью бесконтактных датчи-
ков).

Спутниковые 
технологии 
связи (СТС)

Рост в данном сегменте ожидается благодаря 
распространению спутниковых систем мони-
торинга состояния полей, GPS- и ГЛОНАСС-
навигации с онлайн-контролем для монито-
ринга и управления производственными про-
цессами и систем спутникового мониторинга 
сельскохозяйственной техники и автотранс-
порта, широкому использованию систем
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дистанционного зондирования земли в циф-
ровом сельском хозяйстве.

Группа «Технологии виртуальной и дополненной реальности»

Средства раз-
работки VR/
AR-контента 
и технологии 
совершенство-
вания поль-
зовательского 
опыта (UX) со 
стороны раз-
работчика

Перспективы роста спроса на средства раз-
работки VR/AR-контента связаны с разви-
тием сегмента обучающих приложений и ин-
терактивных образовательных программ. 
С помощью VR/AR-симуляторов можно 
отработать навыки использования и обслу-
живания сельскохозяйственной техники и 
оборудования, основы ветеринарии. 

Платформен-
ные решения 
для пользова-
телей: редак-
торы создания 
контента и его 
дистрибуции

Рост спроса на решения будет связан с бур-
ным развитием фермерских маркетплейсов, 
интеграция элементов VR/AR в которые ста-
нет эффективным маркетинговым инстру-
ментов привлечения новых клиентов. 

Технологии 
захвата движе-
ний в VR/AR и 
фотограммет-
рии

Перспективы развития рынка связаны 
с применением на сельскохозяйственных 
предприятиях беспилотной техники, разви-
тием удаленной ветеринарии. Инструменты 
виртуальной и дополненной реальности по-
могут ветеринарам ставить диагнозы и осу-
ществлять лечение животных на расстоянии, 
снизить затраты на осуществление повсе-
дневной ветеринарной помощи. 

Технологии 
графического 
вывода

Пилотные проекты в области использования 
VR-очков на молочных фермах для создания 
благоприятных условий содержания коров 
и улучшения их самочувствия оказали поло-
жительное влияние на количество и качество 
производимого молока. VR/AR-технологии 
также нашли применение на птицефермах: 
воссоздание эффекта «свободного содер-
жания» повышает качество мяса цыплят, 
а также способствует более гуманному отно-
шению к птицам. 
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Технологии 
оптимизации 
передачи дан-
ных для VR/
AR

Рост спроса связан с распространением 
и широким применением цифровых реше-
ний на базе технологий VR/AR в сельском 
хозяйстве, которые способствуют росту по-
требности в быстрой и безопасной передаче 
данных. 

Источник: ИСИЭЗ НИУ ВШЭ по данным опроса экспертов. 

На чем сейчас фокусируется государство?  
Что уже сделано?

# системы мониторинга
# прослеживаемость продукции
# цифровизация документооборота
# цифровая платформа
# дистанционное образование

В России внедрение цифровых технологий и платформенных 
решений в сельском хозяйстве направлено на обеспечение техно-
логического прорыва и достижение стратегических целей развития 
АПК, в том числе удвоения объемов экспорта к 2030 г. В рамках 
выполнения ведомственного проекта «Цифровое сельское хозяй-
ство» к 2024 г. предполагается вдвое повысить производительность 
труда в сельском хозяйстве [Минсельхоз России, 2019]. 

Приоритетом государства в сфере цифровизации сельского хо-
зяйства является создание и внедрение национальной платформы 
«Цифровое сельское хозяйство». Предполагается, что все данные 
об объектах сельскохозяйственных ресурсов (земли сельскохозяй-
ственного назначения, рабочий и продуктивный скот, сельско-
хозяйственная техника), сельскохозяйственном сырье и готовой 
продукции будут оцифрованы и включены в цифровую платформу 
(созданы их цифровые профили). Затем на основе этих данных с 
помощью технологий ИИ, машинного обучения, анализа больших 
данных будет осуществляться прогнозирование и моделирование 
развития АПК с целью поддержки принятия решений.
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Кроме того, запланировано внедрение интеллектуального от-
раслевого планирования («Эффективный гектар»), создание но-
вого цифрового канала взаимодействия в отрасли («Умные кон-
тракты»), масштабирование отечественных типовых цифровых 
решений для предприятий АПК, в том числе «Умная ферма», «Ум-
ное поле», «Умная теплица» и др. Деятельность государства так-
же направлена на развитие цифровых систем контроля качества 
и происхождения продукции, сокращение доли теневого секто-
ра. В рамках проекта «От поля до порта» планируется оптимиза-
ция логистических цепочек при поставках продукции на экспорт, 
упрощение документооборота.

Кадровое обеспечение цифровизации отрасли является пер-
востепенной задачей в условиях низкой цифровой грамотности. 
Непрерывная подготовка специалистов сельскохозяйственных 
предприятий должна быть организована в рамках электронной об-
разовательной среды «Земля знаний».

АО «Россельхозбанк», как институт развития в сфере сельско-
го хозяйства, также способствует внедрению цифровых сервисов. 
Так, в 2020 г. банк запустил цифровую экосистему «Свое фермер-
ство», работающую по модели Farming-as-a-Service.

Где зафиксированы приоритеты государства  
по цифровой трансформации отрасли

1. 15 показателей, входящих в оценку цифровой зрелости отрасли 
«Сельское хозяйство» [Минцифры России, 2020б].

2. Ведомственный проект «Цифровое сельское хозяйство» [Мин-
сельхоз России, 2019].

3. Ведомственная программа цифровой трансформации Мин-
сельхоза России [Минсельхоз России, 2020].

4. Федеральная научно-техническая программа развития сель-
ского хозяйства на 2017–2025 годы [Правительство Российской 
Федерации, 2017].
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Что может затормозить цифровую трансформацию?  
Какие барьеры специфичны для России?

# компетенции
# финансирование
# Интернет в сельской местности
# технологический разрыв
# преобладание МФХ
# высокая доля теневого сегмента

Одним из основных ограничений для развития цифрового 
сельского хозяйства является цифровое неравенство между го-
родом и селом, прежде всего в части подключения к Интернету 
(в России только 74,3% сельскохозяйственных предприятий имеют 
к нему широкополосный доступ), и острый дефицит кадров с циф-
ровыми компетенциями в отрасли. Качественный рывок в цифро-
визации АПК в ближайшее десятилетие возможен с появлением 
сплошного интернет-покрытия на сельских территориях и ростом 
обеспеченности сельского населения смартфонами, планшетами 
и подобными устройствами. Это, с одной стороны, поможет раз-
витию кадрового потенциала, а с другой — откроет сельхозпроиз-
водителям доступ к различным цифровым платформам, решени-
ям на основе анализа больших данных.

Для России характерна достаточно высокая доля малых форм 
хозяйствования (МФХ) в структуре производства сельхозпродук-
ции (по данным Росстата по состоянию на 2019 г., личные подсоб-
ные хозяйства (ЛПХ) и крестьянско-фермерские хозяйства (КФХ) 
совокупно производят 42,3% сельскохозяйственной продукции 
в стоимостном выражении). Недостаток финансовых ресурсов и 
управленческих знаний, неразвитость инфраструктуры, консерва-
тизм и отсутствие цифровых компетенций и навыков усиливают 
отставание МФХ от агрохолдингов в темпах цифровизации. По 
данным ИСИЭЗ НИУ ВШЭ, более трети МФХ не обладают доста-
точной информацией о целесообразности внедрения цифровых 
технологий, а более 45% не имеют планов внедрения современных 
агротехнологий в течение ближайших 5 лет (при условии отсут-
ствия дополнительной господдержки).
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Основной экономический эффект от цифровизации для секто-
ра достигается при наличии эффективной цифровой экосистемы 
данных, позволяющей осуществлять планирование и управление 
сельскохозяйственной деятельностью. В то же время российский 
АПК характеризуется высокой долей теневого сегмента, достига-
ющей 80% МФХ (по расчетам ИСИЭЗ НИУ ВШЭ), и неготовно-
стью производителей как предоставлять свои исходные данные, 
так и встраиваться в государственные информационные системы 
и цифровые платформы.

Как ускорить? 
Какая поддержка критична?

# импортозамещение
# платформенные решения
# интеллектуальные системы
# поддержка МФХ

Ключевой задачей становится импортозамещение в области 
цифровых технологий в АПК, разработка отечественных продук-
тов и сервисов и стимулирование сельхозпроизводителей к внед-
рению комплексных российских решений. 

Переход к технологически продвинутому сельскому хозяйству 
в России должен быть основан не только на внедрении тех или 
иных цифровых решений по управлению сельскохозяйственной 
деятельностью, но и на формировании цифровой экосистемы всех 
участников рынка, развитии цифровых платформ в области транс-
портно-логистических услуг, сбыта продукции, формировании 
коопераций и оптимизации цепочек поставок. 

Важнейшей задачей государства является разработка мер фи-
нансовой и нефинансовой поддержки МФХ с целью стимулирова-
ния спроса, обеспечения доступа к цифровым решениям, включая 
обучение, — это приведет к повышению стабильности локальных 
рынков и улучшению качества жизни сельского населения.

По оценкам ИСИЭЗ НИУ ВШЭ, цифровая трансформация 
обеспечит дополнительный рост производительности труда в сель-
ском хозяйстве на 15,6% до 2030 г. (накопленным итогом).
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Строительство

В чем заключается цифровая трансформация?  
На какие технологические решения опирается?

# BIM 
# CIM 
# цифровые двойники
# слои данных
# бережливое строительство
# облачные решения для совместной работы
# роботизация
# дроны и беспилотная техника
# префабрикация и цифровые фабрики
# DIMC 

Цифровая трансформация охватывает все этапы жизненного 
цикла объектов строительства: планирование, проектирование, 
возведение, эксплуатацию и снос. 

«Ядром» цифровой трансформация отрасли являются техно-
логии информационного моделирования, или BIM-технологии 
(Building Information Model), начало внедрения которых приходит-
ся на 2000-е годы. BIM — это не просто компьютерная 3D-модель 
здания, пришедшая на смену двумерным бумажным чертежам. 
Помимо «геометрии», BIM интегрирует множество слоев инфор-
мации в разрезе элементов объекта, в том числе об используемых 
материалах, спецификациях, стоимости, плане-графике строи-
тельных работ, функциональных и эксплуатационных характери-
стиках и даже условиях окружающей среды [Autodesk, 2021]. При 
этом изменение какого-либо из параметров здания влечет за со-
бой автоматическое изменение связанных с ним показателей и 
объектов. BIM позволяет передавать виртуальную информацион-
ную модель от команды разработчиков генеральному подрядчику 
и субподрядчикам, а затем владельцам или операторам здания.

Цифровое моделирование городов (City Information Modeling, 
CIM) — сравнительно новый тренд, который появился благодаря 
объединению BIM, GIS (геоинформационных систем) с цифровы-
ми двойниками на базе Интернета вещей, а также совершенство-
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ванию технологий оцифровки местности и городских объектов с 
помощью лазерного, ультразвукового сканирования [НИУ ВШЭ, 
ДОМ.РФ, 2021]. CIM (или цифровой двойник города) содержит 
пространственные и тематические данные. Первые описывают 
физическую структуру города и формируют его 3D-модель, вклю-
чая цифровую модель местности, CAD- или BIM-модели зданий, 
инфраструктуры, инженерных систем и т.д. Тематические дан-
ные охватывают социальные, экономические и экологические 
парамет ры территории  — данные переписи населения, сведения 
о транспортных потоках, ежедневных перемещениях жителей по 
данным сотовых операторов, реестры объектов, техническую ин-
формацию и проч.

Бережливое строительство (Lean Construction, LC) — одно из 
направлений повышения эффективности управления строитель-
ными проектами, что достигается, в том числе, посредством сбора 
и максимального использования полезной информации о про-
ектах (сегодня собирается лишь 5% проектных данных), а также 
применения таких методов, как поставки «точно в срок», «послед-
ний планировщик» (Last Planner System) и др. [Lean Construction 
Institute, 2021]. Развитие цифровых технологий содействует реали-
зации принципов LC [BCG, 2018]. Так, с помощью компьютерно-
го зрения, Интернета вещей и носимых устройств можно следить 
за наличием материалов, состоянием оборудования и действиями 
рабочих в режиме онлайн. Искусственный интеллект дает возмож-
ность оценивать эффективность, качество и безопасность работ, 
выявлять потенциальные риски на стройплощадке.

Широкое применение получают облачные цифровые решения 
для совместной работы в режиме реального времени и управления 
строительными проектами, доступные через мобильные прило-
жения или со специальных планшетов. Они создают единую среду 
взаимодействия всех участников (включая архитекторов, проекти-
ровщиков, инженеров, прорабов, мастеров, поставщиков и под-
рядчиков), возможность распределения и мониторинга исполне-
ния задач на стройплощадке, обмена документацией, размещения 
отчетности о ходе работ (включая фотографии), совместного ре-
дактирования документов, формирования планов-графиков и др. 
[Комплекс градостроительной политики и строительства города 
Москвы, 2020].
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Цифровизация затрагивает непосредственно работы на строй-
площадке: автоматизируются или роботизируются рутинные или 
физически тяжелые операции, например, сварка, установка и 
скрепление арматуры, подъем и перемещение грузов, отделоч-
ные работы и др. Тестируются роботизированные комплексы для 
укладки кирпичей [Construction Executive, 2021]. Внедряется бес-
пилотная тяжелая строительная техника. С помощью дронов осу-
ществляется мониторинг хода строительных работ. 3D-печать как 
перспективный в долгосрочном периоде метод возведения зданий 
также основывается на цифровых технологиях. 

Трансформируется индустриальное, или модульное, домострое-
ние. Все более широко применяется принцип DIMC (designing 
for industrialized methods of construction) — дизайн для индустри-
ального производства, в рамках которого в проект изначально за-
кладываются возможности использования элементов (модулей), 
изготовленных на цифровых фабриках непосредственно по ин-
формационной модели здания. 

Примеры новых бизнес-моделей и изменений в бизнес-процессах

 • BIM 5D и выше в сочетании с DIMC и цифровыми фабри-
ками  — бесшовное роботизированное производство эле-
ментов (модулей) здания непосредственно по его информа-
ционной модели, данным о компонентах, материалах и их 
стоимости.

 • Бережливое строительство, LC, на основе ИИ и обработки 
данных обо всей цепочке поставок, логистике, производ-
стве материалов и комплектующих и процессах непосред-
ственно на стройплощадке.

Зачем нужна? Какие даст эффекты? Кто бенефициары?

# ускорение процессов
# оптимизация
# информированность и согласованность при принятии решений
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# управление на жизненном цикле ОКС
# снижение издержек
# снижение трудоемкости
# безопасность
# повышение качества
# массовая кастомизация

Цифровые технологии потенциально могут решить множество 
традиционных проблем строительной отрасли.

Применение BIM-технологий снизит до 40% вероятность 
ошибок и погрешностей в проектной документации в сравне-
нии с традиционными методами проектирования, на 20–50% со-
кратит время на разработку проекта, в 6 раз уменьшит время на 
его проверку, до 90% сократит сроки координации и согласова-
ния проекта [Минстрой России, 2016]. Согласно опросам, более 
60%  российских организаций строительной сферы отмечают в 
числе основных эффектов от внедрения BIM улучшенное пони-
мание проекта всеми участниками, более высокое качество проек-
та, доступность информации, быструю передачу данных и обмен 
информацией. У 81% организаций эффект от использования BIM, 
реально полученный во время работы с проектами, превзошел 
ожидания [Concurator, МГСУ, 2019].

CIM помогают планировать застройку, минимизировать гра-
достроительные ошибки, определять нагрузку на инфраструктуру 
(коммунальную, транспортную, социальную и др.) и необходи-
мость создания новых объектов, в том числе с учетом особенно-
стей ландшафта, расположения зданий и дорог, роста населения и 
потребностей жителей. CIM также позволяет оценивать в режиме 
реального времени и анализировать состояние городских объек-
тов и систем, управлять процессами онлайн, оценивать реакцию 
на возможные изменения.

Бережливое строительство сокращает издержки и дает воз-
можность преодолеть ряд типичных для строительной отрасли 
проблем, таких как задержка поставок материалов, срыв сроков, 
оперативное внесение изменений в план работ и т.д. Сейчас толь-
ко 50% проектов укладывается в график, а с применением LC, ос-
нованного на цифровых технологиях, эта доля может вырасти до 
70% [BCG, 2018].
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Автоматизация, роботизация, использование дронов, бес-
пилотной строительной техники и префабрикация позволяют 
преодолеть специфические проблемы развития строительного 
комплекса — высокую трудоемкость, физическую сложность опе-
раций на стройплощадке, а также высокий уровень травматизма. 
Указанные решения также ускоряют строительство, помогают 
снизить издержки. По нашим оценкам, в перспективе до 50% ра-
бот в строительной отрасли может быть автоматизировано. 

Сочетание цифровых фабрик, BIM, принципа модульного ди-
зайна (DIMC) и новых экологичных материалов (в том числе CLT-
панелей из древесины) способно трансформировать малоэтажное 
жилищное строительство, реализовав в нем принцип массовой ка-
стомизации, снизив при этом себестоимость и одновременно по-
высив качество и уровень стандартизации.

На каком уровне сейчас находимся?  
Основные тренды в России и мире

В развитых странах уже более 50% строительных организаций 
применяют BIM-технологии, что зачастую обусловлено введени-
ем опережающих требований со стороны государства. Так, в Ве-
ликобритании уровень внедрения BIM в 2019 г. составил 70%, в то 
время как в 2011 г. — только 10% [NBS, 2020]. Такой резкий рост 
связан с тем, что правительство Великобритании утвердило тре-
бование об использовании «fully collaborative 3D BIM» в государ-
ственных проектах. В Сингапуре уже с 2015 г. применение инстру-
ментов BIM признано обязательным при разработке и реализации 
строительных проектов площадью от 5 тыс. кв. м. По информации 
Минстроя России, лишь 5–7% российских компаний использова-
ли BIM в 2017 г., по большей части в крупных городах и для реа-
лизации мегапроектов. Однако к настоящему времени количество 
BIM-проектов заметно выросло, что связано с развитием норма-
тивной правовой базы, непосредственно с ростом спроса со сто-
роны заказчиков проектов и со снижением стоимости внедрения 
данной технологии. Так, если ранее проектирование с использова-
нием BIM стоило в 2–3 раза дороже, чем обычное, то сейчас раз-
ница в стоимости составляет около 30% [CNews, 2020a]. Во мно-
гом это связано с развитием баз стандартизированных элементов 
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информационных моделей, плагинов. В 2019 г. доля пользовате-
лей BIM среди российских организаций инвестиционно-строи-
тельной сферы оценивалась в среднем в 22% [Concurator, МГСУ, 
2019]. При этом основная доля применения приходится на стадию 
проектирования — 80%, в то время как на стадию строительства — 
15%, а на стадии эксплуатации — только 5% [PwC, 2020b].

Цифровые модели (CIM) есть у многих городов (Сингапура, 
Бостона, Хельсинки, Роттердама, Стокгольма, Ренна, Антверпе-
на, Джайпура и др.). Так, при поддержке правительства Сингапу-
ра создан цифровой двойник города, который охватывает почти 
95%  его площади [National Research Foundation, 2021]. В России 
есть примеры использования CIM для развития отдельных районов, 
например, при реконструкции улиц со строительством трамвайной 
линии в Екатеринбурге, оцифровке зданий ВДНХ, в проекте разви-
тия территории г. Кронштадта [CNews, 2020a; 2021].

Использование различной робототехники, дронов и беспи-
лотной техники на стройплощадках набирает обороты в таких 
странах, как Китай, Германия, Великобритания, Япония, Южная 
Корея, США. В России есть пилотные проекты, в основном по мо-
ниторингу хода строительства с помощью дронов.

Следует отметить определенный прогресс в цифровизации 
производственных и бизнес-процессов индустриального строи-
тельства в России — например, крупнейшие компании используют 
программы-планировщики для оптимизации логистики и постав-
ки «точно в срок», облачные решения для мониторинга работ на 
стройплощадке и постановки задач, роботизируют производства 
железобетонных фасадных панелей [Комплекс градостроительной 
политики и строительства города Москвы, 2020]. 

Цифровая трансформация затрагивает не только существую-
щие в отрасли компании, но и сопровождается появлением новых 
стартапов. Так, по оценкам ИСИЭЗ НИУ ВШЭ, около 57% миро-
вых стартапов в сфере жилищного строительства непосредствен-
но связаны с развитием и внедрением цифровых технологий (пре-
имущественно программного обеспечения и ИТ-приложений 
для проектирования и совместного управления проектами)9. Еще 

9 Отобраны технологические стартапы — компании, созданные не ранее 
2000 г., разработавшие новые для рынка технологии, продукты и сервисы и 
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около 10% новых компаний внедряют передовые методы возведе-
ния домов (в первую очередь малоэтажных), также основанные 
на цифровых технологиях, включая 3D-печать. В России уже есть 
примеры стартапов в данном направлении (в частности, Apis Cor). 

позиционирующие их как применимые в жилищном строительстве. Ис-
пользовалась система анализа больших данных iFORA (правообладатель  —  
ИСИЭЗ НИУ ВШЭ) и данные крупных агрегаторов сделок на рынке венчур-
ных инвестиций (Crunchbase, PitchBook, CB Insights, Tech in Asia), а также 
авторитетные СМИ, отраслевая периодика и аналитика в области бизнеса, 
технологий и инноваций.

Кейсы внедрения цифровых технологий в отрасли

Россия

Большие данные для опти­
мального использования земли 
и недвижимости

Девелоперская компания 
MR Group и Mail.ru Group 
заключили стратегическое 
партнерство в области 
цифровизации. Цель парт-
нерства — применение MR 
Group облачных сервисов 
и технологий предиктивной 
аналитики для анализа зе-
мельных участков и готовых 
объектов недвижимости 
с целью определения опти-
мального пути их исполь-
зования. В оценке будут 
учитываться рыночная конъ-
юнктура, ожидаемая доход-
ность, затраты, возможные 
риски, градостроительные 
ограничения и другие по-
казатели, определенные на 

Мир

Полностью роботизированное 
строительство музея  
в Южной Корее

Сферическое здание музея 
робототехники в Сеуле пла-
нируется открыть в 2022 г. 
Над строительством музея 
с 2020 г. работают две коман-
ды роботов: первая команда 
занимается возведением 
фасада здания на основе 
информационной модели, 
самостоятельно обрабатывая 
металлические пластины, 
а вторая команда обеспечи-
вает создание окружающего 
ландшафта при помощи 
3D-принтеров, печатающих 
бетоном. Для мониторинга 
строительных работ исполь-
зуются компактные дроны. 
Внедрение цифровой техно-
логии позволило существен-
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но сократить временные, 
производственные и трудо-
затраты [Dezeen, 2019]. 

3D­печать жилых домов в Ни­
дерландах

Строительная компа-
ния Houben & Van Mierlo 
Architecten совместно с Тех-
нологическим университе-
том Эйндховена с помощью 
3D-печати осуществляет 
строительство новых жилых 
домов для горожан в Эйнд-
ховене (Нидерланды), где 
располагается большое 
число компаний, занимаю-
щихся развитием высоких 
технологий. Используемый 
в строительстве этих домов 
3D-принтер является боль-
шим роботом-манипулято-
ром, который слой за слоем 
наносит специальный рас-
твор цемента.

Такое решение обеспечило 
возможность размещения 
в стенах инженерных комму-
никаций, электропроводки 
и беспроводных датчиков 
«умного дома». Данный 
проект призван значитель-
но сократить финансовые 
издержки города [Archi Expo 
E-Mag, 2020].

основе аналитики больших 
данных [MR Group, 2021].

Роботизация в индустриаль­
ном домостроении

Производство домострои-
тельного комбината группы 
компаний «ПИК» в На-
ро-Фоминске практически 
полностью автоматизиро-
вано. Завод производит все 
детали, необходимые для 
строительства панельных 
жилых домов. Готовые из-
делия впоследствии отвозят 
на строительную площадку 
и собирают как конструк-
тор. Специальные роботы 
выкладывают на паллет 
опалубку, создают рисунок 
и текстуру фасада. Благодаря 
применению робототехники 
производительность труда 
на заводе повысилась при-
мерно в 2,5 раза [Комплекс 
градостроительной политики 
и строительства города Мо-
сквы, 2018].
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Какие передовые цифровые технологии  
наиболее востребованы?

В соответствии с результатами экспертного опроса и оценками 
ИСИЭЗ НИУ ВШЭ, спрос строительного сектора (включая опе-
рации с недвижимостью) на передовые цифровые технологии в 
2020 г. оценивался на уровне 14,9 млрд руб. с перспективой роста в 
20 раз к 2030 г. до 296,7 млрд руб. (рис. 7).

Рис. 7. Спрос на передовые цифровые технологии  
в строительстве в 2020 и 2030 гг., млрд руб.

Источник: расчеты ИСИЭЗ НИУ ВШЭ с учетом результатов экспертного опроса.

Среди наиболее востребованных строительным сектором пе-
редовых цифровых технологий в будущем — технологии виртуаль-
ной и дополненной реальности (VR/AR), ИИ, технологии беспро-
водной связи и новые производственные технологии (табл. 6).
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Таблица 6. Прогноз изменения спроса на передовые цифровые 
технологии в строительстве

Технология Изменение 
спроса

Экспертное обоснование

Группа «Нейротехнологии и искусственный интеллект»
Компьютер-
ное зрение

Компьютерное зрение применяется на этапах 
проектирования и реализации строитель-
ных объектов. Данная технология позволяет 
собирать, обрабатывать и анализировать 
цифровые изображения, а также получать 
многомерные данные об объектах реального 
мира. Компьютерное зрение применяется 
в строительстве для выявления повреждений 
и фиксации дефектов строительных конструк-
ций, мониторинга безопасности сооружений 
и оценки прогресса выполнения строитель-
ных проектов. Уровень технологической го-
товности постепенно повышается, количество 
применяемых в отрасли решений растет.

Обработка 
естественного 
языка

Строительная индустрия — это хорошо 
структурированная сфера деятельности: 
большинство процессов ясно описаны, 
хорошо документируются и выполняются 
в рамках четких регламентов и стандартов. 
Проектная документация, технические за-
дания, акты и формы проверки качества, 
эксплуатационная документация, заявления 
и формы фиксации инцидентов могут ана-
лизироваться с помощью указанной техно-
логии. Масштаб применения огромный, на 
данный момент глубина проникновения тех-
нологий в данной области низкая.

Распознавание 
и синтез речи

Помимо стандартной области применения 
технологий распознавания речи, где при-
ложения на базе данной технологии исполь-
зуются для голосового ввода информации 
при создании разного типа документов, 
развивается область голосового управления. 
Достижения в области создания автономных 
транспортных средств позволяют спрогно-
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Технология Изменение 
спроса

Экспертное обоснование

зировать, что вскоре строительная техника 
будет выполнять задачи без участия операто-
ра. При этом подобная техника по-прежнему 
требует наличия методов взаимодействия 
с людьми. Недавние улучшения в распо-
знавании речи означают, что использование 
естественного голосового интерфейса воз-
можно и эффективно.

Рекоменда-
тельные систе-
мы и интел-
лектуальные 
системы под-
держки приня-
тия решений

Рекомендательные системы и интеллектуаль-
ные системы поддержки принятия решений 
(СППР) активно применяются в области 
строительства на разных этапах. Качество 
решений на базе данной технологии совер-
шенствуется.

Проектирование строительных объектов

Методы и инструменты ИИ, такие как си-
стемы, основанные на знаниях (СОЗ), не-
четкая логика, нейронные сети, генетические 
алгоритмы, метод Монте-Карло в области 
создания имитационных моделей, генератив-
ный дизайн, могут использоваться на ранней 
стадии проектирования, чтобы улучшить 
процесс принятия решений и оптимизиро-
вать как процесс проектирования, так и сам 
проект.

Финансовое планирование

Анализ затрат может быть автоматизиро-
ван с помощью пятимерного информаци-
онного моделирования зданий (5D BIM). 
Методологическая основа для анализа 
денежных потоков и финансирования про-
ектов учитывает типы контрактов и затрат 
на оборудование, заработную плату и мате-
риалы. Для проверки предлагаемых решений 
используются сценарии «что, если». 

Управление строительством

Существующие методы поддержки принятия 
решений на основе BIM используются для
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Технология Изменение 
спроса

Экспертное обоснование

быстрого создания альтернатив, оценки не-
скольких показателей и визуализации альтер-
нативных планов до фактического строитель-
ства. Такие методы были в основном направ-
лены на проектирование и строительство 
зданий. Но в последнее время их применение 
расширяется и на генеральное планирование 
крупномасштабных проектов.

Управление закупками, выбор поставщиков 
и материалов

Инструменты поддержки принятия реше-
ний, которые объединяют информационное 
моделирование зданий и картографические 
сервисы для выбора надежных источников 
закупки строительных материалов.

Нейроинтер-
фейсы, нейро-
стимуляция и 
нейросенсинг

Элементы управления на базе нейроинтер-
фейсов могут значительно повысить способ-
ность строительной техники справляться с 
крупномасштабными бедствиями и авариями. 
Далее область применения может быть рас-
ширена на строительство объектов в недо-
ступных или опасных для человека местах, 
и, более того, строительство сложных объек-
тов в более широком смысле может проходить 
с использованием такой техники для обес-
печения безопасности и комфорта работни-
ков — операторов строительной техники.

Группа «Технологии распределенного реестра»

Технологии 
организации 
и синхрониза-
ции данных

Технологии организации и синхронизации 
данных применяются при государственной 
регистрации договоров участия в долевом 
строительстве (например, в Ленинградской 
области зарегистрировано 1006 сделок с не-
движимостью по технологии СРР).

Технологии 
обеспечения 
целостности 
и непротиво-
речивости

Алгоритм консенсуса математически фор-
мирует условия, при применении которых 
подделка данных невозможна. Данная техно-
логия в настоящее время не нашла широкого 
применения в строительной индустрии,
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Технология Изменение 
спроса

Экспертное обоснование

данных (кон-
сенсус)

вместе с тем указанная технология может 
обеспечить защиту данных от несанкцио-
нированных транзакций в случае долевого 
финансирования строительных проектов 
на ранних этапах.

Технологии 
создания и ис-
полнения 
децентра-
лизованных 
приложений 
и смарт-
контрактов

Данная технология не пользуется высоким 
спросом в строительной индустрии в настоя-
щее время. Вместе с тем технологии смарт-
контрактов обладают высоким потенциалом 
и могут применяться при долевом финанси-
ровании строительных проектов в целях от-
слеживания транзакций при использовании 
механизма эскроу и анализа исполнения за-
ключенных договоров.

Группа «Квантовые технологии»

Квантовые вы-
числения

В настоящее время задача синтеза новых 
строительных материалов может решаться 
с применением методов квантовой химии. 
Квантовые вычислительные методы не ис-
пользуются из-за отсутствия соответствую-
щих устройств. В перспективе должен быть 
сформулирован перечень необходимых 
строительных материалов с заданными свой-
ствами, а главное, разработаны конкретные 
алгоритмы расчета спектров химических 
молекул/веществ, удовлетворяющих этим 
свойствам.

Группа «Новые производственные технологии»

Цифровое 
проектирова-
ние, матема-
тическое мо-
делирование 
и управление 
жизненным 
циклом изде-
лия или про-
дукции (Smart 
Design)

Высокие темпы развития строительства 
и производства строительных материалов 
инициируют применение указанных тех-
нологий, прежде всего в области проекти-
рования зданий (BIM-технологии). В пер-
спективе, учитывая сложность технологий 
строительства и инженерного обеспечения 
строительных объектов, уровень применения 
данной технологии будет существенно повы-
шен.
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Технология Изменение 
спроса

Экспертное обоснование

Технологии 
умного произ-
водства (Smart 
Manufacturing)

Высокие темпы развития строительства 
и производства строительных материалов 
инициируют применение указанных тех-
нологий, однако в сфере строительства 
и эксплуатации строительных объектов эти 
технологии в настоящее время используются 
в меньшей степени, чем в промышленности.
В перспективе спрос будет существенно по-
вышен.

Манипуля-
торы и техно-
логии манипу-
лирования

В настоящее время в строительстве техноло-
гии манипулирования используются в основ-
ном при производстве строительных матери-
алов на соответствующем оборудовании.
В перспективе с развитием BIM-технологий 
и автоматизацией процессов строительства 
ручная работа будет практически исключе-
на — большинство процессов будут выпол-
нять манипуляторы.

Группа «Компоненты робототехники и сенсорика»

Сенсоры 
и цифровые 
компоненты 
РТК для чело-
веко-машин-
ного взаимо-
действия 

Активное развитие новых форм строитель-
ства — использование роботов-каменоуклад-
чиков и аддитивных роботов — в настоящее 
время не подкреплено нормативно-правовым 
регулированием, кроме того, для использова-
ния аддитивных роботов (3D-печати) необхо-
димо привлечение других технологий, в том 
числе создание новых материалов.

Технологии 
сенсорно-мо-
торной коор-
динации и про-
странственного 
позициониро-
вания

Сенсомоторная координация и простран-
ственное позиционирование для строи-
тельства используются недостаточно 
активно. Вместе с тем данная технология 
может в дальнейшем быть использована 
для быстро возводимых конструкций.

Сенсоры 
и обработка 
сенсорной ин-
формации

Существующие методы использования сен-
соров ограничиваются, как правило, стати-
стическими элементами. Перспективным 
является развитие направления по робото-
техническим средствам строительства и ад-
дитивным технологиям, однако в настоящее
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Технология Изменение 
спроса

Экспертное обоснование

время они используются только на вспомо-
гательных этапах, как постройка легковозво-
димых конструкций.

Группа «Технологии беспроводной связи»
WAN (Wide 
Area Network)

Использование сетей WAN на базе сетей 
5G лицензируемого спектра является кри-
тичным для автоматизации процессов при 
строи тельстве.

LPWAN (Low 
Power Wide 
Area Network)

Обеспечение беспроводного доступа в не-
лицензируемом спектре для широкого спек-
тра приложений, связанных телеметрией. 
Применение LPWAN в строительстве по-
зволит контролировать ряд некритических 
параметров.

WLAN 
(Wireless Local 
Area Network)

Сети WLAN в России используются в строи-
тельстве мало, в основном для организации 
передачи данных на последней миле. При по- 
вышении уровня автоматизации строитель-
ства, оцифровывания процессов и т.п. воз-
никнет высокий спрос на беспроводные техно-
логии WLAN, поскольку большое количество 
процессов не критичны, и могут быть исполь-
зованы технологии нелицензируемого спектра.

PAN (Personal 
Area Network) 
RFID (HF- 
и UHF-метки)

Технологии RFID на данный момент уже 
применяются в строительстве. Прогноз роста 
применения технологий PAN в этой области 
скромен.

Спутниковые 
технологии 
связи (СТС)

Применение передачи данных при помощи 
СТС в области строительства достаточно 
ограничено из-за технико-экономических 
показателей. Высокого роста в данном сег-
менте не ожидается, в связи с чем оценка 
роли технологии в дальнейшем развитии это-
го сектора экономики низкая.

Группа «Технологии виртуальной и дополненной реальности»

Средства раз-
работки VR/
AR-контента 
и технологии

В настоящее время средства разработки VR/
AR-контента применяются на этапе проек-
тирования зданий. Вместе с тем важно отме-
тить, что расширение применения



114

Цифровая трансформация отраслей: стартовые условия и приоритеты

Технология Изменение 
спроса

Экспертное обоснование

совершенство-
вания поль-
зовательского 
опыта (UX) со 
стороны раз-
работчика

BIM-технологий — ключевая предпосыл-
ка для дальнейшего развития виртуальных 
3D-моделей и увеличения спроса на данную 
технологию. 

Платформен-
ные решения 
для пользова-
телей: редак-
торы создания 
контента и его 
дистрибуции

Платформенные решения на основе техноло-
гий виртуальной и дополненной реальности 
применяются для сопровождения проек-
тирования с использованием дополненной 
реальности, при осуществлении строитель-
ного надзора и при обучении специалистов. 
Технология обладает высоким потенциалом.

Технологии 
захвата движе-
ний в VR/AR 
и фотограм-
метрии

Для технологии захвата движений в VR/AR 
и фотограмметрии характерна начальная ста-
дия внедрения. Данные технологии применя-
ются при решении задач по территориальной 
и ландшафтной планировке, реализации ар-
хитектурных проектов зданий и сооружений, 
а также при использовании VR-симуляторов 
для обучения инженеров.

Технологии 
графического 
вывода

Для технологий графического вывода в настоя-
щее время характерна недостаточная функ-
циональность решений. Решения на основе 
данной технологии применяются при про-
ектировании с использованием дополненной 
реальности, а также при обучении персонала. 

Технологии 
оптимизации 
передачи дан-
ных для VR/
AR

Использование данной технологии в настоя-
щее время ограничено применением сетей 
пятого поколения. В строительстве реали-
зуются отдельные решения по организации 
работы беспроводных интерфейсов передачи 
данных для шлемов виртуальной реальности.

Источник: ИСИЭЗ НИУ ВШЭ по данным опроса экспертов. 

На чем сейчас фокусируется государство?  
Что уже сделано?

# информационное моделирование для ОКС в госсекторе
# библиотеки и стандарты
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# электронные госуслуги
# сокращение сроков и упрощение процедур
# электронный документооборот

Приоритетными для государства направлениями поддержки 
цифровой трансформации строительства являются: 

 • внедрение технологии информационного моделирования 
(BIM) объектов капитального строительства (ОКС) на всех 
этапах жизненного цикла, а также информационных моделей 
территорий для обеспечения градостроительной деятельности 
и планирования территорий; 

 • формирование единого цифрового пространства за счет пере-
вода процедур в сферах строительства в электронный вид и 
формирования цифровых массивов данных и информацион-
ных ресурсов градостроительной информации, общедоступ-
ных поисково-справочных платформ и библиотек данных.
Последовательно в течение более чем 5 лет обновляется нор-

мативно-правовая база применения BIM-технологий. Уже с 2015 г. 
ведется формирование национального словаря строительных тер-
минов и BIM-ориентированного классификатора строительной 
информации. В 2019 г. в Градостроительном кодексе Российской 
Федерации закреплено понятие информационного моделиро-
вания, в 2020 г. утверждены Правила формирования и ведения 
информационной модели объекта капитального строительства 
[Правительство Российской Федерации, 2020б]. С 1 января 2022 г. 
становится обязательным применение BIM при строительстве 
зданий и сооружений за счет бюджетных средств [Правительство 
Российской Федерации, 2021].

Меры государственной поддержки фокусируются на упро-
щении организационной и юридической составляющих деятель-
ности ключевых участников сектора (онлайн-взаимодействие и 
электронный документооборот на всех этапах жизненного цикла 
зданий), унификации стандартов, ускорении процесса выдачи 
разрешений, упрощении проведения открытых конкурсных тор-
гов и т.д. В частности, планируется запуск суперсервиса «Цифро-
вое строительство» и достижение к 2024 г. 100%-ного взаимодей-
ствия «застройщик — государство» в электронной форме.
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Где зафиксированы приоритеты государства  
по цифровой трансформации строительства

1. 8 показателей, входящих в оценку цифровой зрелости отрасли 
«Строительство» [Минцифры России, 2020б].

2. Национальный проект «Жилье и городская среда» [Президиум 
Совета при Президенте РФ, 2018а].

3. Национальная программа «Цифровая экономика Российской 
Федерации», федеральные проекты «Нормативное регулирова-
ние цифровой среды» и «Цифровое государственное управление» 
[Президиум Совета при Президенте РФ, 2019].

4. Ведомственный проект цифровизации городского хозяйства 
«Умный город» [Минстрой России, 2018].

Что может затормозить цифровую трансформацию?  
Какие барьеры специфичны для России?

# интероперабельность
# координация и информационный обмен
# недостаток компетенций
# МСП и низкая конкуренция на региональных рынках

Несмотря на в целом позитивные глобальные тенденции, циф-
ровая трансформация строительства осложняется рядом факто-
ров, таких как:

 • острый недостаток квалифицированных кадров для работы 
с новым оборудованием и цифровыми решениями, включая 
программное обеспечение для BIM;

 • длительность перестройки производственных и бизнес-про-
цессов, которая осложняется отсутствием четкого понимания 
экономических эффектов на краткосрочном горизонте плани-
рования;

 • отсутствие общепринятых стандартов использования цифро-
вых решений и их низкая функциональная совместимость с 
имеющимся парком машин и оборудования;
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 • сложность совмещения информационных моделей, созданных 
несколькими командами с помощью различных программных 
инструментов (что частично решается в рамках концепции 
OpenBIM, предполагающей взаимодействие больших команд 
без привязки к конкретному программному обеспечению 
[PwC, 2020b]);

 • сложность координации различных участников в комплексных 
проектах создания CIM, наполнения слоев данных, развития 
механизмов обмена ими (рынок данных);

 • различный уровень цифровой зрелости крупных строительных 
компаний и МСП, являющихся субподрядчиками.
В нашей стране в строительном секторе преобладают малые 

и средние компании, локализованные на региональных рынках. 
В  силу отсутствия инвестиционных ресурсов, квалифицирован-
ных кадров и прямых стимулов для цифровизации большинство 
из них оказываются фактически «запертыми» на низком техноло-
гическом уровне. 

Как ускорить? Какая поддержка критична?

# обучение и консультирование
# демонстрационные проекты
# финансовая поддержка для МСП
# городские платформы и интеграция данных

Для осуществления полномасштабной цифровой трансфор-
мации в строительстве необходимо преодолеть информационные, 
нормативные, кадровые и финансовые барьеры. Для этого целесо-
образна реализация таких мер, как:

 • актуализация и разработка новых нормативно-технических до-
кументов для внедрения цифровых технологий в строительстве 
и установления ограничений на использование устаревших;

 • корректировка нормативной базы в сфере градостроительства, 
развитие цифровых платформ и механизмов обмена данными, 
необходимых для обеспечения возможности создания каче-
ственных информационных моделей городов, принятия ре-
шений в сфере градостроительства и планирования развития 
территорий;
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 • формирование сети региональных центров обучения и кон-
сультирования по вопросам внедрения цифровых технологий 
в строительстве, в том числе на базе профильных вузов;

 • демонстрационные проекты строительства и эксплуатации  
жилья с применением цифровых технологий (BIM, роботы, 
«умный дом» и др.) со свободным доступом к технико-экономи-
ческой и другой информации (информирование застройщиков 
об успешном опыте применения цифровых технологий);

 • субсидирование приобретения цифровых решений малыми и 
средними строительными компаниями (в первую очередь в ре-
гионах);

 • льготные банковские продукты для застройщиков и покупа-
телей жилья с применением цифровых технологий (система 
«Умный дом», в том числе датчики и сенсоры для мониторинга 
конструкций, управления освещением, отоплением, вентиля-
цией).
По оценкам ИСИЭЗ НИУ ВШЭ, цифровая трансформация 

обеспечит дополнительный рост производительности труда в строи-
тельстве на 13,16% до 2030 г. (накопленным итогом).

Транспорт и логистика

В чем заключается цифровая трансформация?  
На какие технологические решения опирается?

# мультимодальные перевозки
# подключенный транспорт
# беспилотные автомобили и умное полотно
# цифровая железная дорога
# автономные и высокоскоростные поезда
# автономные морские суда и умный порт
# беспилотные воздушные суда
# умный склад

Цифровая трансформация транспорта и логистики — много-
плановый процесс, охватывающий авиационные, автомобильные 
железнодорожные, морские перевозки, а также все логистические 
процессы вдоль цепочки поставок. Будучи связующим звеном 
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между различными отраслями экономики, транспортный ком-
плекс абсорбирует широкий спектр цифровых решений. Общая 
направленность изменений  — развитие мультимодального, под-
ключенного, автоматизированного, безопасного, более экологич-
ного и в конечном счете беспилотного транспорта. 

Первым и необходимым шагом является переход на безбумаж-
ный документооборот. Транспортные (перевозочные) документы, 
форматы и требования к ним существенно различаются в силу 
разного регулирования, тарифной политики и иных аспектов раз-
вития отдельных видов транспорта. Их синхронизация и перевод 
в электронный вид позволят многократно ускорить процессы об-
работки, регистрации, контроля и прослеживаемости грузов. 

Мультимодальный транспорт предполагает объединение в еди-
ную среду различных видов транспорта путем совмещения инфор-
мационных, организационных, технических элементов и участ-
ников перевозочного процесса. Для этого в каждом из сегментов 
отрасли используется комплекс решений. 

Связанность, или подключенность, автотранспорта техниче-
ски обеспечивают современные интеллектуальные транспортные 
системы (ИТС) за счет взаимодействия дорожного полотна, объ-
ектов инфраструктуры (светофоров, видеокамер, систем освеще-
ния и др.), транспортных средств, приложений для оперативного 
управления дорожным движением и т.п. Подсистемы регулирова-
ния скорости движения позволяют оптимизировать и перераспре-
делить транспортные потоки как в условиях городской застройки, 
так и на скоростных магистралях.

Беспилотный транспорт — ключевой тренд развития отрасли, 
в основе которого лежит комплекс передовых систем ИИ. В сег-
менте автомобильных перевозок системы беспилотного (высоко-
автоматизированного/автономного) вождения взаимодействуют 
с окружающей средой, осуществляют выбор оптимального пути и 
движения, заменяя собой водителя [Wevolver, 2020]. 

Умное полотно (smart road) является базовым условием по-
всеместного распространения автономного транспорта. Новые и 
действующие магистрали оснащаются сенсорными сетями, систе-
мами цифрового картирования и др. Более высокий уровень без-
опасности обмена данными и сохранности персональных данных 
должны обеспечить технологии коммуникации между транспорт-
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ными средствами (Vehicle-to-Vehicle) и с объектами умной инфра-
структуры (Vehicle-to-Infrastructure). Набирающий популярность 
курс на электрификацию транспорта не может быть реализован 
без соответствующей зарядной инфраструктуры.

Концепция цифровой железной дороги предполагает внедре-
ние автономных поездов и передовых систем управления желез-
нодорожным движением [IEA, 2019a]. В будущем работы по ин-
спекции и ремонту объектов инфраструктуры (туннелей, мостов, 
дорог) будут вестись с помощью интеллектуальных робототехниче-
ских систем, а их техническое обслуживание будет осуществлять-
ся удаленно с использованием систем предиктивной аналитики 
[Arup, 2019]. Приоритетное направление — строительство высоко-
скоростных магистралей, связывающих ключевые экономические 
центры, с помощью технологий информационного моделирова-
ния (BIM). Новые концепции высокоскоростной железной доро-
ги, например Hyperloop, пока уступают по своим характеристикам 
традиционным решениям как по стоимости, так и по числу пере-
везенных пассажиров [European Commission, 2020c]. 

В беспилотных (автономных) морских судах функции экипажа 
судна заменяются системами автономного или дистанционного 
управления. Комплексные системы автономного судовождения 
затрагивают функции навигации (системы рулевого управления, 
управления скоростью, поддержки принятия решений по предот-
вращению столкновений, системы метеонаблюдения и др.), 
управления движением, судовым оборудованием и ряд других. 
В  части инфраструктуры на морском транспорте системный ха-
рактер носит концепция умного порта, пронизывающая все про-
цессы и объекты портовой деятельности и смежных с ней областей 
[Ship Technology, 2021]. Создание умного порта требует сквозной 
интеграции судостроителей, судоходных компаний, портов, про-
вайдеров услуг, а также иных участников, при которой достигается 
эффективность не только отдельных обеспечивающих процессов, 
но и всей цепочки в целом [Marine Digital, 2021].

Беспилотные авиационные средства (БАС, БПЛА), или бес-
пилотники,  — уже довольно «зрелый» тренд в сфере грузовых 
авиаперевозок. Текущие проекты требуют участия человека для 
дистанционного управления в пределах прямой видимости. Из-за 
соображений безопасности беспилотники не допускаются в воз-
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душное пространство совместно с пассажирскими воздушными 
судами. По этой причине набирают популярность вертипорты. 
Это небольшие местные аналоги воздушных ворот (аэропортов) 
для приема и отправления, обслуживания небольших БАС, обес-
печивающие доставку продукции по принципу «последней мили». 
В странах Европейского союза, к примеру, создается сеть из пор-
тов для беспилотников, которая в перспективе объединит 35 хабов 
[Air Cargo News, 2020a]. Дальнейшее встраивание беспилотников 
в регулярные воздушные линии возможно, но потребует более 
четких регуляторных правил для всех участников [Air Cargo News, 
2020b; Lux Research, 2020]. 

В логистике быстрый рост электронной торговли, дополни-
тельный импульс которой придала пандемия COVID-19, способ-
ствует сквозной цифровизации цепочек поставок и скоростной 
доставке, в том числе с использованием беспилотников (умный 
склад). Постепенно цифровые платформы и интернет-площадки 
вытесняют традиционные сервисы благодаря формированию еди-
ного информационного пространства, созданию удобного интер-
фейса и операционной гибкости. Широко востребованы цифро-
вые платформы на основе технологий распределенных реестров 
(в том числе блокчейна) для осуществления сделок и оформления 
грузовых перевозок. Интернет вещей в логистике объединяет дан-
ные и устройства в единую среду, позволяя отслеживать движение 
грузов на всех этапах цепочки поставок, а также совмещать раз-
личные виды транспорта в зависимости от типа товара, дорожной 
ситуации и т.п. Оптимизация управления запасами происходит 
благодаря использованию передовых инструментов аналитики. 

Цифровые инструменты моделирования транспортных си-
стем позволяют создавать более экологичный транспорт, работа-
ющий на нетрадиционных видах топлива, регулировать уровень 
выбросов и управлять транспортным средством на протяжении 
всего жизненного цикла. Становится возможным непрерывный 
мониторинг негативного воздействия транспорта на окружающую 
среду и управление объектами инфраструктуры в режиме реально-
го времени. Увеличиваются срок и эффективность эксплуатации 
транспорта благодаря системам предиктивной аналитики, кото-
рые планируют ремонт и техническое обслуживание исходя из те-
кущего состояния транспортного средства. 
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В отрасли ежедневно генерируется значительный массив дан-
ных, использование которых позволяет оптимизировать работу 
пассажирских и грузовых перевозок. Для этого разрабатываются 
стандарты сбора, обработки, хранения и передачи данных в ин-
тегрированной цифровой среде. С учетом того, что передаваемая 
транспортными средствами информация может содержать персо-
нальные данные, необходимы отдельные требования по обраще-
нию с ними. 

Существенно меняется концепция общественного транспорта. 
В условиях загруженного городского движения вероятным сце-
нарием является беспилотное управление, например, небольшие 
персональные городские автобусы. Они могут соединять узловые 
пункты городской агломерации (аэро-, железнодорожные вокзалы 
и др.), а также применяться на шеринговых принципах. В послед-
ние годы в крупнейших городах наметился тренд на микромобиль-
ность (например, использование проката велосипедов и самока-
тов для перемещения на короткие расстояния). 

Примеры новых бизнес-моделей и изменений в бизнес-процессах

 • «Мобильность как услуга» (Mobility-as-a-Service, MaaS)  — 
развитие гибких транспортных систем и снижение нега-
тивного влияния на окружающую среду за счет состыков-
ки спроса и предложения на транспортные услуги. Данная 
концепция предполагает предоставление комплексной ус-
луги, предусматривающей подключение к сервисам транс-
портной системы напрямую, возможность раннего плани-
рования и прогнозирования условий поездки и пересадок в 
режиме реального времени.

 • Шеринговая мобильность  — совместное использование 
различных автотранспортных средств взамен персональ-
ных автомобилей. Объединяет сервисы мобильности с во-
дителем, при которых пассажиры используют одно и то же 
транспортное средство (например, такси и мини-автобусы), 
и шеринговые транспортные системы, при которых пользо-
ватель не разделяет поездку с иными пассажирами (карше-
ринг, велосипеды, мотоциклы, скутеры). Их интеграция и 
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возможность переключения с одного типа на другой обес-
печивают мультимодальные поездки [OECD/ITF, 2020].

 • Карпулинг или райдшеринг  — поиск попутчиков для со-
вместной поездки на автомобиле в пределах городской среды 
или на дальние расстояния. К преимуществам относится бо-
лее эффективное использование автотранспорта, экономия 
расходов на топливо и техническое обслуживание, а также 
снижение выбросов углекислого газа [Ibid.]. 

 • Пулинг — организация логистических процессов, при кото-
рой с помощью онлайн-платформ участники отрасли полу-
чают доступ к агрегированной в одном месте необходимой 
информации для более эффективного совместного исполь-
зования логистических мощностей и ресурсов [Tompkins, 
2020]. 

 • 5PL (Fifth Party Logistics Model) — подход к предоставлению 
логистических услуг, при котором провайдеры формируют 
экосистему по предоставлению полного пакета транспорт-
но-логистических услуг на основе платформенных реше-
ний, не обладая при этом физическими мощностями [Lo-
gistics Glossary, 2021].

Зачем нужна? Какие даст эффекты? Кто бенефициары?

# оптимизация транспортных потоков
# управление трафиком
# безопасность движения
# снижение сроков и стоимости доставки
# сокращение рутинных и опасных операций
# экологичность
# новые сервисы

Цифровая трансформация транспорта призвана обеспечить 
реализацию ключевых задач по обеспечению связанности терри-
торий, повышению безопасности на транспорте, эффективности 
перевозок, снижению экологической нагрузки, а также совершен-
ствованию качества предоставляемых услуг. 
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Мультимодальность дает возможность раннего планирования 
условий поездки и (или) перевозки товаров в режиме реального 
времени, позволяя сократить издержки и время доставки пассажи-
ров и грузов. Благодаря большей коммуникации между различ-
ными видами транспорта повышается эффективность процессов 
в отраслях  — потребителях транспортных услуг, которая ведет к 
увеличению добавленной стоимости в масштабах всей экономики.

Подключенный автомобильный транспорт способствует оп-
тимизации транспортных потоков, повышая тем самым безопас-
ность перевозок. По оценкам Европейской комиссии, внедрение 
интеллектуальных транспортных систем позволит снизить долю 
ДТП со смертельным исходом на 1,3–6,9%, долю травм в результа-
те ДТП — на 1,1–7%. Общий эффект для ЕС-27 и Великобритании 
от снижения числа ДТП может достигнуть 98 млрд евро в период 
2020–2035 гг. [European Parliament, 2020]. В России в рамках недав-
но созданной цифровой платформы автомобильного транспорта 
«Автодата» сбор данных о резком торможении автомобилей может 
привести к сокращению числа ДТП на 20–30% [НТИ, 2020].

Переход на беспилотный автотранспорт на принципах шерин-
га способен многократно усилить приведенные выше эффекты. 
В городской среде он призван снизить трафик, заторы, сократить 
потребность в парковочных местах. Наряду с этим автономный 
транспорт может привести к росту числа междугородних путе-
шествий и поездок в сельской местности [Victoria Transport Policy 
Institute, 2021]. 

Цифровизация существенно меняет железнодорожный транс-
порт. Общемировые тренды связаны с цифровизацией подвижно-
го состава, модернизацией и унификацией сигнальных систем и 
систем контроля, управления трафиком, автоматизацией поездов. 
Одно из важных преимуществ цифровизации — возможность уве-
личения пропускной способности без наращивания физической 
инфраструктуры. Выявление узких мест и мониторинг загрузки 
дорог позволяет реорганизовать процессы для максимально эф-
фективного использования физических объектов. Так, внедре-
ние компьютерного зрения на подвижном составе российской 
железной дороги позволит увеличить пропускную способность 
на 15–20% [Транспорт России, 2020]. Для стран со значительной 
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территорией развитие высокоскоростных дорог способствует меж-
региональной связанности при высоком уровне безопасности, 
комфорта, точности и регулярности транспортного сообщения 
[ADBInstitute, 2019].

На морском транспорте эксплуатация беспилотных судов мо-
жет сократить количество аварийных ситуаций, основной причи-
ной которых являются ошибки экипажа, повысить безопасность и 
надежность транспортировки, что в свою очередь влияет на стои-
мость доставки. На текущий момент именно человеческий фактор 
является основной причиной происшествий на море (доля со-
ответствующих инцидентов в целом по миру — 75–96%) [Lloyd’s 
Maritime Academy, 2019].

Использование беспилотников для грузоперевозок позволяет 
решить проблему «последней мили», т.е. этапа доставки конеч-
ному потребителю, в том числе в труднодоступные регионы. Они 
востребованы уже сейчас при отсутствии наземной инфраструкту-
ры, в особенности для доставки небольших грузов. Также беспи-
лотники могут осуществлять доставку медицинских препаратов, 
инспектировать транспортную инфраструктуру и решать иные 
узкие задачи. Общее снижение операционных расходов может до-
стигать 70% [Gartner, 2020]. В России потенциальный эффект от 
использования гражданских беспилотников на транспорте может 
составить 40 млн долл. ежегодно при условии дальнейшего расши-
рения их внедрения [EY, 2020]. 

В мировой логистике автоматизация процессов и использова-
ние передовых решений в области аналитики кардинально меняет 
облик сектора. Использование дополненного интеллекта (совме-
щение компетенций сотрудников и преимуществ средств аналити-
ки на основе ИИ) способно обеспечить выгоду в размере 6,2 млрд ч 
производительного труда. Это достигается за счет ускорения про-
цессов, сокращения ошибок и более оптимального распределения 
рабочих задач [Transmetrics, 2019]. Системы распределенных ре-
естров обеспечивают прозрачность взаимодействия между участ-
никами благодаря электронному документообороту, безопасному 
проведению транзакций и управлению активами.

Немаловажную роль при планировании развития транспор-
та играют экологические аспекты. На автомобильный транс-
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порт приходится три четверти всех выбросов транспорта в мире 
[European Commission, 2019c; Our World in Data, 2020]. По оцен-
кам Международного энергетического агентства, системные меры 
цифровизации вносят наибольший вклад в снижение спроса авто-
мобильного транспорта на энергоресурсы на горизонте до 2050 г., 
что может позволить сократить выбросы углекислого газа на 10% 
[IEA, 2020; TAdviser, 2020b].

Меняются подходы к мобильности, уделяется большее внима-
ние людям и их потребностям, снижается негативное влияние на 
окружающую среду. Цифровые технологии привели к появлению 
целого ряда новых сервисов и кастомизации существующих. По-
являются гибкие тарифные предложения, персонализированные 
для каждого пользователя в зависимости от характера использова-
ния услуг общественного транспорта, частоты поездок, маршру-
тов и видов транспорта.

В России значительные синергетические эффекты может при-
нести реализация инициативы евразийских транспортных кори-
доров. Предварительные оценки показывают значительное пре-
вышение ожидаемых эффектов (154 млрд руб.) над совокупными 
затратами по формированию экосистемы цифровых транспорт-
ных коридоров (ЭЦТК) (10 млрд руб.) до 2025 г. [Российская га-
зета, 2020].

На каком уровне сейчас находимся?  
Основные тренды в России и мире

В России, как и за рубежом, темпы проникновения цифровых 
технологий в деятельность различных видов транспорта сильно 
различаются. 

Наиболее «цифровизированным» сегментом можно назвать 
авиаперевозки. Внедрение цифровых решений призвано стать ин-
струментом преодоления негативных последствий коронакризиса 
для отрасли. Ведущие авиакомпании используют широкий набор 
цифровых инструментов на земле и в воздухе, включая облачные 
сервисы, беспроводные сервисы для экипажа, автоматическое 
управление данными и др. [SITA, 2020]. ПАО «Аэрофлот» занима-
ет 4-е место в мире в рейтинге авиаперевозчиков по уровню циф-
ровизации [Аэрофлот, 2019]. 
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Одним из наиболее актуальных трендов является биометриче-
ская идентификация при прохождении контроля в крупных аэро-
портах. Соответствующие инициативы реализуются в крупней-
ших воздушных гаванях мира (Великобритания, Германия, США 
и др.). В ближайшие годы в России также планируется введение 
биометрической идентификации и аутентификации в крупнейших 
аэропортах. Основой сервиса станет действующая с 2018 г. Единая 
биометрическая система [Минкомсвязь России, 2018; РБК, 2021в]. 

В пассажирской авиации тестируются беспилотные воздуш-
ные суда. Однако пока большинство пассажиров (58%) не готовы 
летать самолетами, управляемыми только искусственным интел-
лектом [Simple Flying, 2020]. В мире к 2026 г. более 1 млн беспи-
лотников будут задействовано для доставки товаров (сейчас — по-
рядка 20 тыс.) [Gartner, 2020].

Развитие беспилотного автотранспорта также определяется ре-
гуляторной средой. В топ-5 стран10, в которых нормативные прави-
ла в наибольшей мере обеспечивают эксплуатацию беспилотных 
автомобилей, входят Сингапур, Великобритания, Новая Зеландия, 
Финляндия, Нидерланды [European Commission, 2019c]. Позиции 
России пока скромнее (22-е место), однако в последние годы за-
пущен целый ряд государственных инициатив, позволяющих 
ускорить развитие законодательных основ использования беспи-
лотного транспорта. В частности, создаются регуляторные песоч-
ницы для тестирования технологий, вводятся экспериментальные 
режимы на дорогах общего пользования. По уровню готовности 
к автономному автотранспорту лидируют Сингапур, Нидерланды, 
Норвегия, США и Финляндия. Среди 30 стран, по которым пред-
ставлены оценки, Россия занимает 26-е место со сравнительно 
низким уровнем внедрения передовых решений [KPMG, 2020a]. 

В области морских перевозок Россия находится среди стран, в 
которых тестируются автономные суда. Пио нером является Нор-
вегия, где с 2017 г. ведутся такие испытания [Safety4Sea, 2019]. До-
полнительный импульс придало разработанное в 2019 г. Между-
народной морской организацией руководство по тестированию 

10 Из числа стран, которые оценивались Европейской комиссией в рам-
ках соответствующего исследования.
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автономных морских судов [IMO, 2019]. Пока речь идет об апроба-
ции таких систем в реальных условиях. Намеченное на 2020 г. те-
стирование одного из первых в мире полностью автономных судов 
Yara Birkeland было отложено из-за пандемии COVID-19 на 2021 г. 
[Safety4Sea, 2020]. 

В 2020 г. Российский морской регистр судоходства одобрил на-
бор технических решений для автоматической навигации, что соз-
дает регуляторную основу для тестирования беспилотных судов. 
В рамках эксперимента до 2025 г. разрешено применение систем 
автономного вождения для судов, плавающих под российским 
флагом [Правительство Российской Федерации, 2020в]. Пока 
участники отрасли опираются на смешанный подход, предпола-
гающий использование совместно традиционных и новых систем 
управления судном [Digital Ship, 2020a; 2020b]. 

Железнодорожный транспорт стал «первопроходцем» в обла-
сти беспилотного управления. Первые автономные составы метро 
запущены еще в 1981 г. в г. Кобе (Япония) и к настоящему момен-
ту составляют порядка 7% сетей метро во всем мире [IEA, 2019b]. 
В отличие от закрытых подземных линий полностью автономные 
поезда на открытых пространствах для городского и междугород-
него сообщения пока находятся на этапе апробации. Крупнейшие 
мировые компании (Deutsche Bahn, SNCF и др.) уже объявили о 
запуске полуавтономных или полностью автономных железнодо-
рожных составов в ближайшие несколько лет [ALSTOM, 2020]. 
В Китае в 2020 г. запущен самый быстрый в мире автономный 
скоростной поезд, способный развивать скорость до 350 км/ч 
[McKinsey&Company, 2020b; The Guardian, 2020]. 

Получивший широкую популярность в крупных городах кар-
шеринг (совместное использование транспортных средств) име-
ет все шансы на реализацию и в сельской местности. По мере его 
распространения встает вопрос о возможности полноценного 
встраивания шеринговых услуг в единую транспортную систему 
городов и регионов. Однако пандемия COVID-19 и связанные с 
ней ограничения внесли некоторые изменения в отношение лю-
дей к шеринговым услугам — в крупных городах оно стало немного 
более настороженным. 
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Россия

Персонализированные  
перевозки в Москве 

На территории г. Москвы 
в рамках концепции MaaS 
планируется тестирование 
сервиса персонализирован-
ных перевозок на небольших 
автобусах, рассчитанных на 
8–16 человек. Через мобиль-
ное приложение «Москов-
ский транспорт» пользова-
тель получает информацию 
о прибытии автобуса на 
нужную остановку в радиусе 
500 м от пользователя, может 
забронировать место в ав-
тобусе и оплатить поездку. 
Реализация пилотного про-
екта состоится в Троицком 
и Новомосковском адми-
нистративных округах при 
перевозке школьников [ICT.
Moscow, 2021].

«Умная дорога» в Московском 
регионе

ЦКАД-3 — умная автомо-
бильная дорога и часть меж-
дународного транспортного 
коридора «Европа — Запад-
ный Китай». Особенностью 
проекта является система 

Мир

Роботакси в Гуанчжоу

В Гуанчжоу (Китай) тести-
руются роботакси как часть 
MaaS-платформы. Услуга 
объединяет автономные 
такси, автобусы, мини- 
автобусы, электромобили 
на основе системы ИИ (более 
40 транспортных средств). 
Жители города могут заказы-
вать услугу через приложение 
и планировать различные 
сценарии поездки. Также 
транспортные средства ис-
пользуются и для иных функ-
ций, включая санитарную 
обработку, патрулирование 
улиц и др. [Intelligent Trans-
port, 2021].

Автономный мини­автобус 
в Германии

Компания Volkswagen плани-
рует выпустить мини-автобус 
четвертого уровня автоном-
ности10 к 2025 г. Автобус будет 
предоставляться клиентам 
в рамках модели райдшеринга 
[Car and Driver, 2021]. 

Кейсы внедрения цифровых технологий в отрасли11

11 

10 Четвертый уровень автономности означает, что автобус сможет функ-
ционировать без вмешательства человека, но на ограниченной территории.
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Какие передовые цифровые технологии  
наиболее востребованы?

В соответствии с результатами экспертного опроса и оцен-
ками ИСИЭЗ НИУ ВШЭ, спрос отрасли транспорта и логисти-
ки на передовые цифровые технологии в 2020 г. оценивался на 
уровне 89,4  млрд руб. с перспективой роста в 7 раз к 2030 г. до 
626,6 млрд руб. (рис. 8).

Среди наиболее востребованных строительным сектором пе-
редовых цифровых технологий в будущем  — технологии беспро-
водной связи, ИИ, системы распределенного реестра (табл. 7).

безостановочной оплаты 
проезда «Свободный поток». 
Это передовое решение не 
только для России, но и для 
мира. С помощью различных 
устройств и камер ведется 
мониторинг и анализ обста-
новки, погодных условий, 
состояния дорожного полот-
на. На основе этих данных 
определяется стоимость 
оплаты за участок платной 
трассы и формируются счета 
на оплату [Автодор, 2021; 
Российская газета, 2021; 
Технологии распознавания, 
2020].

«Живая лаборатория»  
для беспилотного транспорта 
в Германии

В Германии на федеральной 
трассе А9 запущен цифро-
вой испытательный полигон 
в формате «живой лабора-
тории» (Digital Motorway 
Test Bed) для тестирования 
цифровых технологий в 
реальных условиях. Для 
этого на участке дороги были 
созданы технические усло-
вия, позволяющие проводить 
испытания одновременно по 
двум направлениям — разви-
тие интеллектуальной ин-
фраструктуры и автономное 
вождение [BMVI, 2018].
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Рис. 8. Спрос на передовые цифровые технологии в транспорте 
и логистике в 2020 и 2030 гг., млрд руб.

Источник: расчеты ИСИЭЗ НИУ ВШЭ с учетом результатов экспертного опроса.

Таблица 7. Прогноз изменения спроса на передовые цифровые 
технологии в транспорте и логистике

Технология Изменение 
спроса

Экспертное обоснование

Группа «Нейротехнологии и искусственный интеллект»
Компьютерное 
зрение

Компьютерное зрение — центральная техно-
логия ИИ, активно применяющаяся в транс-
портной сфере. Различные устройства ком-
пьютерного зрения адаптированы к внешней 
среде и позволяют получать и анализировать 
трехмерные данные об оперативной обста-
новке (от иных транспортных средств, до-
рожного полотна, светофоров и др.). 
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Получаемая с помощью устройств инфор-
мация об обстановке позволяет обеспечить 
безопасность на дорогах, поддержку деятель-
ности дорожных служб, фотовидеофиксацию 
нарушений, контроль расхода ресурсов, 
мониторинг сокращения вредных выбросов 
и др. Значительная экономия может быть 
достигнута благодаря применению систем 
мониторинга, диагностики и технического 
обслуживания транспортных средств, сетей 
коммуникаций и объектов дорожно-транс-
портной инфраструктуры. К настоящему 
времени технология достигла достаточного 
уровня зрелости. В дальнейшем спрос на си-
стемы компьютерного зрения может возрасти 
в связи с реализацией масштабных проектов 
беспилотного транспорта. 

Обработка 
естественного 
языка

Различные виды транспорта, объекты транс-
портной и логистической инфраструктуры 
генерируют значительные объемы данных. 
Для извлечения из них полезной информа-
ции необходимы современные автоматизи-
рованные инструменты обработки. Эти тех-
нологии направлены на решение сквозных 
задач по сбору, учету и хранению информа-
ции, ее анализу и визуализации, а также ав-
томатизированной обработке перевозочных 
документов. В условиях развития MaaS все 
более востребованными становятся решения 
для коммуникации с пассажирами. В логи-
стике интегрированные системы взаимодей-
ствия с клиентами позволяют агрегировать 
на одной платформе данные по параметрам 
доставки, владельцам продукции, ценовым 
и иным условиям, обеспечивая гибкость 
и эффективность цепочек поставок. 

Распознавание 
и синтез речи

Решения на основе распознавания и синтеза 
речи на транспорте в основном применяются 
для автоматического анализа голосовых со-
общений, определения их содержания и эмо-
циональной составляющей, в специализи-
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Технология Изменение 
спроса

Экспертное обоснование

рованных голосовых помощниках для ин-
терактивных карт, диспетчерского обслу-
живания транспорта, взаимодействия с раз-
личными службами и др. Также они могут 
быть востребованы при организации работы 
центров по обращению граждан, в том числе 
при возникновении непредвиденных ситуа-
ций или дорожно-транспортных проис-
шествий. Дальнейшее развитие технологии 
в транспортной отрасли также связано с рас-
ширением использования голосовой аутен-
тификации пассажиров (например в авиапе-
ревозках). 

Рекоменда-
тельные систе-
мы и интел-
лектуальные 
системы под-
держки приня-
тия решений

Урбанизация и рост нагрузки на транспорт-
ную инфраструктуру стимулируют интерес 
к рекомендательным системам. Они позво-
ляют оптимизировать транспортные потоки, 
автоматизировать логистические процессы. 
Определить необходимость ремонта транс-
портных средств становится возможным 
при помощи систем предиктивного техни-
ческого обслуживания. Системы поддержки 
принятия решений позволяют повысить 
эффективность многих внутренних бизнес-
процессов, в том числе управления персо-
налом, про цедур найма новых сотрудников. 
Пассажирами востребованы системы персо-
нальных рекомендаций по построению оп-
тимального маршрута с использованием ин-
теллектуальных карт. Масштаб применения 
подобных систем будет расширяться в связи 
с переходом к мультимодальным перевозкам, 
требующим учета множества факторов, по-
строения наиболее оптимальных маршрутов 
передвижения для всех участников и эффек-
тивной эксплуатации транспортных сетей. 

Нейроинтер-
фейсы, ней-
ростимуляция 
и нейросен-
синг

Нейроинтерфейсы на транспорте приме-
няются для решения ряда узких, но важных 
задач. Автотранспорт со встроенными ней-
роинтерфейсами (нейромобили) позволит 
упростить управление автомобиля для людей
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с ограничениями по здоровью. В перспективе 
системы на основе обработки сигналов мозга 
могут найти применение в авиации при об-
учении пилотов. 

Группа «Технологии распределенного реестра»

Технологии 
организации 
и синхрониза-
ции данных.
Технологии 
обеспечения 
целостности 
и непротиво-
речивости 
данных (кон-
сенсус).
Технологии 
создания и 
исполнения 
децентра-
лизованных 
приложений 
и смарт-
контрактов

Различные системы распределенных ре-
естров широко востребованы в грузовых 
перевозках и логистике. Они позволяют от-
слеживать грузы, осуществлять сделки (на-
пример, заправка топливом) и управление 
активами, обеспечивают безопасную пере-
дачу транспортно-перевозочных документов. 
Блокчейн и иные подобные технологии могут 
использоваться для ведения отраслевых ре-
естров и баз данных, а также автоматизации 
исполнения регуляторных требований. 
Необходимость обеспечить прозрачность 
процессов для участников способствует 
широкому использованию систем распреде-
ленных реестров в контейнерных перевозках. 
В результате ускоряются и упрощаются про-
цессы обработки транспортных документов, 
снижается число рутинных/повторяющихся 
процедур с высокой долей ошибки, сокра-
щаются общие затраты и время на перевозку 
грузов. Платформы, в том числе на блокчей-
не, могут применяться и для взаимодействия 
с пассажирами. В перспективе спрос на ре-
шения указанных технологий продолжит 
расти.

Группа «Квантовые технологии»

Квантовые 
коммуникации

В настоящее время решения на основе кван-
товых коммуникаций находятся на этапе 
разработки. В перспективе они могут исполь-
зоваться для защиты каналов связи, по ко-
торым передаются данные с железнодорож-
ного транспорта, в том числе беспилотного, 
а также для создания систем безопасности 
критически важных объектов транспортного 
комплекса. 
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Квантовые вы-
числения

На текущий момент решения на основе 
квантовых вычислений находятся на этапе 
разработки. Перспективным направлением 
является моделирование и прогнозирование 
параметров развития отрасли и отдельных 
видов транспорта с учетом региональных 
особенностей, природно-климатических ус-
ловий и иных требований.

Квантовые 
сенсоры

В настоящее время решения на основе кван-
товых коммуникаций находятся на этапе раз-
работки. В перспективе квантовые сенсоры 
могут быть использованы среди прочего для 
совершенствования систем навигации авто-
мобильного транспорта в целях оптимизации 
транспортных потоков. В морских грузопе-
ревозках квантовые сенсоры могут улучшать 
характеристики систем сопоставления карт 
в условиях затрудненного доступа к иным 
устройствам и сетям связи. Драйвером более 
широкого использования указанной техноло-
гии станет развитие беспилотного транспорта. 

Группа «Новые производственные технологии»
Цифровое 
проектирова-
ние, матема-
тическое мо-
делирование 
и управление 
жизненным 
циклом изде-
лия или про-
дукции (Smart 
Design)

В настоящее время информационное моде-
лирование (BIM) применяется для проекти-
рования сетей железнодорожных и автомо-
бильных дорог, объектов инфраструктуры. 
Расширению применения цифрового про-
ектирования будет способствовать строи-
тельство новых наземных транспортных 
маршрутов и реализация крупных проектов 
по строительству транспортных магистралей. 
Востребованность таких систем также воз-
растает при необходимости создания умного 
дорожного полотна для беспилотного авто-
транспорта. 

Технологии 
умного произ-
водства (Smart 
Manufacturing)

Организации отрасли широко используют 
различные системы умного производства для 
повышения уровня автоматизации бизнес-
процессов и управления жизненным циклом 
сложных объектов. Внедряются системы
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интеллектуальной поддержки технического 
обслуживания транспортных средств, плат-
формы управления перевозочным процес-
сом, транспортно-логистическими узлами 
и др. В перспективе отрасль будет осваивать 
передовые инструменты автоматизации, рас-
ширяя компетенции по управлению данны-
ми. Важной задачей является интеграция всех 
элементов и подсистем за счет управляющей 
системы полного цикла. 

Манипуля-
торы и техно-
логии манипу-
лирования

В настоящее время на транспорте манипу-
ляторы используются для технического об-
служивания и ремонта транспортных средств 
и объектов транспортной инфраструктуры 
(например, для заправки самолетов), ав-
томатизации рутинных и повторяющихся 
операций в логистике (сортировка, упаковка, 
загрузка, разгрузка и др.). С развитием муль-
тимодальных транспортно-логистических 
комплексов спрос на манипуляторов в транс-
портной отрасли вырастет, но незначительно.

Группа «Компоненты робототехники и сенсорика»

Сенсоры 
и цифровые 
компоненты 
РТК для чело-
веко-машин-
ного взаимо-
действия 

На транспорте предъявляются повышенные 
требования безопасности при взаимодей-
ствии человека с роботизированным транс-
портным средством. В перспективе драйве-
рами роста спроса на технологию выступят 
автоматизация управления транспортом 
и развитие транспортных сервисов для биз-
неса и населения.

Технологии 
сенсорно-
моторной 
координации 
и пространст-
венного 
позициониро-
вания

По мере автоматизации транспорта стоит 
задача определения положений и траекторий 
перемещения транспортных средств, полу-
чения обратной связи, моделирования и рас-
чета движения, в том числе с учетом режимов 
реального времени. Одна из важных сфер 
применения, востребованность которой воз-
растет, — дистанционный контроль транс-
портных объектов повышенной опасности.
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Сенсоры 
и обработка 
сенсорной ин-
формации

Транспортная отрасль генерирует значи-
тельный объем быстро меняющихся данных. 
Переход в перспективе на высокоавтоматизи-
рованный и беспилотный транспорт потребует 
интеграции различных платформ данных 
и совершенствования сенсоров для их сбора. 
Современные сенсоры позволяют отслеживать 
выполнение экологических требований, в том 
числе уровень загазованности, объем выбросов 
и др. Они являются важным элементом систем 
по обеспечению противогололедной обста-
новки, управлению наружным освещением, 
а также диагностических приборов для мони-
торинга функционирования инфраструктуры 
трубопроводного транспорта. В дальнейшем 
роль сенсоров и сенсорных сетей как основы 
для Интернета вещей существенно возрастет.

Группа «Технологии беспроводной связи»

WAN (Wide 
Area Network)

В настоящее время сети WAN являются клю-
чевым компонентом современного транс-
порта. В дальнейшем наибольшие эффекты 
связаны с сетями связи пятого поколения (5G). 
Использование сетей WAN на базе сетей 5G 
является критичным для полномасштабной 
реализации концепции современной городской 
среды. Они обеспечат возможность эксплуа-
тации умной дорожной инфраструктуры, 
интеллектуальных транспортных систем и в 
конечном счете беспилотного наземного транс-
порта. Среди основных сфер применения —
также удаленный мониторинг транспортных 
средств, беспроводная связь в высокоскорост-
ных поездах, функционирование систем V2X 
(Vehicle-to-Everything) для обмена данными 
автотранспортного средства с различными объ-
ектами, сбор данных о текущей дорожной си-
туации, а также целый ряд новых сервисов для 
пассажиров. В логистике сети 5G позволяют 
использовать беспилотники как для достав-
ки товаров конечному покупателю, так и для 
транспортировки в логистические центры.
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LPWAN (Low 
Power Wide 
Area Network)

Технологии LPWAN обеспечивают бес-
проводной доступ для широкого набора 
приложений, связанных с телеметрией 
и Интернетом вещей на транспорте. Они по-
зволяют передавать данные на значительные 
расстояния при низком энергопотреблении 
и используются для удаленного мониторинга 
и контроля состояния транспортных средств, 
объектов транспортной инфраструктуры, 
контроля грузов. В дальнейшем применение 
LPWAN возрастет в связи с реализацией задач 
по построению единой информационно-теле-
коммуникационной среды, что обеспечит кон-
троль практически всех параметров элементов 
интегрированной транспортной среды.

WLAN 
(Wireless Local 
Area Network)

В настоящий момент системами Wi-Fi осна-
щены различные виды общественного транс-
порта, обеспечивающие доступ пассажиров 
в сеть Интернет, а также функционирование 
различных обеспечивающих систем (видео-
наблюдение, мониторинг транспортного 
средства, регулярное обновление систем 
и др.). В дальнейшем развертывание сетей 
WLAN увеличится в связи с реализацией 
стратегий «умного города» и расширением 
набора сервисов для пассажиров.

PAN (Personal 
Area Network) 
RFID (HF- и 
UHF-метки)

Технология RFID-меток на данный момент 
является достаточно зрелой и применяется 
на объектах транспортной инфраструктуры, 
например, в системах контроля и управления 
доступом, для отслеживания логистических 
процессов. Дальнейшие перспективы ее 
использования связаны с автоматизацией 
процессов в торговле и логистике на основе 
маркировки товаров для оптимизации затрат, 
однако рост будет небольшим. 

Спутниковые 
технологии 
связи (СТС)

На данный момент спутниковые технологии 
используются для обеспечения доступа к се-
тям связи в труднодоступных регионах, на 
территориях со сложными природно-клима-
тическими условиями (например, на терри-
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Технология Изменение 
спроса

Экспертное обоснование

тории Арктической зоны России), а так-
же в малонаселенных районах «последней 
мили». В морских перевозках пока наиболее 
распространена спутниковая связь — в силу 
особенностей данного вида транспорта. Она 
обеспечивает мониторинг и определение 
местонахождения грузов (например, кон-
тейнеров в морских перевозках). Системы 
спутниковой связи (ГЛОНАСС) применя-
ются для навигации транспортных средств, 
передачи данных о транспортных средствах, 
управления перевозками опасных и специ-
альных грузов, обеспечения безопасности 
движения поездов, мониторинга состояния 
объектов инфраструктуры железнодорожного 
транспорта и др. В перспективе драйвером 
расширения использования данной техноло-
гии станут крупные проекты транспортных 
маршрутов.

Группа «Технологии виртуальной и дополненной реальности»

Средства раз-
работки VR/
AR-контента 
и технологии 
совершенство-
вания поль-
зовательского 
опыта (UX) со 
стороны раз-
работчика

На текущий момент уровень использования 
средств разработки VR/AR-контента и тех-
нологий совершенствования пользователь-
ского опыта в транспортной отрасли невысок 
ввиду несовершенства конечных технологий. 
В дальнейшем отмечается востребованность 
более функциональных решений и среди 
прочего — приложений дополненной ре-
альности для обучения персонала различ-
ным навыкам управления транспортными 
средствами. Так, в авиации такие решения 
могут применяться для тренировки пилотов 
и иного участвующего в обеспечении полетов 
персонала.

Платформен-
ные решения 
для пользова-
телей: редак-
торы создания 
контента и его 
дистрибуции

В настоящее время реализуются отдельные 
проекты по разработке платформенных ре-
шений для пользователей. В дальнейшем воз-
растет потребность в конечных технологиях 
VR/AR для моделирования транспортной 
системы в 3D-реальности, прогнозирования 
дорожной ситуации и транспортных потоков,
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спроса
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проектирования объектов транспортной 
инфраструктуры, что позволит существенно 
повысить качество организации дорожного 
движения. Эта технология также может стать 
частью систем помощи водителю в оценке 
обстановки на дороге, поддержке принятия 
решения в режиме реального времени. 

Технологии 
захвата движе-
ний в VR/AR и 
фотограммет-
рии

На сегодняшний день технология находится 
на начальном этапе внедрения. В перспек-
тиве она может применяться среди прочего 
для создания симуляторов и приложений 
дополненной реальности, позволяющих от-
рабатывать навыки управления различными 
видами транспорта и специальной техники. 
Алгоритмы фотограмметрии и распозна-
вания объектов могут быть востребованы 
при автоматизированном построении про-
странственных моделей объекта по снимкам. 
Технологии захвата движений в VR/AR и фо-
тограмметрии как часть интеллектуальных 
транспортных систем позволяют повысить 
безопасность дорожного движения за счет 
определения характеристик движущихся 
объектов. Решения дополненной реальности 
также применимы в навигации и обслужива-
нии современных логистических центров.

Интерфейсы 
обратной свя-
зи и сенсоры 
для VR/AR

В настоящий момент указанная технология 
находится на начальном этапе внедрения. 
В перспективе она может применяться среди 
прочего для создания симуляторов и при-
ложений дополненной реальности, позволя-
ющих отрабатывать навыки управления раз-
личными видами транспорта и специальной 
техники. 
Интерфейс 6D-платформы с базовыми эле-
ментами обратной связи будет востребован 
для более высокого уровня подготовки во-
дителей транспортных средств и пилотов, 
а также в системах многоканальной ком-
муникации для получения обратной связи 
от водителей. 
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Технологии 
графического 
вывода

В настоящее время решения на основе 
данной технологии для транспорта характе-
ризуются недостаточной функционально-
стью. В дальнейшем по мере расширения 
функциональных возможностей применение 
данной технологии будет расти. Одно из на-
правлений связано с трекингом глаз в VR/
AR-гарнитуре с целью предотвращения опас-
ных ситуаций на дороге. Очки дополненной 
реальности с отображением трехмерных объ-
ектов могут применяться для обучения води-
телей транспортных средств и пилотов. 

Технологии 
оптимизации 
передачи дан-
ных для VR/
AR

На текущий момент решения на основе дан-
ной технологии для транспорта характери-
зуются недостаточной функциональностью. 
В дальнейшем по мере расширения функцио-
нальных возможностей технологии оптимиза-
ции передачи данных для VR/AR могут при-
меняться для повышения точности определе-
ния координат беспилотного транспорта.

Источник: ИСИЭЗ НИУ ВШЭ по данным опроса экспертов. 

На чем сейчас фокусируется государство?  
Что уже сделано?

# оформление транспортных документов в электронном виде
# единая цифровая платформа 
# экспериментальные и тестовые зоны
# безопасные дороги
# повышение качества и доступности транспортных услуг 
# цифровые транспортные коридоры

Государственная политика цифровой трансформации транс-
порта и логистики направлена на формирование единой циф-
ровой среды благодаря интеграции различных информацион- 
ных систем, переводу в электронный вид документации, разра-
ботке регуляторных правил использования цифровых решений, 
в том числе автоматизированных и беспилотных транспортных 
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средств. Цифровые решения служат инструментом совершенство-
вания управленческих процессов в отрасли. Наряду с общими для 
всех видов транспорта инициативами предусмотрены мероприя-
тия, учитывающие специфику и задачи авиационного, автомо-
бильного, железнодорожного и морского транспорта, логистиче-
ской сферы. 

Цифровые технологии призваны внести значимый вклад в соз-
дание безопасных и современных автомобильных дорог за счет 
модернизации имеющихся и строительства новых магистралей, 
объектов дорожно-транспортной инфраструктуры и поддержива-
ющих услуг. В основе реализации проектов по увеличению про-
пускной способности железнодорожных магистралей, внутренних 
водных путей, аэропортовых комплексов и ряда иных также лежат 
цифровые решения. Среди прочего запланированы:

 • разработка новых стандартов и требований к использованию 
цифровых технологий, в том числе при обустройстве автомо-
бильных дорог для устранения мест концентрации ДТП;

 • внедрение интеллектуальных транспортных систем для обес-
печения движения транспортных средств;

 • внедрение роботизированных и автоматизированных техноло-
гий организации дорожного движения и контроля соблюдения 
правил дорожного движения;

 • внедрение цифровых двойников транспортных средств и объ-
ектов транспортной инфраструктуры, в том числе для управле-
ния их жизненным циклом; 

 • создание единой среды мониторинга защищенности транс-
портных средств и грузов от деструктивных воздействий;

 • создание условий для эксплуатации беспилотных транспорт-
ных средств на автомобильных дорогах общего пользования;

 • развертывание сетей связи для систем передачи данных, вклю-
чая информацию ГЛОНАСС, сетей узкополосной связи сбора 
телеметрической информации по технологии LPWAN;

 • создание цифровой платформы транспортного комплекса 
Российской Федерации для интеграции различных информа-
ционных систем, включая единую цифровую транспортно-ло-
гистическую среду, информационно-аналитическую систему, 
систему обеспечения транспортной безопасности и др.
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Передовые цифровые технологии (технологии информаци-
онного проектирования и моделирования, цифровые двойники 
транспортных средств и объектов транспортной инфраструктуры, 
системы распределенных реестров и др.) будут задействованы при 
реализации проектов регионального и международного масштаба, 
в том числе развития Северного морского пути (СМП), Трансси-
бирской и Байкало-Амурской магистралей, транспортных кори-
доров «Европа  — Западный Китай», «Север  — Юг», высокоско-
ростных железнодорожных магистралей. «Цифра» служит основой 
для реализации транзитного потенциала на пространстве ЕАЭС. 

Что может затормозить цифровую трансформацию?  
Какие барьеры специфичны для России?

# обособленность различных видов транспорта
# низкая пропускная способность инфраструктуры
# нехватка компетенций

Где зафиксированы приоритеты государства  
по цифровой трансформации отрасли

1. 8 показателей, входящих в оценку «цифровой зрелости» от-
расли «Транспорт и логистика» [Минцифры России, 2020б].

2. Национальный проект «Безопасные и качественные автомо-
бильные дороги» [Президиум Совета при Президенте РФ, 2018б].

3. Комплексный план модернизации и расширения маги-
стральной инфраструктуры на период до 2024 года [Правитель-
ство Российской Федерации, 2018б].

4. Национальная программа «Цифровая экономика Россий-
ской Федерации», федеральные проекты «Информационная 
инфраструктура», «Информационная безопасность» [Прези-
диум Совета при Президенте РФ, 2019] .

5. Ведомственная целевая программа «Цифровая платформа 
транспортного комплекса Российской Федерации» [Минтранс 
России, 2020].



144

Цифровая трансформация отраслей: стартовые условия и приоритеты

# угрозы кибербезопасности
# нехватка регуляторных правил

Российская повестка внедрения цифровых технологий в отрас-
ли в целом отражает все ключевые общемировые тренды, однако 
их реализация отличается рядом особенностей. В силу большой 
территории, географического положения и разнообразных при-
родно-климатических условий в нашей стране реализуются уни-
кальные проекты, включая СМП, создание евразийских транспорт - 
ных коридоров. По-настоящему цифровая трансформация транс-
порта возможна лишь в том случае, если в нее вовлечено боль-
шинство участников отрасли, в том числе малые и средние пред-
приятия. 

Несмотря на в целом негативное влияние пандемии, в 2020 г. 
произошла переориентация части грузов с морского транспорта 
на железнодорожный [ЕЭК, 2019]. В полной мере данный тренд 
проявился в России и странах — членах ЕАЭС и имеет все шан-
сы стать долгосрочным. Это создает дополнительные стимулы для 
ускорения цифровой трансформации железнодорожного транс-
порта.

К числу основных факторов, сдерживающих активное внедре-
ние цифровых технологий, относятся:

 • «обособленность» различных видов транспорта, низкий уро-
вень развития взаимодействия между участниками отрасли;

 • неравномерный уровень проникновения цифровых техноло-
гий в деятельность организаций транспорта; 

 • сравнительно низкие темпы развития и недостаточные мас-
штабы обновления инфраструктуры;

 • невысокая пропускная способность имеющихся транспортных 
артерий;

 • нехватка стандартов создания объектов умной инфраструкту-
ры, внедрения подключенных транспортных средств и иных 
устройств;

 • недостаток квалифицированных кадров, обладающих доста-
точным уровнем цифровой грамотности для работы с цифро-
выми решениями на транспорте. 
Россия обладает значительным транзитным потенциалом. 

Транспортные услуги занимают наибольшую долю в структуре 
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российского экспорта услуг [Банк России, 2021]. Однако в настоя-
щий момент имеющиеся возможности реализуются не в полной 
мере. Наибольшие эффекты ожидаются от создания транспортных 
коридоров на евразийском пространстве. Несмотря на значитель-
ные преимущества для всех стран — участниц ЕАЭС, реализации 
масштабных проектов по расширению инфраструктуры пока пре-
пятствует недостаточно высокая экономическая эффективность 
[ЕЭК, 2019]. Применение цифровых технологий в значительной 
мере может способствовать решению этих проблем.

Как ускорить? Какая поддержка критична?

# стандарты обмена и передачи данных
# система управления отраслевыми данными
# регулирование беспилотных транспортных средств
# разработка отечественных решений
# тиражирование лучших практик
# живые лаборатории

В настоящее время уже реализуется комплекс мероприятий по 
цифровой трансформации, связанных в том числе с созданием ре-
гуляторных песочниц для беспилотного транспорта, тестовых зон 
для беспилотных морских судов и др. Для усиления эффектов от 
уже запланированных мероприятий, а также для более широкого 
вовлечения различных участников отрасли в процессы цифровой 
трансформации целесообразна реализация таких мер, как:

 • обеспечение базовых условий для внедрения и использования 
цифровых решений, в том числе покрытия транспортных ма-
гистралей сетями связи пятого поколения (5G), модернизации 
дорожной инфраструктуры;

 • стандартизация сервисов платформ, протоколов безопасной 
передачи данных;

 • разработка регуляторных правил, в том числе закрепление 
прав и ответственности при эксплуатации беспилотных или 
высокоавтоматизированных транспортных средств;

 • выдача льготных займов малым и средним организациям от-
расли для тиражирования успешно зарекомендовавших себя 
российских цифровых решений для транспорта;



146

Цифровая трансформация отраслей: стартовые условия и приоритеты

 • создание правовых условий для оборота данных, аккумулируе-
мых бизнесом, и расширение возможностей использования 
отраслевых данных;

 • создание отраслевых центров подготовки кадров в области 
цифровых технологий для транспорта.
По оценкам ИСИЭЗ НИУ ВШЭ, цифровая трансформация  

обеспечит дополнительный рост производительности труда  
на транспорте и в логистике на 20,04% до 2030 г. (накопленным 
итогом).

Финансовый сектор

В чем заключается цифровая трансформация?  
На какие технологические решения опирается?

# Open API
# Bank-as-a-Service
# экосистемы
# FinTech 
# криптовалюты
# краудфандинг
# биометрия
# RegTech
# SupTech

Развитие и интенсивное внедрение цифровых платформ, си-
стем распределенного реестра и облачных технологий в предше-
ствующие годы без преувеличения преобразили финансовый сек-
тор, выдвинув его в число лидеров цифровой трансформации. 

Концепция открытого банкинга (Open Banking) лежит в осно-
ве многих принципиально новых моделей деятельности банков и 
других финансовых организаций. Согласно этой концепции раз-
работчики программного обеспечения получают возможность 
создавать продукты и сервисы в интересах финансовой органи-
зации и объединять их в рамках единой цифровой экосистемы 
[Bloomchain, 2019]. В рамках открытого банкинга финансовая ор-
ганизация предоставляет третьим сторонам (разработчикам) до-
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ступ к данным о клиентах (с их согласия) с применением открытых 
API (технологии обмена данными между информационными систе-
мами через стандартные протоколы взаимодействия). Это позволя-
ет, в частности, анализировать потребности конкретного клиента и 
персонализировать продукты и сервисы под его запросы.

Модель «банк как услуга» (Bank-as-a-Service, BaaS) вобрала в 
себя основные элементы концепции открытого банкинга и предпо-
лагает глубокую интеграцию бизнеса компании-клиента и финан-
совой организации. В рамках BaaS банк фактически сдает в аренду 
клиенту (юридическому лицу) свою инфраструктуру (лицензия, 
процессинг платежей, выпуск карт, комплаенс). Это позволяет, 
например, встроить финансовые услуги банка в бизнес-процессы 
клиента, в том числе во внешние приложения для конечных по-
требителей и систему управления ресурсами предприятия (ERP). 
При этом ощутимо возрастают количество и скорость финансовых 
операций. BaaS обеспечивает практически бесшовную стыковку 
информационных систем компании и банка с использованием 
открытых API, а в ряде случаев — смарт-контрактов и технологии 
распределенных реестров. Все необходимые данные передаются 
по стандартным защищенным протоколам в реальном времени. 
Управление осуществляется через отдельное приложение, «кури-
рующее» конкретное направление деятельности  — торговое фи-
нансирование, кэш-менеджмент, инкассацию, факторинг и т.д. 
[TAdviser, 2019].

Наряду с платформенными решениями в финансовых органи-
зациях находят широкое применение самые разные цифровые тех-
нологии, коренным образом перестраивающие бизнес-процессы 
этих организаций. Одним из базовых технических решений, наи-
более значимых для цифровой трансформации финансового сек-
тора, является технология удаленной аутентификации клиентов — 
физических лиц при проведении финансовых операций. В  ее 
основе лежит использование биометрических данных клиентов 
(индивидуальные параметры отпечатков пальцев, профиль лица) 
при проведении мобильных платежей. Во многих организациях 
осуществляется переход от гибридных к полностью автоматизи-
рованным моделям управления ключевыми показателями и ин-
струментами, использующими не только финансовые, но и любые 
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доступные типы информации об активах и окружении, включая 
социальные и природные явления и др. Разрабатываются мета-
предметные модели, учитывающие многофакторные наборы дан-
ных (Big Data), включая агрегацию и обработку входящих данных 
в режиме «24/7». Многие организации переходят на юридически 
значимый электронный документооборот. Интенсивное развитие 
сервисов-помощников для финансовых решений (робоэдвайзинг) 
обеспечивает ускорение притока на финансовые рынки новых 
клиентов — физических лиц. 

Однако цифровая трансформация финансового сектора дале-
ко не исчерпывается внедрением передовых цифровых технологий 
в традиционных финансовых организациях (банки, инвестицион-
ные компании и др.) и связанными с этим переменами в их взаи-
моотношениях с клиентами.

В 2010-е годы развитие новых технологий (большие данные, 
ИИ, роботизация, биометрия, облачные технологии, системы рас-
пределенных реестров) и финансовых инструментов, появление 
множества финтех-компаний12 привели к тому, что банки и дру-
гие специализированные финансовые организации фактически 
потеряли монополию на оказание платежных услуг [World Bank 
Group, 2018b]. Используя банковскую и собственную инфраструк-
туру, нефинансовые организации, включая крупные технологиче-
ские компании и финтех-стартапы, создают цифровые экосистемы 
и фактически выходят на рынок предоставления финансовых услуг 
[McKinsey&Company, 2018a]. Так, электронные платежные системы 
(PayPal, ЮMoney (ранее  — Яндекс.Деньги) и др.) предоставляют 
широкий спектр возможностей по оплате услуг, товаров, переводов 
между счетами, а выпуск некоторыми из них виртуальных и пласти-
ковых карт (правда, в сотрудничестве с банками) стал наглядным 
примером масштабного выхода нефинансовых компаний в сферу, 
считавшуюся исключительной вотчиной банков еще 10 лет назад. 

12 Термин «финтех» здесь и далее понимается в соответствии с Докладом 
о финансовых технологиях за 2017 г. Совета по обеспечению финансовой ста-
бильности (Financial Stability Board, FSB) как «финансовые инновации, осно-
ванные на использовании технологий, которые могут привести к созданию 
новых бизнес-моделей, приложений, процессов или продуктов с соответ-
ствующим материальным воздействием на финансовые рынки, учреждения и 
предоставление финансовых услуг».
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Вместе с тем, несмотря на определенную конкуренцию, тра-
диционные кредитные организации активно налаживают сотруд-
ничество с финтех-компаниями. Это позволяет им получить ряд 
«экосистемных» преимуществ, включая быстрое, дешевое и тар-
гетированное предоставление базовых финансовых продуктов, 
использование новых маркетинговых каналов для привлечения 
новых клиентов. Кроме того, банки получают доступ к данным 
о потребительском поведении потенциальных клиентов, что дает 
возможность создать персонализированные продукты и услуги, а 
также повысить финансовую инклюзивность за счет привлечения 
потребителей, ранее считавшихся слишком рискованными из-за 
отсутствия достаточной информации о них [World Bank Group, 
2018b]. 

В частности, ключевыми участниками банковских платформ 
становятся агрегаторы пользовательской информации  — опе-
раторы связи, социальные сети и др. Они предоставляют доступ 
к данным о своих клиентах в целях повышения качества кредит-
ных продуктов, перекрестных продаж и формирования индиви-
дуальных предложений. Скоринговые системы крупных банков, 
в том числе отечественных (ПАО Сбербанк, АО «Альфа-Банк», 
АО «Тинькофф Банк» и др.), активно используют такие данные 
[McKinsey&Company, 2018b]. При этом сами агрегаторы расши-
ряют спектр собственных услуг и охват пользователей. Сегодня 
цифровая трансформация финансового сектора подталкивает 
ключевых игроков к интеграции в консорциумы для развития и 
внедрения цифровых технологий, в том числе требующих значи-
тельных инвестиций. Такие объединения позволят значительно 
снизить транзакционные издержки участников рынка.

Один из наиболее значимых для финансового сектора трендов 
последних лет — появление криптовалют. В основе криптовалют, 
построенных на технологии распределенного реестра, лежит пол-
ностью автоматизированная децентрализованная платежная си-
стема, реализующая механизмы эмиссии, учета, формирования и 
исполнения транзакций. Информация о транзакциях общедоступ-
на без шифрования, а вот сведения о владельцах «счетов» — участ-
никах транзакций  — полностью анонимизированы. В качестве 
альтернативы децентрализованным криптовалютам центральные 
банки многих стран мира, включая Россию, рассматривают пер-
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спективы выпуска собственных цифровых валют [BIS, 2020]. Они 
могут выступать средствами платежа, мерой стоимости и сред-
ствами сбережения и сочетать в себе свойства наличных и безна-
личных денег (возможности применения как в расчетах онлайн, 
так и в офлайн-режиме — при отсутствии доступа к Интернету). 
Активно развиваются стейблкоины — криптовалюты с привязкой 
к национальной валюте или другим материальным активам. Стои-
мость стейблкоинов менее волатильна по сравнению с другими 
криптовалютами, рынки которых подвержены резким колебани-
ям. Развитие цифровых валют должно послужить стимулом к даль-
нейшим инновациям в сфере платежей.

Краудфандинг — еще одно прорывное нововведение в финан-
совом секторе, целиком обязанное своим появлением цифровым 
технологиям. Краудфандинговые платформы представляют собой 
новый способ финансового посредничества, напрямую связывая 
кредиторов и заемщиков. Первые из них появились в Великобри-
тании и США как потребительские (peer-to-peer, P2P) кредитные 
платформы. В отличие от вкладчиков банков, не имеющих пред-
ставления, как используются их деньги, краудфандинговые плат-
формы дают клиентам возможность выбрать, кому именно они 
хотели бы дать взаймы, что является привлекательной опцией 
для многих из них. Краудфандинг развивается и в инвестицион-
ной сфере. В рамках соответствующих платформ инвесторы могут 
приобретать не обращающиеся на организованных рынках акции 
или долговые ценные бумаги. В настоящее время краудфандинг 
стал гибким механизмом, позволяющим проверить реакцию по-
тенциальных инвесторов на бизнес-идею, вывести на рынок инве-
стиционный продукт, повысить узнаваемость компании, а также 
найти финансовую поддержку в кризисный период [Spark, 2020].

Внедрение цифровых технологий все сильнее затрагивает и 
дея тельность регуляторов. В целях содействия цифровой транс-
формации меняются правила бухгалтерского учета, разрабатывают-
ся рекомендации по управлению данными, ИТ-аутсорсингу [S&P 
Global, 2020]. Для повышения эффективности надзора и регулиро-
вания национальные банки ведущих стран реализуют проекты по 
таким направлениям, как Regulatory Technology, или RegTech (тех-
нологии, упрощающие выполнение финансовыми организациями 
регуляторных требований), и Supervisory Technology, или SupTech 
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(технологии, повышающие эффективность регулирования и над-
зора за деятельностью участников финансового рынка).

Новый виток цифровой трансформации сектора пришелся на 
прошедший год и был вызван пандемией COVID-19. Многие ази-
атские и европейские финансовые организации сфокусировались 
на предоставлении услуг полностью в цифровом виде (развитие 
безналичной экономики). Наблюдается масштабный переход ком-
паний сектора от фазы тестирования к повсеместной промышлен-
ной эксплуатации цифровых инструментов и облачных техноло-
гий [S&P Global, 2020].

Примеры новых бизнес-моделей и изменений в бизнес-процессах 

 • Открытый банкинг позволяет участникам рынка расши-
рять спектр и удобство доступных услуг, ускорять рост кли-
ентской базы, создавать сервисы и приложения для финан-
совых институтов, увеличивать прозрачность финансовых 
операций для потребителей. Кроме того, организации, ис-
пользующие услуги открытого банкинга, получают доступ к 
данным о потенциальных клиентах и тем самым — базу для 
формирования целевых персональных предложений.

 • Концепция Bank-as-a-Service («банк как услуга») предпо-
лагает предоставление доступа к инфраструктуре банка 
сторонним организациям в бизнес-целях, подобно тому, 
как Google предоставляет свои серверные мощности на 
коммерческой основе. Для организации BaaS используются 
технологии распределенных реестров и смарт-контракты. 
Такой подход позволяет найти новые источники прибыли 
при минимальных затратах, увеличить клиентскую базу и 
улучшить банковский сервис.

 • Краудфандинг оказался одним из эффективных инстру-
ментов поддержки малого бизнеса в турбулентный период 
2020 г. Например, #ПоддержиБизнес, созданный совместно 
Mastercard, Яндекс.Картами и сервисом Boomstarter, объ-
единил усилия крупных компаний и пользователей для по-
мощи предпринимателям в условиях неопределенной эко-
номической ситуации [Boomstarter, 2021]. Субъекты малого 
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бизнеса получили возможность бесплатно создавать и про-
давать сертификаты на свои товары и услуги, тем самым 
получая фондирование при невозможности обеспечить 
текущий поток выручки, а покупатели  — приобретать эти 
товары и услуги со скидкой и возможностью использовать 
их после снятия ограничений для бизнеса.

 • Алгоритмизация методов ввода, в том числе распознавания 
речи и письма, одновременно с анализом больших данных 
и автоматизированной цифровой верификацией обеспечи-
вает круглосуточное совершение пользователями транзак-
ций с мобильных устройств.

 • Новые технологии безопасности данных, в том числе осно-
ванные на разрабатываемых квантовых и постквантовых ме-
тодах, обеспечивают сохранность финансовой, персональ-
ной и иной информации.

 • Внедрение систем распределенного реестра в платформен-
ные решения и новые бизнес-модели обеспечивает мгно-
венный учет финансовых операций, автоматическую про-
верку данных, а также ускоряет и удешевляет кредитные, 
инвестиционные и иные процессы.

 • Нейротехнологии позволяют вывести коммуникации с кли-
ентами на принципиально новый уровень — от полностью 
роботизированного общения до построения индивидуаль-
ных предложений для отдельного клиента, основанных на 
его цифровом профиле, жизненных предпочтениях и осо-
бенностях личности.

Зачем нужна? Какие даст эффекты? Кто бенефициары?

# безналичная экономика
# безопасность электронных платежей
# повышение качества платежных сервисов
# снижение издержек
# повышение качества принятия решений
# рост инвестиций в малый бизнес
# упрощение регулирования 
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Цифровая трансформация позволяет достичь значительных 
позитивных эффектов как для отдельных организаций, так и для 
финансового сектора в целом. 

Концепция открытого банкинга позволяет банкам существен-
но ускорить дистрибуцию финансовых продуктов и сервисов че-
рез «чужие» информационные системы и обеспечить доступ одних 
финансовых организаций к информации и сервисам других. Со-
гласно опросу с участием 660 малых, средних и крупных компа-
ний из 11 стран, ожидания бизнеса от открытого банкинга связа-
ны с обеспечением доступа к более удобным услугам, помощью 
в расширении клиентской базы, оптимизацией корпоративных 
процессов, снижением сложности и стоимости коммуникаций с 
банком и удешевлением привлечения клиентов [Accenture, 2018]. 
Вместе с тем открытый банкинг значительно меняет привычные 
схемы проведения платежей. Так, операции оплаты могут иниции-
роваться торговыми точками или финансовыми посредниками не-
посредственно с банковского счета клиента через API банка. При 
этом продавцы товаров и услуг могут получить выгоду за счет сни-
жения издержек на прием платежей, а банки и платежные систе-
мы  — потерять доходы от комиссий (например, комиссии за эк-
вайринг).

Модель BaaS приносит ряд преимуществ корпоративным кли-
ентам банков, которые получают возможность настройки банков-
ских услуг под собственные потребности через API-сервисы, что 
позволяет снизить издержки на операционное взаимодействие. 
Внедрение электронного документооборота с банком в режиме 
онлайн приводит к снижению операционных рисков. Внутрикор-
поративное управление расчетами может быть интегрировано с 
расчетной системой банка. Единый казначейский контроль дает 
возможность отслеживать текущие лимиты, остатки по счетам от-
дельных компаний и совокупную позицию по их группе. По сути 
клиент банка выстраивает собственную платформу управления 
бизнес-процессами и их связью с банковскими сервисами, что 
снижает его затраты на инфраструктуру [TAdviser, 2019]. 

Переход к полностью автоматизированным моделям управле-
ния ключевыми показателями и инструментами, интегрирующим 
различные типы данных на основе технологий Big Data, позволяет 
существенно увеличить обоснованность принимаемых решений 
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с опорой на весь объем имеющихся данных, поступающих, обра-
батываемых и анализируемых в режиме реального времени. При 
этом учитывается широкий круг взаимосвязей между параметра-
ми в соответствии с имеющейся моделью данных. Технологии 
больших данных и машинного обучения все активнее используют-
ся для скоринга (оценки платежеспособности) клиентов и персо-
нализации предложений.

Выход на рынок финансовых услуг крупных технологических 
компаний (Apple, Google, PayPal Holdings, Samsung, «Яндекс» и др.), 
активно продвигающих собственные решения на рынке мобильных 
платежей, электронной коммерции и платежных систем (Apple-pay, 
Samsung-pay, ЮMoney и др.), привел к тому, что платежные серви-
сы, опираясь на технологии удаленной аутентификации клиентов, 
интегрировались практически во все мобильные устройства, повы-
шая удобство, скорость и безопасность транзакций в секторе интер-
нет-продаж. В свою очередь это стимулирует продавцов предлагать 
свои товары и услуги через мобильные платформы. Телекоммуни-
кационные провайдеры, розничные магазины любой направленно-
сти постепенно запускают собственные мобильные приложения, с 
помощью которых клиенты могут делать покупки онлайн.

Стремительный рост популярности криптовалют обусловлен 
некоторыми их преимуществами по сравнению с другими пла-
тежными средствами, включая опережающий рост инвестицион-
ной привлекательности криптоактивов, анонимность участников 
платежей. Кроме того, расчеты в криптовалютах осуществляются 
не финансовыми организациями централизованно, а в рамках си-
стем распределенного реестра, что дает возможность практически 
мгновенного проведения операций, минуя посредников. Также 
криптовалюты становятся одним из ключевых инструментов аль-
тернативного банкинга. Компании в различных странах мира, 
которые по той или иной причине не могут открыть банковский 
счет, используют криптовалюты как «заменитель» расчетного бан-
ковского обслуживания. В перспективе, при условии развития ре-
гулирования, распространение цифровых валют позволит повы-
сить скорость и безопасность проведения электронных платежей 
и переводов, а также снизить их стоимость.

Краудфандинговые платформы оказали катализирующее 
влия ние на развитие инвестиционной сферы, существенно рас-
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ширив возможности привлечения финансирования в стартапы, 
малый бизнес и частные проекты. 

Технологии RegTech позволяют финансовым организациям 
оптимизировать процесс соблюдения требований регулятора в 
части отчетности, оптимизировать процедуры идентификации 
клиентов, повысить качество анализа транзакций, обеспечить 
контроль уровня рисков и противодействие киберугрозам. Техно-
логии SupTech дают возможность перевести в цифровой формат 
и оптимизировать административные процедуры, инструменты 
взаи модействия регулятора с участниками финансового рынка, а 
также повысить качество отчетной информации и усовершенство-
вать систему поддержки принятия решений в области регулирова-
ния финансового сектора.

По некоторым оценкам, в последние годы цифровизация бан-
ковских процессов уже позволила снизить расходы банков на 10–
15% [McKinsey&Company, 2018b].

На каком уровне сейчас находимся?  
Основные тренды в России и мире

Сегодня цифровая трансформация охватывает полный спектр 
продуктов и услуг финансового сектора, а также ключевые биз-
нес-процессы: от коммуникаций с конечными потребителями до 
хранения и обработки массивов данных, от процедур принятия 
решений до каналов предложения и обслуживания продуктов и 
сервисов. 

Крупнейшие финансовые организации интенсивно осваи-
вают передовые технологии. В частности, ряд ведущих банков, 
в том числе Nationwide, HSBC (Hongkong and Shanghai Banking 
Corporation), RBS (Royal Bank of Scotland) и др., перешли на от-
крытые API и используют их в своих цифровых экосистемах, что 
позволяет открывать новые высокодоходные сегменты рынка, 
выходя за пределы сектора финансовых услуг. Такие экосистемы 
имеют горизонтальную структуру  — партнерство выстраивается 
между банками, финтех-компаниями и нефинансовым бизнесом. 
За счет подобных изменений в бизнес-моделях банки становятся 
ключевым каналом продаж не только банковских, но и иных фи-
нансовых продуктов  — страховых, брокерских, доверительного 
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управления и др. При этом недостаток средств на разработку и 
внедрение комплексных ИТ-решений у малых и средних банков 
обусловливает их заинтересованность в доступе к платформам 
крупных игроков. Как следствие, крупнейшие банки вовлекают 
меньшие в свои экосистемы.

Многие зарубежные кредитные организации интегрируют в 
свои экосистемы сервисы по модели BaaS13. Например, берлин-
ский Solarisbank предлагает своим клиентам во всех странах Ев-
ропы полностью цифровую BaaS-платформу. Модульная струк-
тура позволяет выборочно интегрировать любой из доступных 
сервисов  — банковские счета, транзакции, платежные карты 
[Solarisbank, 2021]. Таких примеров можно привести множество.

Стремительно растет объем мирового рынка мобильных плате-
жей, который оценивался в 2019 г. в 1,48 трлн долл. США и, по про-
гнозам, достигнет 12,06 трлн долл. к 2027 г., увеличиваясь ежегодно 
в среднем на 30,1% с 2020 по 2027 г. [Allied Market Research, 2020]. 
Ключевыми драйверами такого развития стали рост числа пользова-
телей смартфонов и растущий бизнес в сфере электронной коммер-
ции. Использование технологий NFC (Near Field Communication), 
транзакционные платежи на основе SMS и прямой мобильный бил-
линг оказались крайне востребованы во время вспышки COVID-19. 
Высокий спрос на бесконтактные платежи в розничных магазинах 
привел к исторически самой высокой доле рынка мобильных плате-
жей в розничном сегменте, так как использование данной техноло-
гии снижало вероятность передачи вируса. 

Прошедший год ознаменовался очередным витком увеличения 
рыночной стоимости и распространения криптовалют. По состоя-
нию на март 2021 г. в мире насчитывалось примерно 4800 видов 
криптовалют с общей рыночной капитализацией 1,9 трлн долл. 
США, которая увеличилась в 6 раз по сравнению с 326 млрд долл. 
США в марте 2020 г. [Investing, 2021]. 

На фоне сокращения оборота наличных денег в условиях пан-
демии COVID-19 значительно росло число коммерческих платежей 
с использованием криптовалюты. Крупнейшие компании разных 

13 BaaS — услуга предоставления финансовыми организациями своей ин-
фраструктуры в аренду иным компаниям, включая процессинговые мощно-
сти, выпуск карт, средства информационной безопасности и многие другие.
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секторов экономики внедрили системы, где используют циф-
ровые валюты в качестве формы оплаты. Среди них — Microsoft 
Corporation, Visa Inc., AT&T Inc., BMW AG, Tesla и др. Один из 
отечественных примеров — Global Palladium Fund, учрежденный 
«Норникелем», выпустил собственные цифровые токены на плат-
форме Atomyze для расчетов с контрагентами [GPF, 2020].

Одна из криптовалют, активно используемых в рознице,  — 
Dash. В I квартале 2020 г. число активных кошельков Dash на мо-
бильных устройствах выросло до 102 тыс. (рост в 214% в годовом 
исчислении). Ключевой регион опережающего распространения 
такого использования криптовалют  — Латинская Америка. На-
пример, Burger King в Венесуэле начала партнерство с процессин-
говым сервисом Cryptobuyer, позволив своим посетителям распла-
чиваться криптовалютами. В Бразилии возможность принимать 
криптовалюту имеет более 2,5 млн онлайн-магазинов, использую-
щих решение Atar Pay [Cointelegraph, 2020].

Сегодня центральные банки более чем 70 стран мира, включая 
Россию, рассматривают перспективы выпуска собственных циф-
ровых валют. В шести странах, включая Китай, Южную Корею и 
Швецию, реализуются пилотные проекты. В трех странах — Уруг-
вае, Украине и Эквадоре  — тестирования национальной циф-
ровой валюты завершены. Одновременно Банк международных 
расчетов, совместно с семью центральными банками, включая 
Федеральный резерв США, Европейский центральный банк и 
Банк Англии, опубликовали ключевые требования к такой цифро-
вой валюте [BIS, 2020].

Позитивная динамика отмечается и в сегменте стейблкоинов. 
Один из примеров растущего интереса к таким криптовалютам — 
проект универсального стейблкоина Libra, который представила в 
2019 г. компания Facebook, Inc. Примечательно, что доступ к дан-
ной цифровой валюте могут получить все пользователи социаль-
ной сети, аудитория которой приближается к 3 млрд человек по 
всему миру. Расширяется и рыночное применение стейблкоинов. 
Например, Walmart с 2019 г. прорабатывает возможность запустить 
собственный стейблкоин и в ближайшие годы внедрить его в каче-
стве одного из основных способов осуществления платежей. Такое 
решение позволит обойти 2–3% комиссии за транзакции, взимае-
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мые финансовыми организациями за обработку традиционных 
безналичных и карточных платежей [Bitcoinmagazine, 2021]. Дру-
гой пример — японская судоходная компания Nippon Yusen Kaisha, 
которая сообщила о планах перевести зарплату своих сотрудников 
в стейблкоины, привязанные к доллару США. Эта мера позволит 
сотрудникам компании — гражданам разных стран, работающим 
попеременно в разных частях мира, — облегчить управление свои-
ми финансами, а также удешевить денежные переводы и обмен ва-
люты, избегая высоких комиссий.

Заметная тенденция на финансовых рынках — развитие децен-
трализованного финансирования (DeFi), основанного на техноло-
гиях блокчейна и смарт-контрактов. Сегодня DeFi представлено, в 
первую очередь, криптовалютным кредитованием, а также дерива-
тивами, децентрализованными биржами и платежными решения-
ми. Сектор начал активно развиваться в конце 2019 г., и к лету 2020 г. 
достиг объема в 4 млрд долл. США. Популярные DeFi-протоколы, 
например, Compound Balancer Curve, открыли для пользователей и 
инвесторов новые возможности, во-первых, комбинировать DeFi 
с уже существующими сервисами с помощью универсальных про-
токолов (интероперабельность), а во-вторых, создавать электрон-
ные смарт-кошельки, которые позволяют совершать операции 
оплаты и пополнения через десятки платежных систем и сервисов 
(при этом комиссия, как правило, отсутствует или невысока).

Краудфандинг также переживает период стремительного ро-
ста. Уже в 2017 г. на родине этой технологии, в Великобритании, 
кредитование бизнеса при содействии краудфандинговых плат-
форм составило 15% от общего объема новых кредитов малому 
бизнесу в сравнении с менее чем 1% в 2012 г. В США — на крупней-
шем рынке краудфандинга — кредитование физических лиц через 
такие платформы утроилось за 3 года, составив в 2016 г. 21,1 млрд 
долл. по сравнению с 7,6 млрд в 2014 г. [OECD, 2018c]. Краудфан-
динговые платформы получили распространение и в социаль-
ной сфере. Так, в 2020 г. по инициативе властей Лос-Анджелеса 
в США силами Mastercard, Inc. и некоммерческой организации 
Accelerator было разработано платформенное решение для сбора и 
распределения частных пожертвований, в том числе полученных с 
использованием текстовых сообщений, на дебетовые карты мало-
имущему населению. Согласно заявлениям властей города, буду-
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щее расширение сотрудничества с компаниями Mastercard Inc. и 
Accelerator способно привести к более плавному распределению 
государственных льгот и средств в рамках программ кредитова-
ния, а также к ускорению программы создания цифровой валюты 
[Congressional Research Service, 2021]. 

В контексте развития цифровых технологий в 2015 г. Европар-
ламент принял директиву PSD-2 о создании системы безопасных и 
инновационных европейских платежей, закрепляющую принци-
пы открытых API на финансовом рынке Европейского союза, на-
правленную на повышение конкуренции за счет открытого предо-
ставления доступа к информации о счетах пользователей, а также 
возможности инициирования операций с этих счетов провайдера-
ми финансовых услуг с согласия клиента без заключения специ-
альных соглашений между организациями [European Commission, 
2021b]. Это позволит повысить защищенность потребителей при 
оплате онлайн, будет способствовать развитию онлайн- и мо-
бильных платежей, позволит использовать потенциал открытого 
банкинга, а также сделать внутриевропейские трансграничные 
платежные услуги безопаснее. Эта директива открыла для россий-
ских банков новые возможности взаимодействия с европейскими 
партнерами, а также повлияла на ориентиры цифрового развития 
отечественного рынка.

Российский финансовый сектор является одним из лидеров 
цифровой трансформации. Согласно расчетам ИСИЭЗ НИУ ВШЭ 
по данным Росстата, индекс цифровизации14 отечественного фи-
нансового сектора по итогам 2019 г. достиг значения 34 и уступил 
только промышленности (с показателем 36). Вместе с тем финан-
совый сектор — абсолютный лидер по такому показателю в соста-
ве индекса, как доля организаций, использующих широкополос-
ный Интернет и облачные сервисы. Более того, по итогам 2019 г. 

14 Индекс цифровизации, разработанный ИСИЭЗ НИУ ВШЭ, характе-
ризует уровень распространения ряда цифровых технологий (широкополос-
ного Интернета, облачных сервисов, RFID-технологий, ERP-систем, техно-
логий электронной торговли) в организациях различных отраслей экономики 
и социальной сферы. Значение индекса (интегрального показателя) рассчи-
тывается по каждой отрасли как среднеарифметическое долей организаций, 
использующих каждую из указанных технологий (с округлением до целого 
значения).
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внутренние затраты организаций финансового сектора на созда-
ние, распространение и использование цифровых технологий и 
связанных с ними продуктов и услуг составили 380,2 млрд руб., 
что соответствует 8,9% валовой добавленной стоимости сектора, 
оставляя по этим важнейшим показателям далеко позади все дру-
гие отрасли экономики и социальной сферы, рассматриваемые в 
настоящем докладе.

Столь масштабные вложения в цифровые технологии пози-
тивно отражаются на многих показателях цифрового развития 
сектора. В частности, за период с 2015 по 2019 г. устойчиво уве-
личивалась доля платежных поручений, поданных клиентами в 
электронном виде в свои кредитные организации. Основной вклад 
в этот рост внесли физические лица, доведя долю электронных пла-
тежных поручений с 51,6 до 75,3% за указанный период. Юридиче-
ские лица уже в 2015 г. передавали более 91% платежных поручений 
электронным способом, а в 2019 г. эта доля достигла 96,4%. Отдель-
ного внимания заслуживает динамика доли платежных поручений, 
подаваемых физическими лицами с устройств мобильной связи, в 
общем количестве платежных поручений физических лиц. С 2015 
по 2017 г. она стремительно росла с 4,7 до 15,9%, а с 2017 г. незначи-
тельно увеличилась до 16,3%. При этом само количество «мобиль-
ных поручений» росло значительно быстрее — с 12 млн в 2015 г. до 
82 млн в 2019 г., а средняя сумма одного такого поручения увеличи-
лась практически вдвое — с 1750 до 2850 руб. в тот же период. 

Высокая востребованность цифровых технологий в финансо-
вом секторе стимулирует развитие финтеха. В 2020 г. объем ин-
вестиций в стартапы по этому направлению только со стороны 
венчурных фондов составил 21,9 млрд руб. [Inc. Russia, 2020], а 
общий объем российского финтех-рынка в 2020 г., по некоторым 
оценкам, достиг 940 млн долл. США [AIFC, 2020]. Это позволи-
ло нашей стране войти в тройку ведущих стран с самым высоким 
уровнем проникновения финтеха  — 82% российских граждан 
пользуются различными финтехуслугами.

В России компании финансового сектора активно формируют 
собственные цифровые экосистемы. ПАО Сбербанк выступило 
одним из пионеров данного направления, потратив на покупку со-
ответствующих активов около 1 млрд долл. США, или 3% прибыли 
в период с 2016 по 2019 г. [Интерфакс, 2019]. На данном этапе в 
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экосистему Сбера входит несколько десятков компаний различных 
сфер деятельности. Среди них  — ипотечный портал «Домклик», 
виртуальный оператор связи «СберМобайл», онлайн-маркетплейс 
«Беру!», онлайн-кинотеатр Okko, онлайн-проект в сфере медици-
ны DocDoc и иные. По итогам 2020 г. число розничных клиентов 
экосистемы превысило 3 млн человек, а корпоративных — 200 тыс. 
компаний [Сбер, 2021].

Соревнуются в создании экосистем и отечественные цифро-
вые гиганты. В «периметр» «Яндекса» входят платежный сервис 
ЮMoney, сервисы такси, каршеринга и курьерской доставки, объ-
единенные под брендом Яндекс GO, платформа Яндекс.Музыка, 
стриминговый сервис «Кинопоиск» и ряд других разнопрофиль-
ных компаний, объединенных в единое цифровое пространство 
для зарегистрированных пользователей.

Экосистемы стали эффективной стартовой площадкой для 
выхода нефинансовых компаний на рынок, считавшийся сферой 
деятельности исключительно банков и платежных систем. Тот 
же ЮMoney позволил «Яндексу» не только занять существенную 
долю рынка в сфере проведения электронных платежей, но и стать 
одним из лидеров финансового обслуживания рынка социаль-
ной коммерции, включающего продажу товаров и услуг в соци-
альных сетях, мессенджерах, на сайтах объявлений и других P2P-
платформах. По данным Яндекс.Кассы, такой рынок в России в 
2018 г. оценивался в 591 млрд руб. с оборотом в 394 млн сделок, а 
его участниками были 39 млн покупателей и 22 млн продавцов — 
компаний и частных лиц [Яндекс.Касса, 2018].

Перспективы цифровой трансформации отрасли в России 
также тесно связаны с внедрением биометрических систем, в част-
ности, государственной Единой биометрической системы (ЕБС), 
предназначенной для оказания широкого спектра услуг, расшире-
ния доступа финансовых организаций к государственным инфор-
мационным ресурсам, развития электронного документооборота 
между участниками финансового рынка, регулятором (Банком 
России) и конечными потребителями. По состоянию на начало 
2021 г. в системе было зарегистрировано более 164 тыс. человек и 
231 банк, которые в совокупности обладают сетью из 13,3 тыс. от-
делений по всей стране, что позволяет предположить дальнейший 
стремительный рост числа клиентов [Ведомости, 2021].
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А вот BaaS-платформы пока не получили широкого распро-
странения в нашей стране, и можно говорить лишь о единичных 
примерах. В 2019 г. АО «Альфа-Банк» в партнерстве c X5 Retail 
Group запустил кастомизируемый сервис Distributed Treasury and 
Cash Management (DTCM). Сервис позволяет корпоративным 
клиентам банка управлять платежами, кредитно-депозитными 
продуктами и пулом ликвидности внутри холдинга. 

Совокупность отмеченных выше тенденций, многие из кото-
рых значительно усилились вследствие коронакризиса, позволяет 
прогнозировать новый виток цифровой трансформации россий-
ского финансового сектора в ближайшие годы. По нашим оцен-
кам, финансовый сектор будет удерживать лидирующую позицию 
среди отраслей отечественной экономики по объему спроса на 
цифровые технологии. 

Вместе с тем дальнейшая траектория цифровой трансформа-
ции российского финансового сектора будет в значительной сте-
пени зависеть от стратегических решений ближайшего времени. 
В связи с этим одна из важных задач — формирование эффективно-
го регулирования в сфере цифровых финансовых активов и цифро-
вой валюты. Первые шаги в этом направлении уже сделаны. В июле 
2020 г. был принят основополагающий федеральный закон, регули-
рующий «отношения, возникающие при выпуске, учете и обраще-
нии цифровых финансовых активов… а также отношения, возни-
кающие при обороте цифровой валюты в Российской Федерации» 
[Президент Российской Федерации, 2020в]. Тем самым были зало-
жены первые правовые рамки для реализации значимых проектов в 
данной области. Так, ПАО Сбербанк анонсировал разработку при-
вязанного к российскому рублю стейблкоина Sbercoin, позициони-
руя эту цифровую валюту как монету стандарта ERC-20 в блокчейне 
Ethereum, создаваемую с целью изучения возможностей ведения ле-
гальной коммерческой деятельности в криптосфере в российском 
правовом поле [Sbercoin, 2021]. Однако, учитывая огромный потен-
циал и высокую динамичность данной сферы, в ближайшем буду-
щем еще предстоит приложить серьезные усилия для создания бла-
гоприятной нормативной правовой среды, в том числе с оглядкой 
на лучшие зарубежные практики. Чрезмерная осторожность и мед-
лительность могут привести к «институциональному отставанию» и 
в конечном счете — к вынужденному использованию зарубежных 
решений и технологической зависимости.
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Кейсы внедрения цифровых технологий в отрасли

Россия

В январе 2021 г. Сбербанк 
подал заявку для выпуска 
собственной цифровой ва-
люты Sbercoin, которая будет 
привязана к рублю и, как 
ожидается, поможет кредит-
ной организации ускорить 
расчеты в своей экосистеме 
[Интерфакс, 2021]. Sbercoin 
относится к категории так на-
зываемых stablecoins — вирту-
альных денег, имеющих при-
вязку к реальным валютам. 
В данном случае — фиксиро-
ванную рублевую стоимость.

В августе 2020 г. Экспобан-
ком выдан первый кредит под 
залог криптовалюты в России 
[Bloomchain, 2020]. Кредит 
выдан через заключение 
договора индивидуальной 
банковской ссуды. В про-
цессе структурирования был 
использован механизм услов-
ного депонирования эскроу. 
Обеспечением выступили 
блокчейн-токены Waves.

Мир

Внедрение омниканальной 
CRM-системы в турецком 
DenizBank позволило объ-
единить информацию о 
социально-демографических 
параметрах клиентов, исто-
рии их действий в офисах 
и дистанционных каналах 
обслуживания, а также алго-
ритм предиктивной анали-
тики. В результате коэффи-
циент удержания клиентов 
вырос на 70%, в 2,5 раза 
увеличились повторные 
продажи, а доля кредитов, 
выданных благодаря методам 
предиктивной аналитики на 
основе полученных данных, 
составила 40% от их общего 
числа [Denizbank, 2021].

Amazon использует техно-
логию машинного обуче-
ния для поиска компаний 
микробизнеса и предложе-
ния им собственных займов 
[Amazon, 2021]. Алгоритм, 
основанный на машинном 
обучении, проводит оценку 
кредитоспособности и обес-
печивает подбор продуктов 
для конкретных компаний. 
В 2019 г. Amazon ссудил око-
ло 1 млрд долл. малым пред-
приятиям, использующим 
его торговую площадку.
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Какие передовые цифровые технологии  
наиболее востребованы?

В соответствии с результатами экспертного опроса и оценками 
ИСИЭЗ НИУ ВШЭ, спрос финансового сектора (включая опе-
рации с недвижимостью) на передовые цифровые технологии в 
2020 г. оценивался на уровне 55,5 млрд руб. с перспективой роста в 
25 раз к 2030 г. до 1414,1 млрд руб. (рис. 9).

Среди наиболее востребованных финансовым сектором пере-
довых цифровых технологий в будущем — системы распределен-
ного реестра, нейротехнологии и ИИ, а также технологии беспро-
водной связи (табл. 8).

Американская Underwrite.ai  
использует алгоритмы ИИ 
для создания нелинейных 
динамических моделей кре-
дитных рисков при оценке 
конечного заемщика [Under-
write.ai, 2017]. Учитываются 
тысячи точек данных из раз-
личных источников. Лучший 
кейс компании — снижение 
по вновь выдаваемым он-
лайн-кредитам уровня FPD 
(несвоевременного внесения 
первого платежа по кредиту) 
банка — заказчика систе-
мы — с 32,8 до 6,5%, а общей 
доли дефолтов — с 60 до 8,5% 
за 9 мес.
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Рис. 9. Спрос на передовые цифровые технологии  
в финансовом секторе в 2020 и 2030 гг., млрд руб.

Источник: расчеты ИСИЭЗ НИУ ВШЭ с учетом результатов экспертного опроса.
 

Таблица 8. Прогноз изменения спроса на передовые цифровые 
технологии в финансовом секторе

Технология Изменение 
спроса

Экспертное обоснование

Группа «Нейротехнологии и искусственный интеллект»

Компьютерное 
зрение

Внедрение компьютерного зрения позво-
ляет финансовым организациям улучшить 
качество обслуживания клиентов и снизить 
нагрузку на сотрудников. Например, получе-
ние информации и проверка клиента (KYC) 
занимает часы, которые можно сократить 
до минут, используя данную технологию — 
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Технология Изменение 
спроса

Экспертное обоснование

клиент открывает счет с помощью смартфо-
на, сделав селфи или видеозвонок, а цифро-
вая проверка устраняет необходимость руч-
ного труда при проверке клиентских анкет.
Также компьютерное зрение помогает бан-
кам заменить традиционные средства плате-
жа, включая кредитные и дебетовые карты, 
одноразовыми цифровыми кодами на кли-
ентских смартфонах. Такой процесс избавля-
ет от использования наличных и пластиковых 
карт и обеспечивает лучшую защиту от мо-
шенничества. 
Технологические гиганты уже представили 
собственные системы мобильных платежей 
(например, Apple-pay, Google-pay, Samsung-
pay), хранящие информацию о карте пользо-
вателя в цифровом виде и верифицируемые 
при оплате биометрическими данными. 

Обработка 
естественного 
языка

Обработка естественного языка (ОЕЯ) в сфе-
ре финансов, бухгалтерского учета и аудита 
направлена, в первую очередь, на получение 
однозначных и точных сообщений, требуемых 
для использования компьютерными системами 
при обработке исходного «межчеловеческого» 
формата информации, содержащей неодно-
значности и неточности. Например, регулярно 
публикуемых текстов, предназначенных для 
передачи широкого спектра «сообщений», 
в том числе результатов финансовой деятельно-
сти, прогнозов текущей и будущей деятельно-
сти компаний, аналитических оценок, стандар-
тов предметной области, нормативных актов. 
Приложения ОЕЯ, используемые для анализа 
этих документов, позволяют минимизировать 
время и трудозатраты на анализ таких докумен-
тов, подготовку выводов и разработку последу-
ющих документов и решений на их основе.

Распознавание  
и синтез речи

Финансовые организации все чаще обраща-
ются к данной технологии, которая позволяет 
выстраивать клиентские процессы со значи-
тельным ускорением во времени и удобством
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Технология Изменение 
спроса

Экспертное обоснование

коммуникации с потребителями, а также 
со снижением стоимости процессов в рас-
чете на одного клиента. Эффективность 
и простота в использовании обеспечивает 
рост уровня лояльности к финансовой орга-
низации со стороны клиентов. Уже сегодня 
значительное снижение стоимости вычисли-
тельных мощностей позволяет использовать 
разработки в области распознавания речи 
в коммерческом масштабе.
Помимо ставших уже распространенными 
функций распознавания речи клиента и ге-
нерации речи электронного оператора колл-
центра появляются новые важные функции, 
которые, совместно с технологиями ОЕЯ, 
могут существенно повысить качество голо-
совых сервисов банков и других финансовых 
организаций. Например, к ним относятся 
системы определения эмоций клиентов.

Рекоменда-
тельные систе-
мы и интел-
лектуальные 
системы под-
держки приня-
тия решений

Технология революционизирует практи-
чески все аспекты принятия финансовых 
и инвестиционных решений. Финансовые 
компании во всем мире используют системы 
поддержки принятия решений (СППР) для 
решения сложных задач, включающих интуи-
тивное суждение или требующих обнаруже-
ния шаблонов данных, где исключены тради-
ционные аналитические методы и алгоритмы. 
Кроме того, СППР могут сделать выводы из 
неполных данных, распознать закономерно-
сти в реальном времени и предоставлять вы-
сокоточные прогнозы, в том числе обучаясь 
на прошлых ошибках. В финансовом секторе 
экономики наблюдается высокий потенциал 
использования данной технологии для ана-
лиза финансового состояния, прогнозирова-
ния банкротства бизнеса, оценки долгового 
риска, финансового прогнозирования фон-
дового рынка и рынка розничной торговли, 
оценки облигационного и ипотечного риска, 
прогнозирования реализации инвестицион-
ных стратегий и ряда других. Нейронные сети
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Технология Изменение 
спроса

Экспертное обоснование

уже используются для торговли на рынках 
ценных бумаг, для прогнозирования эконо-
мики и анализа кредитного риска.
Предполагается, что возможности таких 
систем в итоге превзойдут даже лучших трей-
деров и инвесторов. С точки зрения инвести-
ций финансовая индустрия вложила больше 
денег в исследования технологий ИИ, чем 
любая другая отрасль, не считая оборонной 
сферы.

Перспектив-
ные методы 
и технологии 
в ИИ

Использование приложений ИИ в финансо-
вом секторе — уже объективная реальность, 
оно дает многочисленные преимущества 
участникам рынка. В то же время существуют 
трудности интерпретации решений, пред-
лагаемых интеллектуальными системами 
в разных проблемных областях. Тем не менее 
в финансовом секторе данные методы и тех-
нологии будут масштабно использоваться 
ранее, чем в других секторах экономики.

Группа «Технологии распределенного реестра»

Технологии 
организации 
и синхрониза-
ции данных.
Технологии 
обеспечения 
целостности 
и непротиво-
речивости 
данных (кон-
сенсус).
Технологии 
создания и ис-
полнения 
децентра-
лизованных 
приложений 
и смарт-
контрактов

Финансовая область — флагман использо-
вания многих решений на базе технологий 
распределенного реестра (ТРР), хотя многие 
проекты так и не становятся стандартизиро-
ванными решениями. Эксперты прогнози-
руют дальнейший рост количества проектов 
на базе технологий ТРР в ближайшие годы 
в первую очередь в тех секторах экономики, 
где уже реализованы первые прототипы и пи-
лоты. В дальнейшем ожидается появление 
и развитие отраслевых консорциумов как 
наиболее эффективной формы реализации 
глобальных ТРР-инициатив.
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Технология Изменение 
спроса

Экспертное обоснование

Группа «Квантовые технологии»

Квантовые 
коммуникации

Регулятор финансового рынка (Банк России) 
и ряд крупных банков РФ (ПАО «Сбербанк 
России», АО «Газпромбанк» и др.) не раз 
упоминали об отсутствии квантовых средств 
защиты данных в спектре предоставляемых 
услуг в настоящее время и провели испытания 
аппаратуры квантового распределения клю-
чей на сегментах линий связи между свои ми 
отделениями. Ведущие банки выражают за-
интересованность в закупке шифровальной 
аппаратуры на основе квантового распределе-
ния ключей при условии, что такая аппаратура 
будет сертифицирована ФСБ России. 
Финансовый сектор исторически являет-
ся одним из наиболее продвинутых в ис-
пользовании технологий защиты данных. 
В перспективе ставится вопрос о гораздо 
более широком использовании таких защи-
щенных систем связи и расширении спектра 
услуг, оказываемых банками на их основе. 
Результаты разработок технологии окажутся 
востребованными при инкассации, защите 
персональных и банковских данных, а также 
при электронном документообороте в фи-
нансовых организациях. Особый интерес 
представляют компактные носимые системы, 
которые позволят дистанционным образом 
распределять ключи между стационарными 
и мобильными терминалами, например, 
для задач инкассации.

Группа «Компоненты робототехники и сенсорика»

Сенсоры 
и цифровые 
компоненты 
РТК для чело-
веко-машин-
ного взаимо-
действия

Ассистивная робототехника при оказании 
финансовых услуг может выступать в качестве 
сервиса — роботы, заменяющие консультанта, 
способны провести первичное интервью с 
клиентом. Вместе с тем преждевременно гово-
рить о широкомасштабном внед рении таких 
технологий, так как считается, что менталитет 
потребителя финансовых услуг далек от готов-
ности принять масштабную замену сотруд-
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Технология Изменение 
спроса

Экспертное обоснование

ников финансовых организаций, работаю-
щих с людьми, роботами.

Сенсоры и 
обработка сен-
сорной инфор-
мации

В связи с незначительным объемом генери-
руемых данных с сенсоров, а также их одно-
родностью рынок позитивно воспринимает 
текущие статистические модели принятия 
решений. Вместе с тем финансовые рынки 
активно расширяют использование сенсоров 
вместе с технологиями обработки больших 
данных и блокчейна.

Группа «Технологии беспроводной связи»

WAN (Wide 
Area Network)

Для повышения надежности и защищенно-
сти финансовых услуг требуется разработка 
и внедрение соответствующих технологиче-
ских решений с высоким уровнем безопасно-
сти, для чего могут быть востребованы WAN 
на базе сетей 5G лицензируемого спектра.

WLAN 
(Wireless Local 
Area Network)

Использование сетей WLAN позволит значи-
тельно повысить покрытие сети Интернет для 
осуществления финансовой деятельности, 
однако не является, с точки зрения финан-
сового сектора, самостоятельным решением, 
отдельным от иных решений передачи дан-
ных.

PAN (Personal 
Area Network) 
RFID (HF- и 
UHF-метки)

Технологии RFID уже применяются в раз-
личных финансовых услугах в «умных горо-
дах», например, для оплаты проезда, зарядки 
электрических автомобилей и иных целей. 
Количество платежей с использованием все-
возможных RFID, включая вмонтированные 
в мобильные телефоны, активно растет.

Источник: ИСИЭЗ НИУ ВШЭ по данным опроса экспертов. 

На чем сейчас фокусируется государство? Что уже сделано?

# финансовые платформы
# платежные системы
# RegTech
# SupTech
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# электронные госуслуги
# цифровая экономика

Банком России реализуются меры по созданию цифровой фи-
нансовой инфраструктуры, которая будет состоять из следующих 
основных элементов:

 • платформа цифровой валюты Центрального банка («цифро-
вой рубль», ЦВЦБ), которая открывает возможности для даль-
нейшего цифрового развития сектора, включая создание и 
поддержку инфраструктуры массового открытия электронных 
кошельков, проведения платежей и расчетов в ЦВЦБ между 
экономическими субъектами;

 • платформа-маркетплейс для финансовых услуг и продуктов, 
востребованных конечными потребителями, действующая в 
режиме «Единого окна»;

 • платформа для регистрации финансовых сделок в едином ре-
естре;

 • платформа быстрых платежей, обеспечивающая возможность 
проведения онлайн-переводов на финансовом рынке в режиме 
реального времени (365/24/7) с использованием смартфонов, 
мессенджеров, QR-кода;

 • перспективная платежная система (ППС) Банка России, обес-
печивающая возможность эффективно управлять ликвидно-
стью, проводить платежи на базе единой централизованной 
инфраструктуры;

 • национальная система платежных карт, обеспечивающая раз-
витие российской системы «Мир», бесперебойное проведение 
транзакций по картам международных платежных систем на 
территории России и внедрение инновационных карточных 
сервисов;

 • система передачи финансовых сообщений, обеспечивающая 
гарантированность и бесперебойность с использованием но-
вых технологий;

 • единая система идентификации и аутентификации и биомет-
рическая система, предоставляющие сервис многофакторной 
удаленной идентификации на основе сведений из государ-
ственной информационной системы;
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 • сквозной идентификатор клиента, дающий возможность пре-
доставления различных видов информации о клиенте заинте-
ресованным организациям, в том числе для оказания ему фи-
нансовых услуг;

 • платформа для доступа участников финансового рынка к об-
лачным ресурсам внешних провайдеров, позволяющая участ-
никам финансового рынка размещать собственные при-
кладные сервисы с соблюдением условий информационной 
безопасности;

 • платформа на основе технологии распределенных реестров 
для хранения и обмена финансовой информацией, а также для 
реа лизации финансовых сервисов с применением отечествен-
ной криптографии.
По инициативе Банка России в 2016 г. была создана ассоциация 

«ФинТех», целью которой является содействие решению стратеги-
ческих задач по разработке и внедрению новых технологических ре-
шений на российском финансовом рынке. В ассоциацию вошли уже 
более 30 участников, включая банки, страховые и ИТ-компании. 

Существенный шаг в цифровизации финансового сектора  — 
введенная в промышленную эксплуатацию в 2019 г. Банком Рос-
сии и национальной системой платежных карт (НСПК) система 
быстрых платежей (СБП)  — сервис, позволяющий физическим 
лицам мгновенно переводить деньги по номеру мобильного теле-
фона вне зависимости от того, в каком банке открыты счета отпра-
вителя или получателя средств. 

Где зафиксированы приоритеты государства  
по цифровой трансформации финансового сектора

1. Показатели, входящие в оценку цифровой зрелости отрасли 
«Финансовые услуги» [Минцифры России, 2020б].

2. Национальная программа «Цифровая экономика Россий-
ской Федерации» [Президиум Совета при Президенте РФ, 
2019], федеральные проекты «Нормативное регулирование 
цифровой среды» и «Цифровое государственное управление» 
[Минцифры России, 2019; 2020в].
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3. Доклад для общественных консультаций «Цифровой рубль» 
[Банк России, 2020а].

4. Федеральный закон от 31 июля 2020 г. № 259-ФЗ «О цифро-
вых финансовых активах, цифровой валюте и о внесении из-
менений в отдельные законодательные акты Российской Феде-
рации» [Президент Российской Федерации, 2020в].

5. Указание Банка России от 25 декабря 2020 г. № 5679-У 
«О присоединении к экспериментальному правовому режиму 
в сфере цифровых инноваций на финансовом рынке, а также о 
приостановлении или прекращении статуса субъекта экспери-
ментального правового режима в сфере цифровых инноваций 
на финансовом рынке» [Банк России, 2020б].

Что может затормозить цифровую трансформацию?  
Какие барьеры специфичны для России?

# правовые риски
# координация и информационный обмен
# долгосрочное финансирование
# стандартизация
# киберугрозы

Цифровая трансформация финансовой сферы, как и любое 
системное изменение, встречается с рядом сдерживающих разви-
тие факторов, носящих как глобальный, так и специфичный для 
России характер. Существующие пробелы в законодательном ре-
гулировании цифрового финансового рынка, в том числе кибер-
безопасности, а также невысокий уровень цифровой грамотности 
конечных потребителей требуют внимания для проведения мас-
штабной цифровой трансформации финансового сектора. В част-
ности, можно выделить ряд ключевых барьеров:

 • пробелы в законодательстве, включая систему нормативно-
технического регулирования в области применения цифровых 
технологий;

 • риски безопасности при генерации, хранении и передаче дан-
ных, в том числе нуждающихся в правовом регулировании. 
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Согласно многочисленным прогнозам и опросам, проекты 
цифровой трансформации вынудят значительную часть ор-
ганизаций во всем мире тратить дополнительные средства на 
обеспечение безопасности в ближайшие годы;

 • фрагментированность рынка программного обеспечения, вы-
нуждающая разработчиков выпускать решения для различных 
платформ, используемых клиентскими устройствами, и тем 
самым увеличивать сроки и стоимость нововведений.

Как ускорить? Какая поддержка критична?

# законодательная база
# налоговая политика
# финансовая поддержка для разработчиков
# регуляторная песочница

Сегодня открывается широкий спектр возможностей для раз-
вития цифровых финансовых технологий. Своевременная за-
конодательная поддержка, повышение прозрачности сектора, 
поощрение экосистемного подхода, партнерства финансовых и 
нефинансовых организаций, как и укрепление цифровой финан-
совой инфраструктуры, способны позитивно повлиять на цифро-
вую трансформацию сектора. В частности, представляется целесо-
образной реализация следующих мер:

 • разработка и принятие нормативных актов, устанавливающих 
основы правового регулирования и стандарты государствен-
ной политики в цифровизации финансового сектора, а также 
внесение необходимых изменений в нормативно-правовую 
базу касательно цифровых финансовых активов, упрощения 
процедур, связанных с сертификацией программных реше-
ний, с распределением ответственности и этикой использова-
ния персональных данных;

 • создание регулятивной площадки Банка России для отработки 
условий и технологий цифровизации отрасли;

 • поддержка создания консорциумов участников финансового 
рынка для разработки цифровых решений, стандартов и тех-
нологий;

 • стимулирование спроса на технологии цифровизации через 
государственные закупки.
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По оценкам ИСИЭЗ НИУ ВШЭ, цифровая трансформация 
обеспечит дополнительный рост производительности труда в фи-
нансовом секторе на 14,07% до 2030 г. (накопленным итогом).

Здравоохранение

В чем заключается цифровая трансформация?  
На какие технологические решения опирается?

# 4P medicine
# персонализированная медицина
# партисипативная медицина
# предиктивная медицина
# превентивная медицина
# телемедицина
# искусственный интеллект
# нейротехнологии
# робототехнические решения
# технологии беспроводной связи
# системы поддержки принятия врачебных решений
# носимые устройства биомониторинга
# AR- и VR-технологии 

Цифровая трансформация здравоохранения  — непрерывный 
процесс, направленный на полную перестройку механизмов ра-
боты отраслевых органов управления, медицинских организаций 
и их взаимодействия с пациентами. Отдельные услуги объединя-
ются в интегрированную экосистему, нацеленную на непрерывное 
наблюдение за состоянием здоровья и бесшовное предоставление 
медицинских сервисов [WHO, 2020]. Ключевым ориентиром ста-
новится пациентоориентированность и укрепление здоровья насе-
ления [OECD, 2021a]. Внедрение передовых цифровых технологий 
обеспечивает высокие стандарты оказания медицинской помощи и 
переход к модели «4P medicine» (превентивная, персонализирован-
ная, партисипативная, предиктивная медицина) [Deloitte, 2021].

Развитие и распространение носимых устройств биомонито-
ринга, позволяющих людям самостоятельно следить за важней-
шими параметрами состояния здоровья и принимать решения на 
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основе этих данных, переносит фокус с лечения заболеваний на 
их предотвращение или доклиническое выявление (превентивная 
медицина). Накопление большого объема медицинских данных 
способствует внедрению индивидуализированного подхода к ле-
чению (персонализированная медицина) [OECD, 2019f]. Важным 
сдвигом в парадигме современной медицины становится активное 
вовлечение самого пациента в лечебный процесс (партисипатив-
ная медицина) [Deloitte, 2019a]. Сервисы, где пациент может сам 
выбирать врача, в ближайшем будущем будут дополнены интел-
лектуальными чат-ботами, стимулирующими человека стать ак-
тивным участником системы здравоохранения (т.е. по сути речь 
даже может идти о своего рода геймификации). Накопление боль-
ших объемов геномных данных и развитие технологий обработки 
информации позволяют предсказывать вероятность развития от-
дельных заболеваний у конкретного человека (превентивная ме-
дицина), с учетом которых могут быть разработаны индивидуаль-
ные профилактические программы.

На основе информационно-коммуникационных технологий 
формируется абсолютно новая модель оказания медицинской по-
мощи — телемедицина [OECD, 2020a]. Сейчас в рамках удаленных 
консультаций пациенты могут получить услуги здравоохранения 
даже в тех случаях, в которых еще совсем недавно считался необхо-
димым очный контакт врача с пациентом. 

Широкое внедрение передовых цифровых технологий охва-
тывает практически все области медицины. Так, использование 
технологий ИИ позволит сократить время ожидания медицинской 
помощи. Системы на базе ИИ уже сейчас используются для диа-
гностики заболеваний, назначения лечения, прочтения генома и 
в других медицинских процедурах. В США и европейских странах 
почти две трети медицинских организаций в том или ином виде 
используют системы на базе ИИ [Accenture, 2020].

Нейротехнологии, включая нейропротезирование и нейро-
интерфейсы, в долгосрочной перспективе станут прорывным 
методом борьбы с распространением нейродегенеративных рас-
стройств, позволяя увеличить продолжительность жизни людей 
(ожидается, что к 2050 г. число больных деменцией достигнет 
152 млн человек по всему миру [ВОЗ, 2020а]). В связи с этим можно 
сказать, что цифровая трансформация здравоохранения нацелена 
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на укрепление не только физического, но и ментального здоровья 
человека [WEF, 2021]. 

Робототехнические решения востребованы в хирургии, они 
обеспечивают высокую точность и малую инвазивность проводи-
мых вмешательств, а также возможность удаленного проведения 
операции. Значимым сегментом являются роботы для ухода за 
больными и пожилыми людьми, что особенно актуально в связи 
со старением населения [OECD, 2019e]. 

Технологии беспроводной связи являются драйвером внедрения 
медицинского Интернета вещей, который позволяет связывать при-
боры и датчики в единую сеть, чтобы своевременно отслеживать кри-
тические изменения параметров организма пациента и своевремен-
но информировать об этом медицинских работников. Кроме того, 
технологии Интернета вещей могут использоваться для контроля до-
зировки принимаемых лекарственных средств, состояния и чистоты 
больничных помещений и лабораторий и др. [OECD, 2018a].

На основе собираемых больших объемов медицинских данных 
с использованием технологий ИИ создаются системы поддержки 
принятия врачебных решений, которые не только повышают уро-
вень точности постановки диагноза, но и ускоряют процесс получе-
ния медицинской помощи и назначения лечения. Также ИИ может 
использоваться для повышения качества результатов мониторинга, 
разработки новых лекарственных средств и др. [KPMG, 2020b]. Без-
опасность сбора, хранения и передачи медицинских данных может 
быть обеспечена за счет технологий распределенного реестра. 

Технологии виртуальной и дополненной реальности имеют 
значимый потенциал для терапии деменции и болей. Помимо это-
го, VR- и AR-системы могут использоваться при обучении меди-
цинского персонала, а также составлении плана хирургического 
вмешательства, лучевой терапии и др. 

Примеры новых бизнес-моделей и изменений в бизнес-процессах

 • Телемедицина позволяет оказывать медицинскую помощь 
пациентам удаленно с помощью компьютерных и телеком-
муникационных технологий.
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 • Персонализированная медицина направлена на лечение че-
ловека, а не болезни и использует индивидуальный подход 
к терапии и профилактике, в том числе на основе геномных 
данных.

 • Партисипативная медицина предполагает вовлечение па-
циента в качестве активного участника системы здравоох-
ранения.

 • Превентивная медицина сфокусирована на предотвраще-
нии заболеваний, в первую очередь за счет ранней диагно-
стики, анализа индивидуальных рисков развития болезни, 
вакцинопрофилактики и регулярного мониторинга состоя-
ния здоровья человека.

 • Предиктивная медицина позволяет оценивать риски разви-
тия заболеваний на основе геномных данных конкретного 
человека и своевременно принять эффективные профилак-
тические меры.

Зачем нужна? Какие даст эффекты? Кто бенефициары?

# повышение доступности и качества 
# профилактика заболеваемости
# снижение уровня смертности
# оптимизация управления 
# снижение издержек
# снижение нагрузки на здравоохранение
# сокращение ожидания лечения 

Важнейшими эффектами от внедрения цифровых технологий 
в здравоохранение являются снижение уровня заболеваемости и 
смертности населения, рост продолжительности жизни, в том чис-
ле активной. Использование технологий мониторинга состояния 
здоровья позволит не только выявлять патологии на ранней ста-
дии, но и предотвращать развитие заболеваний (среди 10 наиболее 
распространенных причин смертности в мире — предотвратимые 
патологии, в первую очередь болезни сердца, инсульты, сахарный 
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диабет [ВОЗ, 2020б]). Это значительно уменьшит расходы и на-
грузку на систему здравоохранения. Также, по некоторым оцен-
кам, технологии дистанционного мониторинга повышают уровень 
комплаентности (приверженности лечению) на 44% и позволяют 
отслеживать своевременность и нужную дозировку для приема ле-
карств [Consumer Technology Association, 2019].

Телемедицина позволяет более эффективно осуществлять 
профилактику и лечение заболеваний, проводить исследования 
и обучение медицинских работников, повышать качество диагно-
стики заболеваний в рамках обмена информацией между врачами, 
обеспечивать дистанционное наблюдение за состоянием здоровья 
пациента [WHO, 2020]. Развитие телемедицины способствует сни-
жению затрат на оказание медицинской помощи, при этом обеспе-
чивается доступность и высокое качество медицинских услуг [ITU, 
2020a]. По оценкам экспертов, стоимость медицинской консуль-
тации в дистанционном формате на 20% ниже, чем в очном [РБК, 
2018]. Помимо этого, удаленный формат общения врачей и пациен-
тов снижает риски распространения инфекций [Oliveira, 2020]. 

Системы здравоохранения во всем мире достаточно сложно 
организованы. Использование технологий ИИ помогает оптими-
зировать многие процессы в этой сфере, позволяя, в частности, 
сократить время ожидания медицинской помощи.

Внедрение решений для безопасного хранения и передачи 
данных, в том числе на базе технологий распределенного реестра, 
обес печивает прозрачность и достоверность данных в медицин-
ских информационных системах.

Рост объемов медицинских данных и развитие технологий их 
анализа, в том числе с использованием ИИ, позволит получить но-
вые знания в области медицины и биологии, а также разработать 
новые способы диагностики и терапии заболеваний. Использова-
ние технологий математического моделирования позволит уско-
рить процесс создания и тестирования новых фармацевтических 
средств, в долгосрочной перспективе возможно будет полностью 
отказаться от проведения клинических испытаний  — дорогого и 
длительного, но при этом обязательного на данный момент этапа 
проверки эффективности и безопасности лекарств. 

Развитие ассистивных технологий на базе робототехнических 
и сенсорных систем, нейротехнологий позволит не только вос-
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становить утраченные функции и органы людей с ограниченными 
возможностями, но и создать условия для их активного участия в 
социальной жизни и трудовой деятельности.

Врачи по всему миру, в том числе и в России, сталкиваются 
с большими объемами бумажной работы. Внедрение электрон-
ного документооборота, автоматическое предоставление услуг с 
помощью цифровых сервисов для пациентов и медицинских ра-
ботников (например, оформление справок, повторное оформле-
ние рецептов), формирование отчетов и статистики на основании 
первичных данных снизит нагрузку на медицинский персонал, по-
зволив сфокусироваться на лечении пациентов. 

На каком уровне сейчас находимся?  
Основные тренды в России и мире

Во всем мире происходит трансформация здравоохранения 
под влиянием цифровых технологий, в том числе по следующим 
направлениям: 

 • переход от стандартизированных клинических протоколов к 
персонализированному подходу в лечении пациентов благо-
даря накоплению большого объема медицинских данных, а 
также широкому использованию индивидуальных устройств 
биомониторинга;

 • предупреждение заболеваний за счет ранней диагностики и ре-
гулярного мониторинга состояния здоровья с использованием 
носимых устройств;

 • пациентоориентированность и активное вовлечение самого 
человека в лечебный процесс.
Наиболее популярными областями цифрового здравоохране-

ния для венчурного финансирования в 2020 г. в мире стали телеме-
дицина, анализ данных, приложения mHealth, системы поддержки 
принятия врачебных решений [Mercom Capital Group, 2020]. 

В Финляндии с 2010 г. был запущен сервис Kanta, представля-
ющий собой цифровую инфраструктуру национальной системы 
здравоохранения, в которой хранятся все медицинские записи 
граждан, в том числе выписки, результаты исследований и др. Сей-
час сервис включает национальный архив медицинских данных и 
позволяет получить ряд медицинских услуг, например, оформить 
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повторные электронные рецепты. Информация в системе доступ-
на пациенту и врачу в режиме реального времени. Также в Фин-
ляндии действует цифровая медицинская служба Health Village, 
которая связывает пациентов и врачей, позволяет отправлять по-
казания медицинских приборов, вести электронный журнал для 
отслеживания симптомов, давать советы и т.п. 

США являются лидером по внедрению телемедицинских си-
стем. Один из наиболее популярных сервисов в этой области, 
Doctor on Demand, еще в 2017 г. интегрировал лабораторное тести-
рование в перечень своих услуг, а в середине 2020 г. провел трех-
миллионную по счету консультацию [Forbes, 2020]. Помимо этого, 
компания стала первым крупным телемедицинским сервисом, об-
служивающим примерно 33 млн пожилых людей в рамках страхо-
вой программы Medicare Part B.

В больницах Китая в связи с пандемией COVID-19 начали в те-
стовом режиме использовать ИИ-системы для обнаружения пнев-
монии, вызванной коронавирусом, на КТ15-снимках [Wired, 2020]. 
Это позволило быстрее диагностировать заболевание и изоли ровать 
больных во избежание дальнейшего распространения инфекции. 

Компания Philips совместно с медицинским центром Augusta 
University (AU) Health внедрили цифровую платформу для реор-
ганизации процесса оказания медицинской помощи. Для этого 
была создана объединенная рабочая среда, которая позволяет вра-
чам проводить исследования и получать доступ к их результатам из 
разных мест больницы и даже из дома. В итоге число проводимых 
процедур выросло на 17%, а время между постановкой диагноза и 
началом лечения сократилось на 22% [Philips, 2021].

У нас в стране, как и во всем мире, цифровая медицина разви-
вается быстрыми темпами, которые еще больше возросли во время 
пандемии COVID-19. Опережающее развитие ожидается в области 
телемедицинских систем, позволяющих обеспечить доступность 
и улучшение качества оказания медицинской помощи, в том чис-
ле для жителей удаленных и малонаселенных районов, сельской 
местности, значительно снизить затраты на здравоохранение и на-
грузку на медицинские организации. Ожидается, что этот сегмент 
будет расти с ежегодными темпами 116% в период с 2020 по 2025 г. 
и достигнет 96 млрд руб. [VEB Ventures, 2020].

15 Компьютерная томография.
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Кроме того, на государственном уровне планируется созда-
ние платформы ИИ в сфере здравоохранения, на базе которой 
будет обеспечено формирование специализированных деперсо-
нифицированных наборов медицинских данных, предназначен-
ных для обработки алгоритмами машинного обучения и создания 
ИИ-сервисов, в том числе систем поддержки принятия врачебных 
решений, на основе данных подсистемы единой государственной 
информационной системы в сфере здравоохранения (ЕГИСЗ) 
«Федеральная интегрированная электронная медицинская карта» 
и других медицинских информационных систем.

Активно развиваются и отечественные стартапы в области 
использования ИИ в медицинских информационных системах и 
сервисах для пациентов, системах поддержки принятия врачебных 
и управленческих решений.

Кейсы внедрения цифровых технологий в отрасли

Россия

Российская компания 
Intellogic разработала плат-
форму Botkin.AI на базе ИИ, 
которая используется для ана-
лиза и обработки медицин-
ских изображений, включая 
результаты компьютерной 
томографии, маммографии, 
рентгена и флюорографии. 
Сервис позволяет не только 
уменьшить нагрузку на меди-
цинский персонал и ускорить 
процесс постановки диагноза, 
но и снизить вероятность вра-
чебной ошибки [Botkin, 2021].

Компания «Третье мнение» 
разработала модули для ана-
лиза медицинских изображе-
ний (рентгенограммы груд-

Мир

Компания Ziosoft соз-
дала физиодинамиче-
скую 4D-платформу 
PhyZiodynamics для неин-
вазивного «путешествия» 
по телу в режиме реального 
времени. Разработка исполь-
зуется для планирования 
хирургической и лучевой 
терапии для разных органов-
мишеней, например, мозга, 
легких, сердца [Ziosoft, 2021]. 

Американская компания 
IBM создала целую цифро-
вую экосистему в области 
здравоохранения, которая 
включает решения по авто-
матизации приема пациен-
тов, ведения электронных 
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Какие передовые цифровые технологии  
наиболее востребованы?

В соответствии с результатами экспертного опроса и оценками 
ИСИЭЗ НИУ ВШЭ, спрос сектора здравоохранения на передовые 
цифровые технологии в 2020 г. оценивался на уровне 13,1 млрд руб. 
с перспективой роста в 15 раз к 2030 г. до 195,8 млрд руб. (рис. 10).

медицинских записей, 
обмена медицинской инфор-
мацией, в том числе диа-
гностическими снимками. 
Разработанный IBM супер-
компьютер Watson на базе 
ИИ используется для поста-
новки диагнозов пациентам 
[IBM, 2021]. 

ной клетки, оцифрованные 
мазки костного мозга и кле-
ток крови, снимки глазного 
дна, маммограммы) и сервиса 
видеоаналитики на основе 
ИИ. Сервисы обеспечива-
ют повышение доступности 
диагностики, поддержку 
медицинских специалистов 
в режиме реального времени 
и др. [Третье мнение, 2021].

Компания «К-Скай» разра-
ботала платформу Webiomed, 
которая представляет собой 
систему поддержки принятия 
врачебных решений на базе 
ИИ, позволяющую произво-
дить групповую и индивиду-
альную оценку рисков раз-
вития заболевания (система 
предиктивной аналитики). 
Система может использоваться 
врачом при определении так-
тики лечения, а также в каче-
стве инструмента внут реннего 
контроля качества оказания 
медицинских услуг. Решение 
используется в медицинских 
организациях различных реги-
онов России [Webiomed, 2021].
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Рис. 10. Спрос на передовые цифровые технологии 
в здравоохранении в 2020 и 2030 гг., млрд руб.

Источник: расчеты ИСИЭЗ НИУ ВШЭ с учетом результатов экспертного опроса.

Среди наиболее востребованных в здравоохранении передо-
вых цифровых технологий в будущем — новые производственные 
технологии, технологии виртуальной и дополненной реальности 
(VR/AR), нейротехнологии и ИИ (табл. 9).

Таблица 9.  Прогноз изменения спроса на передовые цифровые 
технологии в здравоохранении

Технология Изменение 
спроса

Экспертное обоснование

Группа «Нейротехнологии и искусственный интеллект»
Компьютерное 
зрение

На текущий момент технологии компьютер-
ного зрения и распознавания визуальных 
образов используются в здравоохранении 
для анализа медицинских изображений — 
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МРТ, КТ, УЗИ и других сходных методов 
диагностики. Основное направление при-
менения — выявление важных характеристик 
изображения с выдачей рекомендаций врачу 
при диагностике опухолей и других патоло-
гий. Применение методов компьютерного 
зрения будет расширяться и использоваться 
не только для текущей диагностики, но и для 
предиктивной аналитики и прогнозирования 
здоровья человека на базе методов персона-
лизированной медицины. 

Обработка 
естественного 
языка

Использование методов обработки есте-
ственного языка (ЕЯ) в здравоохранении 
крайне важно для решения таких задач, как 
автоматическое аннотирование медицинских 
текстов, автоматическое извлечение знаний, 
построение и актуализация медицинских 
онтологий и баз знаний (как общих, так 
и специ фических для конкретных нозологий 
и их групп). Кроме того, методы обработки 
естественного языка потребуются при соз-
дании персональных медицинских помощ-
ников. Массовое внедрение ЕЯ-решений 
в будущем позволит в режиме реального вре-
мени обновлять медицинские базы знаний, 
использующиеся в задачах мониторинга, диа-
гностики и прогнозирования.

Распознавание 
и синтез речи

Единственной задачей, в которой на текущий 
момент видится возможность применения ме-
тодов распознавания и синтеза речи, является 
голосовой ввод медицинской информации 
в карты пациентов или отчеты о наблюдениях 
и исследованиях. Например, лаборанты часто 
работают с микроскопом, поэтому им было 
бы полезно иметь систему голосового ввода. 
Также система распознавания речи была бы 
полезной для общения с пациентами, кото-
рые могли бы сообщать информацию о своих 
проб лемах ИИ-агенту для мониторинга со-
стояния здоровья, не отвлекая на сбор инфор-
мации медицинский персонал.
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Рекоменда-
тельные систе-
мы и интел-
лектуальные 
системы под-
держки приня-
тия решений

Системы поддержки принятия медицинских 
решений (СППР) — это информационные си-
стемы, предназначенные для помощи врачам 
в принятии решений о диагностике и лечении 
пациентов с использованием информацион-
но-коммуникационных технологий и методов 
ИИ. В области медицины СППР используют-
ся для получения клинической информации, 
помощи в назначении лекарств и мониторинга 
состояния пациента и выдачи прогности-
ческих предупреждений о его состоянии. 
Медицинские СППР разрабатываются давно, 
однако с развитием методов ИИ эти решения 
могут выйти на принципиально иной уровень. 

Перспектив-
ные методы 
и технологии 
в ИИ

Возрастание сложности и увеличение объ-
ема генерируемых и используемых данных 
в здравоохранении создает широкие возмож-
ности для использования технологий ИИ. 
Пациенты и поставщики медицинских услуг, 
а также компании, специализирующиеся 
в области биологических наук, уже сегодня 
используют несколько классов ИИ-систем: 
рекомендательные системы по диагностике 
и лечению, системы мониторинга состояния 
и режима жизни пациентов, системы под-
держки административных процессов, а так-
же разнообразные вспомогательные системы, 
обеспечивающие диагностику отдельных но-
зологий. При этом, хотя уже сегодня  
ИИ-системы могут выполнять задачи в об-
ласти здравоохранения так же хорошо, как 
и люди, нормативно-правовые и органи-
зационные барьеры не позволят в значи-
тельной степени автоматизировать работу 
медицинских учреждений в течение значи-
тельного периода. Однако развитие новых 
ИИ-технологий будет все глубже проникать 
в область здравоохранения, затрагивая, в том 
числе, этические вопросы их применения.

Нейропро-
тезирование

Бионические протезы, которые управляются 
непосредственно сигналами головного мозга 
(и нервной системы), являются прорывной
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технологией протезирования как утерянных 
конечностей, так и различных органов и сен-
сорных систем. Эта технология позволит  
в будущем создавать полноценные нейро-
протезы.

Нейроинтер-
фейсы, ней-
ростимуляция 
и нейросен-
синг

В настоящее время технологии нейроинтер-
фейсов, нейростимуляции и нейросенсинга 
практически не используются в области здра-
воохранения, однако для них есть примене-
ние, и технологии начинают апробироваться 
уже сегодня. В частности, нейроинтерфейсы, 
основанные на обратной связи от потенциа-
лов мозга и сердца, могут использоваться для 
управления состояниями стресса и отдыха 
у пациентов.

Группа «Технологии распределенного реестра»

Технологии 
организации 
и синхрониза-
ции данных.
Технологии 
обеспечения 
целостности 
и непротиво-
речивости 
данных (кон-
сенсус).
Технологии 
создания и 
исполнения 
децентрализо-
ванных прило-
жений и смарт-
контрактов

В здравоохранении реализуются только пи-
лотные проекты по использованию техноло-
гий распределенного реестра. Медицинская 
отрасль — одна из самых регулируемых 
и консервативных, внедрение новой техно-
логии требует серьезных финансовых вложе-
ний, новые продукты внедряют значительно 
осторожнее и медленнее, чем, например, 
в финансовом секторе. Для того чтобы кли-
ники смогли обмениваться данными паци-
ентов даже внутри одной страны, нужно не 
только создать общую сеть, но и обеспечить 
в медучреждениях гораздо более высокий 
уровень информационной безопасности. Все 
это заметно влияет на сроки внедрения раз-
работок в отрасли. Одной из перспективных 
ниш для использования технологии является 
хранение электронных карт пациентов в рос-
сийских медучреждениях.

Группа «Квантовые технологии»

Квантовые вы-
числения

В настоящее время сектор здравоохранения 
далек не только от использования возможно-
стей квантовых вычислительных систем, но 
и от корректной постановки задач использо-
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вания в будущем этих возможностей. 
Перспективной областью для внедрения тех-
нологии является создание индивидуальных 
лекарственных средств в фармакологии. 

Квантовые 
коммуникации

Перспективной областью применения техно-
логий квантовых коммуникаций в здравоох-
ранении является обеспечение защищенного 
доступа к персональным медицинским дан-
ным.
Ожидается, что отечественные сертифици-
рованные системы защищенной квантовой 
связи в скором времени появятся на рынке. 

Квантовая 
сенсорика

Имеются примеры использования в докли-
нических и клинических испытаниях разных 
локальных квантовых биосенсоров (маркеров) 
для диагностики различных заболеваний, 
в том числе онкологических. На основе этой 
технологии могут быть созданы компактные 
переносные диагностические комплексы.

Группа «Новые производственные технологии»

Цифровое 
проектиро-
вание, мате-
матическое 
моделирование 
и управление 
жизненным 
циклом изде-
лия или про-
дукции (Smart 
Design)

Низкий уровень текущего использования тех-
нологии обусловлен ее спецификой, посколь-
ку базовые платформенные, технологические 
и компьютерные решения (CAM, PLM, PDM 
и др.) относятся преимущественно к сфере 
реального производства и проектирования 
сложных технических изделий. 
В перспективе технология может применять-
ся при проектировании, изготовлении и экс-
плуатации сложной медицинской техники, 
фармацевтических препаратов. 

Технологии 
умного произ-
водства (Smart 
Manufacturing)

Ввиду специфики сферы здравоохранения 
в настоящее время наблюдается относитель-
но низкий уровень применения технологий 
умного производства, а также ограниченные 
перспективы его использования в области 
оказания медицинских услуг. Исключением 
стала сфера высокотехнологичного производ-
ства медицинской техники и препаратов.
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Манипуляторы 
и технологии 
манипули-
рования

В настоящее время в сфере здравоохранения 
манипуляторы и технологии манипулирова-
ния находятся на начальном этапе развития 
и чаще всего применяются в хирургии. В бу-
дущем данные технологии могут также ис-
пользоваться в протезировании для замеще-
ния поврежденных двигательных органов.

Группа «Компоненты робототехники и сенсорика»

Сенсоры 
и цифровые 
компоненты 
РТК для чело-
веко-машин-
ного взаимо-
действия 

Использование ассистивной робототех-
ники в настоящее время не развито, име-
ется ряд решений по мультимодальному 
взаимодействию с роботом, однако они не 
внедрены широко в клиническую практику. 
Перспективным является применение ро-
бототехнических комплексов при выполне-
нии рутинных операций (диагностических, 
хирургических и др.), а также роботов для 
ухода за больными и пожилыми людьми, что 
особенно актуально в связи со старением на-
селения. Использование данной технологии 
позволит существенно повысить качество 
медицинской помощи за счет устранения че-
ловеческого фактора и повышения точности 
манипуляций. 

Технологии 
сенсорно-
моторной 
координации 
и простран-
ственного 
позициониро-
вания

Необходимость развития робототехнических 
диагностических и хирургических средств об-
условлена потребностью автоматизации ру-
тинной деятельности. Среди перспективных 
разработок можно выделить диагностические 
опорно-поворотные столы и системы для 
высокоточного позиционирования медицин-
ских инструментов. 

Сенсоры и об-
работка сен-
сорной инфор-
мации

Получение разнородной информации с раз-
личных биологических сенсоров, в том числе 
носимых, позволит проводить раннюю диа-
гностику заболеваний и формировать персо-
нализированные рекомендации по лечению. 
Вместе с тем устройства биомониторинга 
могут управляться удаленно под контролем 
медицинского персонала.
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Группа «Технологии беспроводной связи»

WAN (Wide 
Area Network)

Использование сетей WAN на базе 5G явля-
ется возможным для поддержания беспро-
водной связи для реализации новых услуг 
в здравоохранении. Внедрение медицинского 
Интернета вещей, например, позволяет 
связать приборы и датчики в единую сеть, 
свое временно отслеживать критические изме-
нения параметров организма пациентов и ин-
формировать об этом медицинский персонал. 

LPWAN (Low 
Power Wide 
Area Network)

Беспроводной доступ в нелицензируемом 
спектре может использоваться в здравоохра-
нении для некритичных приложений. Данная 
технология имеет преимущества фактически 
только за счет низкой стоимости оборудова-
ния и использования нелицензируемых ча-
стот, что делает решения достаточно дешевы-
ми как при закупке, так и при эксплуатации. 
Слабыми моментами являются сертификация 
для использования этих технологий в меди-
цинских услугах и узкий спектр потенциаль-
ных услуг в связи с технической спецификой 
технологий. Однако, учитывая дальнейшее 
развитие технологии NB-IoT, а также потен-
циального партнерства телеком-операторов 
с медицинскими учреждениями, можно ожи-
дать изменений в этой области.

WLAN 
(Wireless Local 
Area Network)

Использование сетей WLAN уже является 
стандартом де-факто в здравоохранении 
в России для реализации беспроводной сети 
передачи данных в рамках организации. 
Реализация на базе сетей WLAN дополни-
тельных услуг по локализации сотрудников 
и оборудования на территории организаций 
позволит улучшить рентабельность (ROI) 
и реализовать качественно новые услуги, 
например, с помощью беспроводных сетей 
могут собираться данные для контроля до-
зировки принимаемых лекарств, состояния 
и чистоты больничных помещений и лабора-
торий и др. Большое количество нового меди-
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цинского оборудования поставляется с функ-
ционалом WLAN, в связи с чем очевидно 
увеличение роли таких сетей в оптимизации 
всевозможных бизнес-процессов в отрасли. 

PAN (Personal 
Area Network) 
RFID (HF-
и UHF-метки)

На данный момент технология применяет-
ся в основном для получения информации 
о состоянии здоровья пациента, как пра-
вило, в рамках медицинского учреждения. 
Увеличение точности датчиков съема инфор-
мации и последующее достижение требуемых 
в отрасли параметров точности и надежности 
инициирует высокий спрос на технологии 
PAN.

Спутниковые 
технологии 
связи (СТС)

Применение технологий передачи данных 
при помощи СТС в области здравоохранения 
достаточно ограничено в силу технико-эко-
номических показателей. Высокого роста 
в данном сегменте не ожидается, в связи 
с чем оценка роли данной технологии в даль-
нейшем развитии отрасли низкая.

Группа «Технологии виртуальной и дополненной реальности»

Технологии 
виртуальной 
и дополненной 
реальности 

Технологии виртуальной реальности имеют 
значимый потенциал для терапии деменции, 
болей, в том числе фантомных. Помимо это-
го, VR- и AR-системы могут использоваться 
при обучении медицинского персонала, 
а также составлении плана хирургического 
вмешательства. VR- и AR-решения пока на-
ходятся на начальной стадии внедрения.

Источник: ИСИЭЗ НИУ ВШЭ по данным опроса экспертов. 

На чем сейчас фокусируется государство? Что уже сделано?

# доступность медицинской помощи
# преемственность медицинской помощи
# повышение качества медицинской помощи
# медицинские информационные системы
# электронные медицинские документы
# электронные госуслуги и сервисы
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# электронная медицинская карта
# телемедицина
# маркировка лекарственных средств

Федеральный проект по созданию единого цифрового контура 
в здравоохранении на основе ЕГИСЗ предусматривает реализа-
цию важных элементов цифровой трансформации здравоохране-
ния на всех уровнях, в том числе за счет автоматизированного ин-
формационного сопровождения, а также мониторинга и анализа 
использования ресурсов и оказания медицинской помощи.

По итогам 2020 г. достигнуты следующие результаты в сфе-
ре внедрения цифровых технологий в системе здравоохранения 
[Минздрав России, 2021б]:

 • более 926 тыс. автоматизированных рабочих мест медицин-
ских работников подключены к медицинским информацион-
ным системам (МИС);

 • 82,4% медицинских организаций государственной и муници-
пальной систем здравоохранения используют МИС, обеспечи-
вающие информационное взаимодействие с ЕГИСЗ;

 • 68,7% медицинских организаций государственной и муници-
пальной систем здравоохранения подключены к централизо-
ванным подсистемам региональных ГИС в сфере здравоохра-
нения;

 • 23,4% медицинских организаций государственной и муници-
пальной систем здравоохранения обеспечивают гражданам 
доступ к электронным медицинским документам в личном ка-
бинете пациента «Мое здоровье» на Едином портале государ-
ственных услуг и функций (ЕПГУ). В 2020 г. его электронными 
услугами и сервисами воспользовались порядка 10,6 млн граж-
дан. Среди наиболее востребованных услуг: запись на прием 
к врачу, профилактические осмотры, диспансеризация; вызов 
врача на дом;

 • 53,4% медицинских организаций государственной и муни-
ципальной систем здравоохранения субъектов Российской 
Федерации обеспечили информационное взаимодействие c 
учреждениями медико-социальной экспертизы посредством 
подсистемы «Реестр электронных медицинских документов» 
ЕГИСЗ.
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В целях повышения качества оказания медицинской помощи 
создаются и внедряются специализированные вертикально-инте-
грированные медицинские информационные системы (ВИМИС), 
обеспечивающие мониторинг выполнения порядков оказания ме-
дицинской помощи и клинических рекомендаций, оптимизацию 
маршрутизации пациентов, персонализацию подходов к оказанию 
медицинской помощи. В 2020 г. созданы информационные систе-
мы по профилям «Онкология», «Сердечно-сосудистые заболева-
ния», «Акушерство, гинекология» и «Неонатология», в 2021 г. в 
целях профилактики заболеваний и распространения здорового 
образа жизни будет создана ВИМИС «Профилактика».

С 2018 г. стало возможным оказание медицинской помощи с 
применением телемедицинских технологий. На данный момент 
удаленно можно получить лишь ограниченный перечень меди-
цинских услуг, например, консультацию после очного визита к 
врачу для коррекции ранее назначенного лечения, назначение до-
полнительных анализов и получение направления на очный при-
ем. Постановка диагноза в удаленном режиме пока невозможна. 
В 2019 г. было проведено 679 тыс. телемедицинских консультаций, 
из них 103,7 тыс. консилиумов врачей и 385,3 тыс. консультаций 
пациентов, по результатам которых проведена их госпитализация. 
По сравнению с 2018 г. число телемедицинских консультаций вы-
росло в 1,7–2 раза [ИСИЭЗ НИУ ВШЭ, 2020б]. В 2020 г. для ле-
чения пациентов с диагнозом COVID-19, которые наблюдаются 
на дому, были созданы региональные телемедицинские центры, в 
которых организовано предоставление удаленных консультаций. 

С 2021 г. на федеральном уровне организуется мониторинг циф-
ровой зрелости здравоохранения. Он будет охватывать такие на-
правления, как: запись на прием к врачу с использованием ЕПГУ; 
формирование интегрированной электронной медицинской кар-
ты, доступной на ЕПГУ; централизованная обработка и хранение 
в электронном виде результатов диагностических исследований; 
дистанционный мониторинг состояния здоровья; телемедицин-
ские консультации в форматах «врач — врач» и «врач — пациент» 
посредством ЕПГУ с использованием видеоконференцсвязи; 
внед рение Единой региональной диспетчерской скорой медицин-
ской помощи. В рамках мониторинга будут использованы данные 
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подсистем ЕГИСЗ: «Федеральная электронная регистратура», 
«Федеральный реестр электронных медицинских документов», 
«Федеральный реестр медицинских организаций», «Телемеди-
цинские консультации», а также ГИС ОМС и ЕПГУ. Кроме того, 
Минздрав России формирует рейтинг цифровой зрелости в сфере 
здравоохранения в разрезе регионов. По итогам 2020 г. в тройку 
лидеров вошли Тульская, Тамбовская и Ленинградская области. 

С 1 февраля 2021 г. в России вступил в силу приказ Минздрава 
России, устанавливающий правовой статус ведения медицинской 
документации в форме электронных медицинских документов. 
Приказ определяет требования к формированию, подписанию и 
хранению электронных медицинских документов, включая обмен 
ими и передачу их в ЕГИСЗ. При этом медицинская организация 
вправе самостоятельно принимать решение о полном или частич-
ном переходе от бумажного документооборота на юридически зна-
чимый электронный документооборот.

Еще один приоритет  — внедрение обязательной маркировки 
лекарств. В 2021 г. будет завершено внедрение системы монито-
ринга движения лекарственных средств во всех медицинских и 
фармацевтических организациях. Это обеспечит перевод в элек-
тронный вид ключевых государственных услуг в этой сфере и бу-
дет способствовать ускоренной регистрации лекарств на россий-
ском рынке.

В результате реализации ведомственной программы цифровой 
трансформации (ВПЦТ) Минздрава России, к 2023 г. 50% меди-
цинских организаций должны будут использовать решения на базе 
ИИ, созданные на основе данных единой информационной базы 
медицинских документов, изображений и результатов инструмен-
тальных исследований, 63% обращений граждан за услугой записи 
на прием к врачу должны будут выполняться через ЕПГУ, будут 
разработаны 90 новых инновационных решений для поддержки 
принятия врачебных решений и предиктивной аналитики. Важной 
задачей 2021 г. является оформление медицинских свидетельств в 
электронном виде, к 2022 г. 100% медицинских организаций долж-
ны будут обеспечивать передачу в электронном виде медицинских 
свидетельств о рождении и смерти в органы ЗАГС.
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Где зафиксированы приоритеты государства 
 по цифровой трансформации отрасли

1. Национальные цели развития Российской Федерации на пе-
риод до 2030 года [Президент Российской Федерации, 2020б].

2. Национальный проект «Здравоохранение», федеральный 
проект «Создание единого цифрового контура в здравоохра-
нении на основе единой государственной информационной 
системы в сфере здравоохранения (ЕГИСЗ)» [Правительство 
Российской Федерации, 2018а; Минздрав России, 2018].

3. 8 показателей, входящих в оценку цифровой зрелости отрас-
ли «Здравоохранение» [Минцифры России, 2020б].

4. Особенности медицинской помощи, оказываемой с приме-
нением телемедицинских технологий [Право, 2017].

5. Порядок организации и оказания медицинской помощи с 
применением телемедицинских технологий [Минздрав Рос-
сии, 2017].

6. Порядок организации системы документооборота в сфере 
охраны здоровья в части ведения медицинской документации 
в форме электронных документов [Минздрав России, 2020].

7. Ведомственная программа цифровой трансформации Мин-
здрава России [Минздрав России, 2021а].

Что может затормозить цифровую трансформацию?  
Какие барьеры специфичны для России?

# недостаток финансирования
# низкая обеспеченность медицинскими кадрами
# недостаток компетенций
# невысокая цифровая грамотность
# угрозы информационной безопасности
# административные барьеры

Одним из важнейших факторов, затрудняющих цифровую 
трансформацию здравоохранения, является недостаток финан-
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совых ресурсов. Внедрение цифровых технологий и соответству-
ющих подходов к организации предоставления медицинской по-
мощи сопряжено с существенными инвестициями и рисками. При 
этом часто отсутствуют эффективные механизмы стимулирования 
и поощрения соответствующей деятельности.

Другим значимым барьером цифровой трансформации здра-
воохранения является нехватка кадров, причем не только меди-
цинских работников, но и управленцев [OECD, 2021b]. При этом 
уровень цифровой грамотности уже работающих специалистов не-
достаточно высок и не позволяет в полной мере реализовать потен-
циал применения цифровых технологий [OECD, 2020b]. Усугубляет 
проблему тот факт, что подготовка врачей занимает достаточно дли-
тельное время, что в сравнении с другими отраслями увеличивает 
сроки накопления необходимого кадрового потенциала. 

Внедрение цифровых технологий предъявляет высокие требо-
вания к безопасности медицинских данных, а отсутствие надеж-
ных и эффективных систем защиты информации может спрово-
цировать неприятие информационных медицинских технологий 
населением [Deloitte, 2021]. Еще одним тормозящим фактором 
являются отсутствие унифицированных протоколов сбора и об-
мена данными, а также правовая неурегулированность процесса 
их использования в деперсонализированном виде, например, для 
систем поддержки принятия врачебных решений на базе ИИ. 

Жесткая регуляторная политика в области регистрации но-
вых медицинских средств и изделий также препятствует быстрому 
выходу на рынок продукции российских стартапов (например, в 
США в рамках процесса 910А продукты медицинских стартапов, 
имеющие минимальные риски, могут пройти ускоренную реги-
страцию без клинических испытаний).

Тем не менее с учетом специфики сектора при «расшивке узких 
мест» необходим взвешенный подход к оценке возможных рисков 
внедрения цифровых технологий, поскольку это может напрямую 
затрагивать вопросы жизни и здоровья людей [OECD, 2020b].

Как ускорить? Какая поддержка критична?

# цифровая грамотность
# кибербезопасность
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# нормативная правовая база
# развитие цифровых сервисов

Пандемия COVID-19 стала катализатором таких важнейших 
направлений цифровой трансформации российской системы 
здравоохранения, как переход медицинских организаций на юри-
дически значимый электронный документооборот, внедрение 
специализированных информационных систем в медицинских 
организациях, развитие электронных услуг и сервисов, телемеди-
цины.

Для успешного внедрения новых цифровых технологий в от-
расли требуется повысить цифровую грамотность медицинского 
персонала, обеспечить его средствами электронной подписи и 
необходимым оборудованием, в том числе высокотехнологичным 
[WHO, 2019].

Требуется разработать и внедрить эффективные решения в 
области кибербезопасности, в том числе на базе технологий рас-
пределенного реестра, которые обеспечат высокий уровень защи-
щенности медицинских данных в процессе их сбора, хранения и 
передачи [McKinsey&Company, 2020a]. 

В целях расширения возможностей использования телемеди-
цинских технологий необходимо совершенствовать нормативную 
правовую базу, в том числе механизмы тарифообразования при 
оказании телемедицинских услуг в системе обязательного меди-
цинского страхования [РБК, 2020б].

Для удобства пациентов необходимо развивать цифровые сер-
висы, позволяющие получать необходимые медицинские доку-
менты (справки, выписки, рецепты) в электронном виде без оч-
ного обращения в медицинские организации, а также управлять 
своими медицинскими документами. Цифровые сервисы должны 
позволять быстро записаться к нужному врачу, получить инфор-
мацию о его образовании и опыте работы, доступной медицин-
ской помощи, например, с использованием цифрового помощни-
ка на базе интеллектуальных чат-ботов.

Развитие персонализированной медицины потребует создания 
цифровых медицинских профилей для граждан, где будут в том 
числе отображаться данные с носимых устройств для дистанци-
онного мониторинга состояния здоровья [OECD, 2020c; 2021b]. 
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Пациенты с хроническими заболеваниями смогут находиться под 
постоянным врачебным наблюдением без необходимости обра-
щаться в больницу.

По оценкам ИСИЭЗ НИУ ВШЭ, цифровая трансформация 
обеспечит дополнительный рост производительности труда в 
здравоохранении на 22,19% до 2030 г. (накопленным итогом).
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НЕКОТОРЫЕ РИСКИ  
(ВМЕСТО ЗАКЛЮЧЕНИЯ)

Совокупность явлений, характеризуемых нами как цифровая 
трансформация, — это центральный элемент так называемой чет-
вертой технологической революции. Широкий круг отраслей эко-
номики и социальной сферы, уклад которых в основе своей оста-
вался неизменным на протяжении многих десятков лет, проходят 
через этап глубоких преобразований, по сути становясь в широком 
смысле слова высокотехнологичными. Однако было бы в корне 
ошибочным смотреть на этот процесс исключительно под углом 
зрения технологического развития. Появляются новые модели эко-
номической деятельности, и значит претерпевают сильные измене-
ния экономические и социальные институты. Цифровая трансфор-
мация — это сложный, ни в коем случае не рутинный и во многом 
слабо предсказуемый процесс, охватывающий многие сферы жизни 
и для своего успешного осуществления требующий выполнения 
ряда принципиальных условий, включая технологическую и управ-
ленческую подготовленность организаций и рынков.

В ведущих странах цифровая трансформация рассматривается 
как передовой рубеж более общего тренда цифровизации приме-
нительно к тем отраслям, которые уже достигли высокого уров-
ня цифровой зрелости. Распространение новых бизнес-моделей, 
основанных на цифровых технологиях и онлайн-платформах,  — 
только вершина айсберга. Этому предшествует длительный этап 
формирования информационно-телекоммуникационной инфра-
структуры, накопления кадрового потенциала, адаптации регули-
рования и др.; большое значение имеют внедрение электронного 
документооборота, создание цифровых двойников, формирова-
ние рынка данных. Данная работа еще далеко не завершена и будет 
продолжаться. В нашей стране лишь немногие отрасли готовы к 
цифровой трансформации. Пробовать осуществить ее без долж-
ной подготовки — это, вероятнее всего, обречь работу на неудачу. 
В начале 2021 г. президент Российской Федерации дал поручение 
ключевым ведомствам обеспечить разработку стратегий цифро-
вой трансформации ключевых отраслей экономики и социальной 
сферы. Данная инициатива позволит оценить соответствующие 
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возможности и перспективы для каждой из них, наметить ориен-
тиры. Вместе с тем нам представляется, что ввиду крайне неравно-
мерного уровня цифровизации отраслей и других факторов эти 
стратегии будут в разной степени амбициозными и далеко не все 
будут «соответствовать своему заголовку». Надеемся, это не повле-
чет неоправданного разочарования и скоропалительных выводов, 
а послужит импульсом к дальнейшему цифровому развитию от-
раслей. 

За рубежом успешный опыт цифровой трансформации отрас-
лей основывается на ключевой роли корпоративного сектора, ори-
ентированного на потребности клиентов и запросы рынка. Это 
позволяет вырабатывать экономически обоснованные, востре-
бованные потребителями стратегии цифровой трансформации. 
Государство зачастую выступает инициатором соответствующих 
изменений, в том числе посредством реализации демонстрацион-
ных проектов, но вовремя «отходит в сторону», давая возможность 
рыночным механизмам произвести отбор эффективных решений. 
Вместе с тем в нашей стране предпринимаются отдельные по-
пытки «организовать» цифровую трансформацию исключительно 
«в периметре» государственного сектора, полагаясь на довольно 
ограниченные по своему инструментарию и во многом утратив-
шие актуальность подходы. При этом цифровая трансформация 
фактически сводится к «самокопированию» государства в цифро-
вой среде. В этом случае трудно рассчитывать на какие-либо зна-
чимые эффекты, кроме некоторого повышения эффективности 
решения традиционных задач. 

В частности, в предложениях ведомств в рамках отраслевых 
проектов цифровой трансформации едва ли не главным элемен-
том выступает построение интегральных отраслевых платформ, 
которые, с одной стороны, должны объединить различные ин-
формационные системы, обеспечивающие сбор и обработку 
данных для принятия решений профильными органами власти, 
а с другой — призваны содействовать цифровой трансформации 
бизнеса. Уже созданы отраслевые платформы в здравоохранении 
(ЕГИСЗ), промышленности (ГИСП), энергетике (ГИС ТЭК). 
Реализуются проекты по созданию национальной платформы 
цифрового государственного управления сельским хозяйством, 
цифровой платформы транспортного комплекса. Это в целом по-



Некоторые риски (вместо заключения)

зитивная практика, лежащая в русле глобальных трендов. Однако 
стоит помнить, что в последние 10 и более лет за государственный 
счет было создано множество информационных систем (ИС), но 
большинство из них так и остались невостребованными. Да, неко-
торые ИС стали очень успешными и многократно окупили расхо-
ды на свое создание, но все же значительные бюджетные средства 
так и не принесли планировавшуюся отдачу. Чтобы окончательно 
не дискредитировать это важное для цифровой трансформации 
направление работы и не потерять значительное время и ресурсы, 
необходимо объективно, в том числе с участием всех потенциально 
заинтересованных сторон, оценить планы создания новых и раз-
вития созданных ИС на соответствие интересам и потребностям 
предполагаемых бенефициаров и обеспечить их непосредственное 
привлечение к проработке и реализации данных планов.

В нашей стране, при пока еще в целом сравнительно невысо-
кой интенсивности использования передовых цифровых техноло-
гий организациями, некоторые секторы экономики выдвинулись 
в число глобальных лидеров цифровой трансформации. Наиболее 
яркий пример  — финансовый сектор. Россия занимает 1-е место 
(82%) среди европейских стран по уровню внедрения финансовых 
технологий в потребительском сегменте [Statista, 2020d]. Важней-
шим фактором здесь является готовность граждан к активному ис-
пользованию новых решений. Учитывая это, сегодня первостепен-
ное значение имеют подготовка кадров, обладающих достаточной 
квалификацией для осуществления цифровой трансформации в 
отраслях экономики и социальной сферы, стимулирование распро-
странения передовых институтов и развитие регулирования, фор-
мирующего благоприятные условия цифровой трансформации.

.
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