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1 2 3 4 5 6 7 8 9 10 11 12 13

1

Основы корпоративной 
информационной 
безопасности

2 2 2

1.1

Основные понятия ИБ. 
Информация как объект 
защиты. Ответственность 
сотрудников за утечку данных

2 2 2

2 Киберугрозы 2 2 2

2.1

Преднамеренные действия 
сотрудников, халатность, 
активность в сети интернет, 
внешние и внутренние угрозы

2 2 2



3

Правила корпоративной и 
личной информационной 
безопасности

2 2 2

3.1

Политика ИБ, Политика защиты 
данных, защита персональных и 
личных данных, правила 
безопасного поведения в сети 
Интернет

2 2 2

4

Средства обеспечения 
информационной 
безопасности

2 2 2

4.1

Сервисы и средства 
обеспечения ИБ, средства 
обеспечения безопасной работы 
в сети Интернет.

2 2 2

5
Практический модуль 
(деловая игра) 34 20 20 14

5.1

Цифровой след (активный, 
пассивный), управление 
цифровым следом.Цифровой 
профиль (личный и 
корпоративный)

6 4 4 2

5.2

Пароли, аутентификация и 
приватные настройки (методы 
аутентификации, управление 
паролями, защита приватности 
и настройки 
конфиденциальности)

6 4 4 2

5.3

Безопасность в сети (фишинг и 
его цели, практики 
безопасности для 
предотвращения фишинга, 
различные типы мошенничества 
и их профилактика)

6 4 4 2

5.4

Безопасное хранение и 
распространение личных и 
коммерческих данных 
(осознанное использование 
социальных сетей, каналы 
передачи данных, категории 
получ

6 4 4 2

5.5

Защита от вирусов и 
вредоносного ПО (типы 
вредоносного ПО, методы 
распространения, анализ угроз 
и техники защиты, план 
действий при поражении 
вредонос

6 4 4 2

5.6
Проектирование безопасного 
цифрового профиля 4 4

6

Цифровые проекты и 
психологическая 
безопасность в сети

44 28 28 16



6.1

Цифровое гражданство 
(понятие, фильтрация 
информации, стратегии 
безопасного поведения)

4 4 4

6.2

Создание электронного 
портфолио (особенности 
цифрового медиахранилища, 
особенности работы в Tilda, 
Wiki, Python, в других 
цифровых средах)

8 4 4 4

6.3

Критическое мышление в 
интернете (гибкие навыки, 
формула 4К, аналитика 
информации в сети, размещение 
информации в интернете и 
интранете)

8 4 4 4

6.4

Нетикет (понятие, правила 
виртуального общения, 
взаимодействие с 
подписчиками, достоверность 
информации, блоггинг)

8 4 4 4

6.5 Профилактика кибербуллинга 4 4 4

6.6

Ментальное здоровье и 
информационный детокс 
(понятие переизбытка 
информации, вербальное и 
невербальное 
интернет-общение, 
экстралингвистические особенн

4 4 4

6.7
Искусственный интеллект в 
цифровых проектах 8 4 4 4

7
Цифровая гигиена: правовые 
аспекты 12 12 12

7.1
Использование информации и 
охраняемого контента 4 4 4

7.2
Цифровые активы и 
виртуальная собственность 4 4 4

7.3
Искусственны интеллект и 
нейронные сети 4 4 4

ВСЕГО 98 68 68 30
ИА Итоговая аттестация:
1 Зачет 4 4 4

ИТОГО: 3 102 72 72 30


